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Netsky, un viaje en el tiempo

Introduccién

En julio del 2005, el adolescente Sven Jaschan recibié una condena de un afio y nueve meses, luego de
admitir haber creado los gusanos Sasser y Netsky. Al ser juzgado como menor de edad y tras cumplir
pocas horas de servicios sociales en su ciudad natal de Verdeen, al norte de Alemania, Sven siguié su vida.
Hoy, un afio y nueve meses después de este hecho, Netsky también sigue su vida.

Hablar de malware y de creacién de nuevas amenazas, generalmente es hablar de innovacién.

En este articulo se hablard de la excepcidn a la regla: Netsky, un gusano que tres afios después de su
creacién, permanece como uno de los mds detectados por las firmas antivirus.

Particularmente se analizara la version Q (o P segun la casa antivirus), que resulta ser la mas propagada de
todas las existentes.

Analizar cudles pueden ser las causas de este hecho es complicado e incluso es posible que ninguna de
las opiniones al respecto coincida. Ante todo, se plantearan algunas preguntas que pueden resultar
interesantes:

o ;Existen nuevas variantes de este gusano? No, no se registran nuevas apariciones desde el afio
2004, cuando el equipo en donde el gusano habia sido desarrollado fue confiscado por las
autoridades que detuvieron a su autor.
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¢{Es detectado por los antivirus? Si, actualmente todas las variantes son detectadas como lo
demuestra la siguiente imagen:

Antivirus Yersion Actualizacion |[Resultado

AhnLab-3 2007 .4.25.0 24.04.2007 [Win22/Metsky worm. 29568
Antivir 7.4.0.14 24.04.2007 |Worm/MetSky P

Authentium 4,93.8 23.04.2007 [W32/MNetsky Pamm

Awast 4.7.931.0 23.04.2007 |Win22:Metsky-AF

ANG 7.0.0.464 23.04.2007 [I-Worm/MNetsky.Q
BitDefender 7.2 24.04.2007 |\Win32.MNetsky P@rmm
CAT-QuickHeal Q.00 23.04.2007 |W3Z2.MetSky.P

Clamsh devel-20070416 24.04.2007 |Worm.SomeFool P

Drivteb 4,33 24.04.2007 |Win32 HLLM.Metsky. 35328
eSafe 7.0.15.0 23.04.2007 |Win32.MNetsky.q

eTrust-wet 30.7.3592 24.04.2007 |Win32/MNetsky.P

Ewido 4.0 24.04.2007 |\Warm.MetSky.g

Fileadvisor 1 24.04.2007 |Low threat detected
Fortinet 2.85.0.0 24.04.2007 [W32/Metsky Pamm

F-Prot 4.3.2.48 24.04.2007 W32/ Metsky P@mm
F-Secure 6.70.13030.0 24,04.2007 |Email-‘WormMWin3 2 MetSky.g
Ikarus T2.1.1.5 24.04.2007  |Email-Waorm . \Win32.MetSky.q
Kaspersky 4.0.2.24 24.04.2007 |Email-‘Worm \Win32 MetSky.g
Mcafes 5015 23.04.2007 |W32/Netsky. p@MM
Microsoft 1.2405 24.04.2007  |Waorm:Win32/MNetsky P@mm
HNOD32y2 2215 24.04.2007 |Win32/Metsky .

Morman 2.80.02 24.04.2007 |Metsky.P@rmm

Panda 0.0.0.4 23.04.2007 W32/ Metsky . Poworm

Prevxl We 24.04.2007 |Malware:MetSky P

Sophos 4.16.0 23.04.2007 [W32/Metsky-P

Sunbelt 2,2.907.0 19.04.2007 |Email-‘Worm. \Win32 MetSky.g
Symantec 10 24.04.2007 W32 Netsky P@mm
TheHacker 5,1.6.095 15.04.2007 |W3a2/Metsky(2).0end@Mm
VBAZZ 3.11.4 23.04.2007 [Worm Win3z Metsky.Q
VirusBuster 4,3.7:9 24.04.2007 |I-Worm. Metsky. Q1
Webhwacher-Gateway |[6.0.1 24.04.2007 |Waorm. MetSky P

Imagen 1 - Deteccion de NetSky.Q

¢{Utiliza métodos de infeccion originales? No, sus métodos son el “antiguo” uso del correo
electrénico y las redes P2P como medios de propagacién masiva.

(Puede influir los nombres de los archivos utilizados que contienen al malware para propagarse?
Efectivamente, es posible que esto influya.

{Todos los usuarios y administradores actualizan su software periddicamente? No, y esta puede
ser la punta del iceberg.

{Todos los usuarios se capacitan en temas bdsicos sobre cémo proteger su sistema? No,
generalmente al usuario estos temas lo tienen sin cuidado.
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e ;Todos los usuarios utilizan antivirus y firewall? No, y esto puede ser la parte sumergida del
iceberg.

e ;Por qué se sigue propagando? Es lo que se intentara dilucidar.

Desde el momento de su aparicion en el 2004 hasta la actualidad, el Netsky.Q siempre estuvo entre los
malware de mayor propagacién en las estadisticas mensuales, y en muchos casos, alcanzé la cima de los
rankings.

En las estadisticas de marzo del 2007, esta variante de la familia tnicamente fue superada por la
deteccién heuristica de ESET NOD32, la cual engloba la suma de todo tipo de malware desconocido.

Analisis mensual - 2004/04 Analisis mensual - 2005/02

Mayores 10 amenazas en el mes Mayores 10 amenazas en el mes
Muestra amenazas de virus por e-mail en el mes especificado Muestra amenazas de virus por e-mail en el mes especificado

. Win32 Metsky . warm . Win32 Netsky . warm

Mayores 10 amenazas en el mes Mayores 10 amenazas en el mes
Muestra amenazas de virus por e-mail en el mes especificado Muestra amenazas de virus por e-mail en el mes especificado

01, WiInZ2 Meksky O warm [ ] 01, probably unknown NewHeur_PE virus ]

05, Win32{Zafi.B worm [ | 08, Win32/MNetsky. D worm |

Imagen 2 - Estadisticas de propagacion del 2004 al 2007
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Arribo

El gusano puede llegar al sistema del usuario por correo o bien ser descargado de redes P2P como Kazaa,
eMule, eDonkey, etc.

En el primer caso, la propagacion se realiza mediante el envio de correo masivo a direcciones que son
obtenidas mediante técnicas que luego seran evaluadas. El usuario recibe un correo electrénico en inglés
con un archivo ejecutable o bien con un archivo comprimido (formato zip) conteniendo el ejecutable. El
cuerpo del correo varia, pero siempre es un mensaje que intenta engafar al usuario para que descargue
el adjunto.

En la siguiente imagen se puede apreciar el formato tipico de un mensaje con Netsky:

(v H -‘l o s ok oM
Para: ml et -la.com

oo

Asunto:  Spam

o o T

Are you a spammer? (I found your &mail on & spammer weEbsice!?0)

++++ Atrtachmenc: No Virus found
++4++ Norman AntiVicuas

Imagen 3 - Archivo adjunto al recibir un correo

Como puede verse, se utiliza la Ingenieria Social intentando convencer al usuario de que el correo es
inofensivo para que este descargue el adjunto y lo ejecute.

En el caso de las redes P2P, el usuario descarga un archivo ejecutable, engafado al creer que en realidad
descarga los archivos en los que esta interesado. Esta etapa de la infeccidn se analizara con detalle, mas
adelante en este documento.

En los casos en que el sistema no se encuentre actualizado, el gusano puede utilizar una antigua
vulnerabilidad del afio 2001 [1] de Internet Explorer en versiones anteriores a la 6.0, que permite la
ejecucion del archivo adjunto con sélo leer el mensaje o visualizarlo en el panel de vista previa (sin accion
del usuario).Como es evidente, esta Ultima forma de propagacion podra afectar sélo a usuarios que hace
mas de 6 aflos no cambian o actualizan su sistema.

Una vez que el archivo comprimido ha sido descargado, el usuario deberd descomprimirlo para luego
ejecutarlo.
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En lo que respecta al archivo ejecutable en si, el autor del gusano utilizé una técnica muy antigua y
conocida para engafar al usuario: la doble extension. En la siguiente imagen puede apreciarse que el
archivo descargado simula tener extension “.txt” pero en realidad puede verse que es un archivo “.exe”.

@mﬂ A9 = _, Blsqueds | Cametss | -
mﬂtﬁni_}c.kmmﬁ

document bt

'@‘“‘*’"J ¥ ,-f Bisqueda

Discién [ Crpromsrasines

biombea &

Bl document it
Imagen 4 - Doble extension de archivos

El ejecutable es el gusano propiamente dicho, un archivo de 29.568 bytes empaquetado con la aplicacién
FSG.

Si se presta atencion puede verse que el supuesto “document.txt” es en realidad un archivo del tipo
“Aplicacién” y no un archivo de texto como simula ser. Ademas, extendiendo la columna de nombre del
archivo puede verse la extension real.

Es muy normal cometer este error debido a que la configuracién por defecto de Windows no muestra las
extensiones de los archivos. Para hacerlo, debe cambiarse esta configuraciéon desde Herramientas >
Opciones de Carpeta - Ver, y desmarcar la opcion “Ocultar las extensiones de archivos conocidos”.

General | Vel | Tipos de sichive | Aschivos sm coneodn
Wislas de carpets

Pusds aphear la visla que edd uanda con =ils capeta pars

el rzsto [como Delales o Mosaicos]

lnﬂcu 4 Il:msia:-c.xpe!as] | Frestouras todas e capetas

Corfiguracein avarcads
[#] Meatrar el contenida de las capetas de sistema -
[#] Mogirar el Paned de contial en Mi PC
[#] Mestrar irformacicn sobre of tamafio de bz archivos en sugesencic
[¥] Mastrar ks nts complela en Ly bana de deeccionss
Micsirar a1 completa en Ly bama de lindo
[#] Mastrar La vista de caepela mmple e la ksta de capetas del Explo
|:| No dq-ar en cache laz vishar en ministus

|:| Restaua ventanas de wpefa' =l al L= bt
L >

Imagen 5 - Configuracion de Windows para ver las extensiones

et
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Si el usuario hace doble clic sobre el archivo mencionado en la imagen nimero 4 habrd instalado el
malware en su computadora y comenzara a formar parte de una extensa red de usuarios infectados que
se encargan de propagar mas correo basura (spam) con copias del mismo malware.

Luego de la ejecucién, el gusano crea un mutex [2] para evitar ejecutarse mdas de una vez en el mismo
sistema y el primer sintoma de infeccién no se hace esperar. El usuario comenzara a sufrir de inmediato
una ralentizacién notable en las comunicaciones debido al ancho de banda ocupado por el gusano al
enviar spam.

Ademas, al observar los procesos activos se ve que el gusano se encuentra en funcionamiento. Es
suficiente terminar este proceso para que el gusano deje de actuar. Como puede verse, las técnicas
utilizadas son tan sencillas como el modo de revertir las formas de ataques.

Aphcaciones  Procesos | Rendmiento | Funciones de red | Ususrios

Blombre de hicerre de wsLArD J CPl.lJLu-:-dum... i
alg.axe SERVICIO LOCAL od 1836 KB
[< 31 8.0 SYSTEM od 3858 KB

L] 2.916 KB

Imagen 6 - Proceso de NetSky ejecutandose
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Para asegurar su permanencia en el sistema del usuario,

Netsky, un viaje en el tiempo

el gusano crea una clave en el registro:

Clave: HKLM\Software\Microsoft\Windows\CurrentVersion\Run

Valor: Norton Antivirus AV = X:\WINDOWS\FVProtect.e
instalado el sistema operativo).

xe (donde X: es la unidad donde se encuentra

() raware Liser Process - REG_S

| Tipa | Datos
aBlPredetermingds)  PEG 52 [alor rio establncido)
Moston Artrirus AY  REG_S2 CHAWINDOWS FYProtect  exe

Imagen 7 - Modificacion del reglstro y archivo del gusano

Archivo Edhicidin

Wer F#¥H10$ Hemamientis

@'“’“'d ?‘x

Diseccién |23 CYWINDOWS
Nombrs =

Tamalo

R N

20
17EB
11 EB
S0T KB
Z¥EB
2FB
13KB
JER

[£] kE9ze33s.dog
| asn A 16 by
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Asi también, elimina otras claves del registro, la mayoria de ellas relacionadas con su “rival”: el Gusano
Bagle [3]. Resulta curioso que, en su cédigo fuente puede encontrarse el siguiente mensaje haciendo
referencia a Bagle:

“Bagle do not delete SkyNet. You fucked bitch! Wann a go into a prison?
We are the only AntiVirus, not Bagle, shut up and t ake your butterfly!
Message from SkyNet AV Team Lets join an all bagle! "

00Q0ADAD (MY YOUE . Btatg+les. . | dto ctntottd . dbetlietrds
0O00AD4D S+k+y+l+m+t T+otu otk tetd b+i+t+o+hl ¥
QODOADS0  +a+n+n+a. Jg+o. . . itptt+o. a, | prdi+sen’ N A+E+E
DO00ADCO t+h+m o+t l+y A+n+t+i+V+itr+uts okt B+atg+lem
BODDAEDD .. | .s+héutt. up. . . a+nsd [ ] v4odu+r . . bdudt
QO0DAE4D  +t+edr+i+l+y! = Mtetstetatgre. E+r+o+m Stbry et
DODOAESD Ay T+m+a+m +L+m+t+s +340+1i4n +a+n +a+l+l+ihbinACimh +bead
QODDAECD  g+l+e+|

Imagen 8 - Mensaje de Netsky a Bagle

Ademads de “FVProtect.exe” crea otros archivos en el directorio del Windows para luego utilizarlos en su
propagacion via correo electrénico. Ellos son:

e base64.tmp: versidon codificada en formato UUEncoded del archivo ejecutable (40.520 bytes)
e Zipl.tmp: versién codificada, en formato MIME, del gusano en archivo ZIP (40.882 bytes)
e zip2.tmp: versién codificada, en formato MIME, del gusano en archivo ZIP (40.894 bytes)
e zip3.tmp: versién codificada, en formato MIME, del gusano en archivo ZIP (40.886 bytes)

e zipped.tmp: el gusano en archivo ZIP (29.834 bytes)
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Estos archivos se encuentran codificados en Base64 [4] (MIME o UUEnconde) y listos para ser utilizados
por cada envio del gusano. Si se convierte este texto a ASCll se podrd apreciar que en realidad se trata de
archivos ejecutables o comprimidos.

- e e TR AR Base 64 Encoded Data

Archivo  Ed or . P
@ Alrhs = _‘9. . 'fj' L Blrqueds Carpetas TWer QA AMARRREARLLS /AL AR R AR A RORRAREAAN
. [P basebd.tmp - Blac de notH ERRAGREATRARARIT UGS AL AN IhgBTHORVE LUEGa3c
| Direcodn | 5 CAWINDOWS e KELMRELARADgARSBCUEARAREAR Al AR AR R
: ERRMAREAERARAREARARAMMERARCRARERARARCARALA
BEARNEARRADOTAE Anuw AR ACUALBORQAARARARELAR
ERRERRERARERAREARARRAREAARARAREARARRARAAR
L A 2 AEARREAREERAAERRRRRERARLERARRAAREARARLARACGR
(AtsssAsABAD0T AEAIWALAE | RADEAADRAREKAAHRhAREACARRALARAHRVARAABAARA

"'J m‘h\:-?é.exe
Tl st U,

g"“”"“ AARAAARABARBBARABARLOS | sEal K8 g ROAARGAARETAREAARERARERANELAROLAN

ol ey AANABANABAAAAAALAAALAN g

== brge2 ek AADGAADAAAAASHRhAAAACY  AAMMARLLAAKAARLLAKE ARAEIAKAARKALAACTOAF AN

E sreg.dat AEAAAAAGATAAAGLAAAT A0 Eclf/LEApGoCE/ SUJHPINSn, FCREGDP A/ e yGal
WirschoawsShiel. i B0, 85,5 0 8 B8 08 58 0 A F A0 2o

ler LO/LKADGOCW, U JHP 1] | Cdrven base 64 data (above) to ASCH texd (below) |
ECQ4ARAAGYTSOhOGRP 16
4 fRef ST ZyUH AVDOEE] l
b 501LIE#R‘1‘S?F’1‘F,I"E5LI::’

T REGLOCS LD

msert ASCH e (below) to base 64 data (above) |

EEBWEB I
BOTOEALAAAMET FUK SFT
ﬁnna%aanannnnauaanna A IT text Archivo ejecutable

AAAAAASABAAABAAASAA LSS
SAALARALAAALAEAASSSANAS | (HZPY BT °" 1! LI'Wincdows Program
AASBAANALLADBAEALCATAY L allr 906 k't élcap®rodds aii'@anlEg

ZOAAAHOAAL AAMAAMMRAANY dn pdRieny [(5m: 3By saahy a2 A U5 hntursatiacs
AT ALK A A A A A8 A A0 ! : : s i
ﬁm limawhhi Ve +a6n* SIELVTSE YTErdd [ r:ocOciclle

Imagen 9 - -Conversion de Archivos a ASCII (genera un ejecutable)

Propagacion

Mas alla del efecto mencionado en las comunicaciones, también puede observarse una ralentizaciéon en
las tareas normales del sistema. Esto se debe a que, al ejecutarse, el gusano crea copias de si mismo en las
carpetas que pueden ser utilizadas en redes P2P. Para ello, busca las siguientes carpetas:

shared files, kazaa, mule, donkey, morpheus, lime, bear, icq, shar, upload, http, htdocs, ftp,
download, my shared folder

et
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Y se copia, como se ve a continuacion, con distintos nombres que puedan llamar la atencidn al usuario:

| wnecadin | c:\Documents and Sottings|Cristian|Pis documentasimy shared folder

Hombee = | Temafi | Tipo | F4
8 Magix Video Deluxe § betba sxs TIKE  Aplcacin 12
]| Mabricmpeg. exe Z3kB  Aplcacin 12
] Microsoft Cffice 2003 Crack b... KB Apdcacdn 13
@] Microsoft wind® Crack full exe KB fiphcackin 12
?'Fj' M5 Service Pack 6.8 ZOKE  Rplicacin i
f‘F risksky Source Code. sor Z9¥B Probector de pantalls 12
1] haorton Bntivirus 005 beta.nxe 29KB  Aplcackin 12
] opers 11.ex0 2K Aplcaciin i
] artitionsmanic 10 beta.sin FIKE  Apbcaciin 12
!T: Pormin Soresnsaver heibnesy, sor Z9KB FProbector de pangalls 12
| e compilstion. doc exe HKB  Apbcacin E
_’F.- Rirghones doc.axe 23KB  Aplcadion 13
] Ringtones mp3.exs KB dplcacin 12
'ﬂ':'-ad-:lan Hussein, jpg.exe Z9kB  Apbcackin 12

Soreenaavers . sor Z3KB  Protector depantalla 13
82| Serisls edition. bk mis Z9KB Aplescdn 12
UPE| Smuashire the stack fullrtf.exe 29k8  Aplcaciin 12
Eﬂxoﬁ:e?.sse KB Aplcaciin 13

T Poen: 15,109 ZIKB  Acceso dwectoalpr,,, 13
5] Thes s 4 bsta,een FOKE  Aplicacidn 12
|| Ubsad Keygen 2004, sxe Z9kB  Aploacidin 12
i Visual Studko MNet Crack ol exe 29 K0 Aplcaciin F

Win Longhorn re.eae KB Aplcacdn 13
5] winamp 13 full sxe FIKE  Apheacidn 12
] Windows 2000 Sourcecode.d.. 29KB  Apdcaciin 13
@] windows 2003 rack exe KB fphcatiin 12
_T’wmomkptrxk.m KB Aphcacin 12

P Ty | o

Imagen 10 E Archivos creados p(‘)II‘ el gusano

Cualquier usuario que busque archivos similares en las redes P2P mencionadas podria descargar una
copia del gusano.

Luego de la creacién de estos archivos, comienza su otra tarea fundamental: el envio masivo de mensajes.
El gusano rastrea todas las unidades del sistema en busca de direcciones de correo que obtiene de
archivos del siguiente tipo:

.adb, .asp, .cgi, .dbx, .dhtm, .doc, .eml, .htm, .html, .jsp, .msg, .oft, .php, .pl, .rtf, .sht, .shtm, .tbb, .txt,
.uin, .vbs, .wab, .wsh, .xm/

El gusano se enviard a todas las direcciones recolectadas en el equipo infectado. El remitente del mensaje
es falsificado (spoofing) para engafar al destinatario.

et
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Por otro lado, para evitar que lo reciban las casas antivirus, también evita enviarse a cada uno de los
siguientes dominios:

@microsof - @antivi - @symantec - @spam - @avp - @f-secur - @bitdefender @norman - @mcafee -
@kaspersky - @f-pro @norton - @fbi - abuse@ @messagel -@skynet @pandasof - @freeav @sophos
- ntivir - @viruslis - noreply@ - spame@ - reports@

El asunto del mensaje, es seleccionado aleatoriamente desde una lista que se encuentra en el cédigo
fuente del gusano:

00009440 ached!  Re Reguest Be Order documsnt_with_notios Lat ‘u=s b
00009480 = short; you have no experience in writing lettersi|l I am sho
000094C0 chked about your document!.  You cannot do that! Shocking documen
gooogson e vebsitesl] . game_xxo document(5 . Here is itl Try this, or
00D02540 nothing! vebsites)l. abuses. . You have dovnloaded these i1llega
00009580 1 cracks? Do not vasit this illegal websates!. Notice again

Imagen 11 - Lista de posibles “"Asuntos” del mensaje

De la misma forma es creado el cuerpo del mensaje y la firma del mismo:

ooo0%L00 v g AL o +++ Attachment: Ho Virus found. . +++ Hessagel
00009140 abs AntiVirus - wvvw messagelabs com +++ Attachment: No Virus
o009 1LED found,  +++ Bitdefendsr AntiVirus - wwy bitdefesnder  com +++
000091C0 Attachment: Ho Virus found,  +++ MC-hfes AntiVirus - wew ncafes. c
DO0DOS200 o= +++ Attachment : Mo Virus found, | +4++ Kaspershy dntiVirus
0O00%9240 - www ka=zpersky coa +++ Attachs=nt: Ho Virus found. +++ Pand
DODD92B0 & AntiVirus — www pandasof tware com ++++ httachmsnt: Ho Viru
0oOD0%2C0 = found. ++++ Horman AntiVirus - wuw. norman. com +++4 Attachm
00009300 ent: Ho Vidls found,  ++4++ F-Secure hntiVirus - wew f-secure com

Imagen 12 - Lista de posibles “"Cuerpo” del mensaje

Asimismo, también se crean los nombres de los archivos adjuntos al mensaje mediante la nomenclatura:
[11 . [2] [Espacios] .I[3]

o Donde [1] puede ser alguno de los siguientes nombres:
document05 - websites03 - game_xxo - your_document

e [2] puede ser una de las siguientes extensiones:
txt - doc

e Y [3] puede ser una de las siguientes extensiones:
exe - pif - scr - zip

Un ejemplo podria ser: document05.txt  [Espacios]  .exe

(es[:]}
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Si la extension seleccionada es cualquiera de las tres primeras expuestas en el Ultimo punto, el anexo sera
una copia de las ya mencionadas para el gusano. En caso de que la extension sea .zip, el anexo serd el
archivo comprimido que contiene el ejecutable, y el nombre de este Ultimo variard entre: “document.txt”,
“data.rtf” o “details.txt".

Para finalizar, y al igual que la mayoria de los gusanos, Netsky utiliza su propio motor SMTP para enviarse
a si mismo a todas las direcciones de correo recolectadas anteriormente.

Para ello, al instalarse, copia en el directorio del sistema una libreria dindmica (archivo DLL) con el nombre
“userconfig9x.dll” de 26.624 bytes de tamafio y empaquetado con una versién modificada de UPX.

Esta libreria es la que se encarga, entre otras cosas, del envio masivo de correo. Analizando el trafico de
red, se puede ver que se conecta a distintos servidores y ejecuta los comandos necesarios para el envio de
correo.

Estas acciones se pueden reproducir, con los mismos resultados, mediante un sencillo comando telnet en
DOS:

FUSH 1. 1000025 ASCIT "HELD n=t@"
PUSH ERH

PUSH OWORD FTR SS: [EEF+1@1

LER ERM,OWORD FTR SS: [EEP-18@]
FUSH 1.10GE0014 ASCIT "MATL FROM:<Hs >0
PUSH DWORD FTR SS: [EBF+141

LER ERM,OWORD FTR S5: [EBP-18@]

FUSH 1. 18880064 ASCIT "RCPT TO:<{Xs>ME"
PUSH _ERX

LER ERX,.DWORD PTR S5: [EEP-18@1

PUSH 1.188A0CFC ASCIT "DATAME™

Imagen 13 - Comandos enviados por el motor SMTP

Stream Conkent

20— 1 . Ti= Com ESMTF Exim 4&.8d4 #0 Fri, 27 Apr 2007 0l:Z1:48 +0800
22 0-we dD not authorize®ghe use of this system to transport unsolicited,
220 andsor bulk e-mail.

EHLO L Zam
2 50— .com Hello F.com
250-SIZE 52428800
2 50-PIPELINING Y C'\WiNDOWS\systemEl'k;md exe
250-AUTH PLAIN LOGIN A .com ESMTP Exim 4.64 #8 Fri, 27 Apr
230-STARTTLS B-Ue do nnt authorize the use of this system to trans
250 HELP . a and/nr bulk e-mail.
AIL FROM: < .l@gmen 1. com: LD .com Hello === “COm
250 Ok B—SIZE £2428800
RCPT TO:<T .74 S5A-PIPELINIHNG
250 Accepted| 58-AUTH PLAIN LOGIN
DAT.A LA-STARTTLS
554 Enter message, i .
From: = @gmail. co : gmail.com>
To: P e . com -com)

subject: Do you? . .com>258 Accepted

Data: Thu, 26 Apr 2007 14:2' g
IME-version: 1.0

Imagen 14 — Resultado de los comandos enviados y accion reproducida con telnet

54 Enter message. ending with "." on a line by itself

(es[:]}
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Estas conexiones son realizadas por el gusano en forma masiva cuando el mismo se activa, produciendo
una degradacion notable en el sistema y en las conexiones.

Conclusiones

Como puede verse el funcionamiento de este gusano no es complejo; sin embargo, el hecho de no
controlar el funcionamiento del sistema y de las conexiones puede llevar a que el mismo logre tasas de
infecciones como las mencionadas al comienzo del presente.

Ampliando las respuestas planteadas al inicio del documento, se puede lograr un acercamiento al porqué
Netsky sigue siendo uno de los efectivos gusanos, luego de 4 afios de su creacion, detecciéon y abandono
del desarrollo original.

e Todos los usuarios y administradores actualizan su software periddicamente?

Como se menciond Netsky explota una vulnerabilidad corregida en el aflo 2001. Lamentablemente
muchos usuarios no actualizan sus sistemas (operativo, aplicaciones, navegador, etc.) produciendo que el
mismo se encuentre vulnerable, ain cuando los agujeros de seguridad hayan sido solucionados hace
anos. Muchas veces se culpa al fabricante del software, pero también hay que ser conciente que la
seguridad del sistema recae sobre el usuario.

o (Todos los usuarios utilizan antivirus y firewall?

La sencilla instalacion de cualquiera de estas aplicaciones soluciona casi por completo los problemas de
este gusano. Como se menciond, todos los antivirus detectan a Netsky y ademas la instalacién de un
firewall asegura que ningun programa extraio intente conectarse desde y hacia el sistema para realizar
envios no deseados, sin autorizacion del usuario.

« ;Todos los usuarios se capacitan en temas basicos para proteger su sistema?

Este es otro tema que es importante remarcar. No conocer los puntos bdsicos para la proteccién del
sistema puede llevar a situaciones lamentables que, con un minimo de interés podrian haberse evitado.
Pensando en esta situacién, ESET desarrollé su Plataforma Educativa [5] en la que el usuario encontrara
valiosa informacién sobre cémo protegerse de las amenazas actuales.

o ¢Por qué se sigue propagando Netsky?

Por la combinacién de los puntos anteriores y por la técnica de engaiar a los usuarios curiosos mediante
Ingenieria Social [6]. La cantidad de usuarios en Internet crece a un ritmo acelerado, se renuevan y asi
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siempre hay nuevos blancos ideales de este tipo de malware. Nunca faltarédn usuarios y,
lamentablemente, nunca faltardn nuevos “Netskys” para infectarlos.

A esto se debe sumarle que las redes de intercambio de archivo son una técnica eficaz para lograr que
usuarios incautos descarguen este tipo de cdédigo malicioso bajo la creencia que descargan archivos utiles
para sus fines. Cabe aclarar que muchas de estas aplicaciones suelen ser material pirateado, warez, cracks,
etc.

En el ranking de este mes, Netsky se encuentra en la décima posicién debido a un fuerte incremento de
nuevas amenazas. Sin embargo, estd situacion se ya vivié durante los 4 afios de vida del Netsky y dicho
gusano volvié a escalar a las principales posiciones.

Es curioso que una antigua amenaza como la familia Netsky se mantenga vigente con el correr del
tiempo, aun cuando es detectado por todos los antivirus existentes en el mercado actual. En casos como
este, se puede observar cémo la educacién toma fundamental relevancia, ya que un usuario capacitado
siempre tendra menos chances de ser infectado por cualquier tipo de malware actual y futuro.

Para mas informacién:

[1] MIME Header Vulnerability
http://www.microsoft.com/technet/security/bulletin/MS01-020.mspx

[2] Mutex
http://es.wikipedia.org/wiki/Exclusi%C3%B3n_mutua_(inform%C3%A1tica)

[3] Bagle
http://www.eset-la.com/link.php?i=113

[4] Sistema de numeracion Base64
http://es.wikipedia.org/wiki/Base64

[5] Plataforma Educativa de ESET
http://edu.eset-la.com

[6] El arna infalible: la Ingenieria Social
http://www.eset-la.com/threat-center/1515--arma-infalible:-ingenieria-social




