PARA EL 2021:



TABLA DE CONTENIDOS

INTRODUCCION
3—4

EL FUTURO DEL TRABA)O: abrazando una nueva realidad
5—7

RANSOMWARE CON UNA VUELTA DE TUERCA:
paga o tus datos seran filtrados
8 —10

MAS ALLA DE LAS TECNOLOGIAS DE PREVENCION:
Siguiendo de cerca el escenario cambiante de las ciberamenazas
n—13

MALAS VIBRACIONES: vulnerabilidades en juguetes sexuales inteligentes
14 —17

CONCLUSION
18 —19

) . ™ ®
wellvesecurlty BY www.welivesecurity.com/latam



INTRODUCCION

La pandemia del COVID-19 provocé una conmocion para el “sistema”, empujando a
muchos de nosotros a una espiral de preocupacion y ddandole un nuevo significado a la
permanencia del cambio. Con el 2020 terminando pronto, una de las grandes preguntas

en boca de todos es: éicomo sera el 2021?

2020 fue el afo que nadie vio venir, y claramente no
estamos hablando Ginicamente en materia de seguridad
de la informacién. La pandemia del COVID-19 fue un
cimbronazo paratodo el mundoy represent6 un cambio
de paradigma y de habitos que seguramente tendra
consecuencias muy profundas que todavia no podemos
avizorar. La pregunta entonces es: icomo hablar de lo
que podria llegar a suceder en 2021 después de un ano
como el que acabamos de transitar? Y lo cierto es que a
pesar de representar todo un desafio, creemos que la
mejor manera de poder estimar tendencias es relatar
algunos hechos que vienen ocurriendo para poder
comprenderlos de una mejor manera y asi intentar
establecer un posible desarrollo de lo que podemos
esperar de cara al futuro.

Este ano un campo en el que vimos uno de los mayores
cambios es en el ambito del trabajo, y podriamos afirmar
que se cristaliz6é algo que ya venia asomandose con
suceder desde hace tiempo. El problema es que la
implementacion del teletrabajo de manera masiva, en
lugar de darse de manera paulatina, sucedié de una
manera brutal, a las apuradas y mezclandose con una
vida cotidiana y una situacion social absolutamente
convulsionada. A esto se le suma el hecho de que los
cibercriminales se adaptan rapido a estas situacionesy
buscaron empezar a explotar las oportunidades que la
improvisada implementacion del teletrabajo le
presentaban. Empresas poco preparadas a nivel técnico
y de conocimiento, empleados no concientizados en un
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uso seguroy correcto de las herramientas a disposicion,
y unasituacién extrema obligan a adaptarsey repensar
algunas de las loégicas y paradigmas que se venian
manejando en torno al trabajo. En la seccién “El futuro
del trabajo”, Jake Moore nos plantea las diferentes aristas
de seguridad de uno delos temas mas debatidos durante
2020 y que seguramente seguira siendo discutido el
préximo ano.

A esta altura no cabe ninguna duda sobre el hecho de
que la tecnologifa se ha logrado entrelazar en todos los
aspectosdelavidahumana,yelano 2020 fue la muestra
mas clara de cémo hoy la gran mayoria de los procesos
y practicas humanas tienen alguna conexién con lo
tecnoloégico. Ya desde hace algunos anos que venimos
hablando de la Internet de las Cosas (IoT), pero una
faceta de la que quizas no se menciona demasiado es la
aplicacién delatecnologiaenlasexualidad. Laaparicion
de juguetes sexuales conectados a Internet no fueron
una novedad durante 2020, aunque si lo ha sido el
aumentoenlasventas de este tipo dedispositivosaraiz
de las diferentes medidas de distanciamiento social
generadas a partir de la pandemia del COVID-19. Lo que
tampoco es una novedad es que los cibercriminales
buscan todo el tiempo lograr el acceso a informacion
privada y sensible de los usuarios, algo que pueden
obtener de un dispositivo vulnerable como una
computadora, un teléfono mévil o unjuguete sexual. En

“El sexo en la era digital”, Denise Giusto y Cecilia Pastorino

indagan sobre este temay qué nos depara para el futuro.
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Introduccion

El ransomware por su parte viene pisando fuerte desde
hace ya varios afios. Dado que su infeccidén se vuelve
evidente para los usuarios, su funcionamiento es
bastante llamativo y definitivamente se trata de un
cddigo malicioso que no pasa desapercibido tal como
sucede con muchos otros. Pero mas alla de su
“popularidad”, cuyo pico maximo pudo haber sido
WannaCry y su infeccién global en 2017, en los Gltimos
anos hemos asistido a algunos cambios en el
comportamiento de las bandas que crean y propagan
estetipodeamenazas. Asufuncionamiento “tradicional”
queimplicaba el secuestro deinformaciény el pedido de
unrescate pararestaurarelaccesoalamisma, ahorase
le suman mecanismos extorsivos y la amenaza de
difundir la informacion secuestrada. En la seccidon
“Ransomware con una vuelta de tuerca”, Tony Anscombe
hace unrepasodeestatendenciayque nosdeparapara
el futuro respecto de este c6digo malicioso.

Yasicomoloscreadoresderansomwarenosemantienen
quietos, tampoco lo hacen aquellos que se valen de

welivesecurity s

otros cbédigos maliciosos para obtener réditos
fraudulentos. Es poreso que en el Gltimo tiempo hemos
asistido al uso cada vez mas habitual de los LOLBaS
(Living Off the Land Binaries and Scripts), que consisten
en la utilizacién de binarios propios del sistema para
llevaradelante actividades maliciosas. En “Mds alld de las
tecnologias de prevencién”, Camilo Gutiérrez relata c6mo
funciona este tipo de amenaza que se ha convertido en
undesafio paralasorganizaciones dada la dificultad que
supone su deteccion, y que podria llegar a convertirse
en un problema alin mayor si no la tiene en cuenta al a
hora de establecer los controles de seguridad

correspondientes.

Luego de un ano que a futuro seguramente sea visto
como un puntoinflexién para muchos cambios sociales,
creemos que hacer un repaso de diferentes situaciones
como las que se plantean en las cuatro secciones del
presente informe, se vuelve una tarea imprescindible
paraintentardevelarquéesloque puede llegara ocurrir
en un futuro cercano.
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EL FUTURO

DEL TRABAIJO:

2020 fue el ano en que las empresas pasaron al trabajo remoto, pero iquién las
ayudé realmente en este proceso de digitalizacién acelerada? ;Fue el CEO, el
CTO o, mds sinceramente, el COVID-19? ;Y cémo serd el trabajo después

de la pandemia?

Jake Moore
ESET Security Specialist
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Desde que los gobiernos de todo el mundo
implementaron cuarentenas porel COVID-19, la cultura
del trabajo ha cambiado drasticamente en formas que
lamayoriadelagente nuncasehabriaimaginado. {Cual
fue el resultado? La masiva implementacién del trabajo
remoto que ha tenido una dependencia tecnolégica
como nunca antes, junto con una resultante
disrupcion de las infraestructuras tecnolégicas de
muchas empresas. Los sistemas centrales de Tl han
sido sustituidos por una red de individuos dispares, que
tienen una mayor responsabilidad debido al uso que
hacen de la tecnologia y la necesidad de contar con
seguridad cibernética. Las empresas con sistemas de
seguridad fracturados son sumamente vulnerables,
pero aquellas que depositan toda la confianza en los
empleados para manejar la ciberseguridad también
corren un riesgo grave.

En tiempos en los que la continuidad del negocio
dependen de la capacidad de adaptacién de cada
empresa, los actores maliciosos estan aprovechando
continuamente las vulnerabilidades de seguridad que
surgen del trabajo remoto. Por supuesto, hay formas de
hacer que nuestros nuevos entornos sean Mas seguros.
Aunque se pueden implementar medidas simples para
reducir la posibilidad de un ataque cibernético, pasar
de tener una o dos oficinas a docenas o incluso cientos
de oficinas domésticas generalmente tiene un precio.
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El futuro del trabajo: abrazando una nueva realidad

LO QUE APRENDIMOS CON EL COVID-19

La pandemia no solo nos ensefd que es posible trabajar
desde casa, sino también que las empresas son capaces de
crear politicas y hacerlas cumplir en cuestion de semanas.
La reubicacién de toda la fuerza laboral de una empresa en
una situacién normal habria requerido meses de planifica-
cion, consultas interminables a asesores y luego mas pla-
nificacion antes de obtener la aprobacion de las mdltiples
partes involucradas. Pero cuando el mismo gobierno es el
queinforma queya no esta permitido ingresar a las oficinas,
es sorprendente la rapidez con la que estos cambios pue-
den entrar en vigor y hasta lograr que la empresa siga ope-
rando sininterrupciones cuando las cosas se ponen dificiles.

No obstante, alin tenemos algunas preguntas pendientes:
{Coémo podemos proteger a los trabajadores remotos? {Tra-
bajar desde casa es tan seguro como trabajar en la oficina?
Volveremos alguna vez a la vida de oficina de 2019?

Para poder resistir los ataques cibernéticos, muchas em-
presas cuentan con politicas sélidas y evaluaciones de ries-
go, y muchas también tienen medidas de protecciéon para
combatir la gran mayoria de las amenazas que cualquier
empresa normal esperaria encontrar. Sin embargo, es poco
probable que alguna organizacion en el mundo estuviera
completamente preparada para afrontar este enorme y
rapido cambio laboral cuando el COVID-19 sacudié al mun-
do. Las paredes fisicas de la oficina actian como un gran
Firewall y, en general, cualquier movimiento anormal en
la red se destaca facilmente. Pero cuando todos los inte-
grantes de la organizacién se conectan desde una red que
se encuentra fuera del perimetro de seguridad habitual, el
Director de Seguridad de la Informacién (CISO) y otros res-
ponsables pueden enfrentarse a algunas tareas desalenta-
doras, por decir lo menos.

Esta claro que el trabajo remoto de una forma u otra llegd
para quedarse en el largo plazo, pero para operar de mane-
ra eficiente se requiere contar con una excelente gestion
corporativa, asi como politicas de seguridad perfectamente
integradas. Para que las empresas funcionen sin problemas
con una interrupcién minima, deben darle la misma impor-
tancia a las practicas de gestion y a las de seguridad, lo que
a su vez protege al personal y a la empresa. Algunas organi-
zaciones se desviaron de su curso cuando se dio la instruc-
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cién de enviar a su personal a casa, pero otras aceptaron el
cambio e incluso descubrieron que era mas productivo.

La capacitacién puede resultar muy Gtil para proteger
al personal y funciona mejor cuando se imparte con
frecuencia y en pequenas dosis. Por ejemplo, se puede
llevar a cabo a través de recordatorios breves sobre la
importancia de las redes privadas virtuales (VPN) y la
concientizacion sobre los correos electronicos de phishing
para quelas personas se mantengan atentas sin frustrarse
ni asustarse.

ANTES VS. DESPUES

Antes del COVID-19, los ataques cibernéticos ya estaban
aumentando, y la pandemia y la cuarentena resultante no
hicieron mas que incrementar alin mas este riesgo. Desde
las estafas de phishing hasta el malware relacionado con el
COVIDA19, los ciberdelincuentes se han abalanzado sobre
las vulnerabilidades que se desprenden del trabajo des-
centralizado y los sistemas de Tl para encontrar grietas por
dondefiltrarse.

El trabajo remoto ha aportado flexibilidad, pero también
ha alterado drasticamente los procesos y sistemas
empresariales para atender a una fuerza de trabajo
geograficamente dispersa. La relacion de los empleados
con los departamentos de Tl ha cambiado. La colaboracién
y el trabajo en equipo se facilitan virtualmente, y la
falta de comunicacién cara a cara puede obstaculizar
los canales directos de comunicacion. Algunas de las
medidas de seguridad basicas que se dan por sentado en
la oficina deben compensarse en casa, como exigir que los
trabajadores remotos utilicen la gutenticacién multifactor o
unaVPN para accederalas redes internas. Recordarles a los
trabajadores que habiliten las actualizaciones automaticas
y que verifiquen la seguridad de sus propias redes de Wi-Fi
también es crucial como primera linea de defensa contralos
ciberdelincuentes. Lo ideal es que los trabajadores remotos
siempre utilicen dispositivos entregados por la empresa
y permanezcan completamente alertas a las amenazas
constantesy persistentes.

El cambio de la noche a la mafana en nuestra cultura
de trabajo remoto ha sido fundamental para muchas
organizaciones, ya que demostré6 que el trabajo
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El futuro del trabajo: abrazando una nueva realidad

remoto es (til y que lo seguira siendo en el futuro. Sin
embargo, no debemos volvernos complacientes. Pronto
extranaremos las charlas al lado del expendedor de agua
fria o durante el almuerzo, donde conversabamos sobre
la Gltima estafa de phishing u otros consejos practicos de
seguridad que a menudo ayudan a las personas a tomar
las decisiones correctas.

PREPARAR LA ORGANIZACION ;
PARA EL FUTURO

Las empresas que ya operaban totalmente en forma
digital estaban sin duda mejor preparadas para trasladar
su fuerza de trabajo a casa, pero no todas fueron tan
afortunadas. Hay que recordar que para miles de
empresas hoy en dia es un requisito que sus empleados
trabajen desde casa. No obstante, si la seguridad esta
bien integrada a la politica institucional, no hay ninguna
razén por la que la mayoria de las organizaciones del
mundo no puedan seguir trabajando de manera segura
fuera dela oficina.

{Pero qué pasara si hay una vacuna? ¢Volvera todo a la
normalidad? No lo creo. Todos hemos aprendido que el
trabajo remoto puede beneficiar a las organizaciones
y que es posible hacer la transicidon en forma segura.
Pero por otra parte, tampoco creo que trabajemos
remotamente los cinco dias de la semana. Lo que
descubrimos es que, mientras funcione, seguiremos
trabajando desde casa cuando nos convenga... lo que sin
duda beneficiara nuestra salud y bienestar.

Personalmente, noté que trabajar desde casa mejora

enormemente mi vida familiar. Nunca habia pasado tan-
to tiempo con mis hijos pequenos, y me han dicho varias
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veces lo agradable que es verme en casa mas seguido.
El ajetreo del lunes a viernes de 9 a 5 ha terminado para
siempre, y el COVID-19 fue el responsable de acelerar el
proceso con tanta rapidez, que de otra forma probablemen-

te habria tardado afnos, si es que ocurria. Mas empleados
en todo el mundo seguiran implementando de manera
natural y sin esfuerzo la forma de trabajo que mejor fun-
cione para ellos y sus negocios, lo que a su vez creara un
mejor entorno para todos. El hecho de que el proceso
pueda tomarse en serioy en forma seguralo hace posible.

Independientemente de lo que depare el futuro, dos co-
sas son ciertas: la forma en que trabajamos se ha altera-
do permanentemente y los ataques cibernéticos no van
a desaparecer. La pandemia del COVID-19 solo aceler6 la
implementacion de tecnologia en todas las facetas de la
viday, a medida que masy mas partes de nuestra vida la-
boraly doméstica se digitalicen, la seguridad cibernética
seguira siendo el eje de la seguridad empresarial.

Los ataques cibernéticos son una amenaza persistente
para las organizaciones, y las empresas deben crear
equiposy sistemas de Tl resistentes para evitar los danos
financierosyalareputacion que estosataques ocasionan.
Entender la fuerza laboral tiene un papel fundamental
en la estrategia de ciberseguridad de cualquier negocio,
ya que permite mejorar la eficacia de la capacitaciéon
y a su vez ayuda a incentivar a los empleados para que
inviertan mas en su propia formacion y habilidades.
Si comprendemos que el elemento humano en la
seguridad cibernética es tan importante como el técnico,
habremos dado el primer paso en la construccién de
protocolos holisticos que tengan en cuenta las fortalezas
individualesy los puntos débiles.
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RANSOMWARE
CON UNA VUELTA

DE TUERCA:

Con los operadores de ransomware aumentando los valores de los rescates
y buscando nuevas maneras de forzar a las victimas para que paguen, las
victimas cada vez tienen mds en juego. ;Cémo va a evolucionar la escena del

ransomware en 2021?

Tony Anscombe
ESET Chief Security Evangelist
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Algo que considero que deberia cambiar en el 2021
es la definicién de “ransomware”:

“El Ransomware es un programa informdtico
ilegal que impide que una computadora funcione

o que el usuario obtenga informacion hasta que
haya pagado algo de dinero.”

(Collins English Dictionary)

{Por qué deberia cambiar la definicion?

Los anos 80 son recordados por muchas cosas: las
cintas con compilados de canciones, las hombre-
ras, el cubo de Rubik y los conciertos de Live Aid, por
nombrar algunas, pero pocos asociarian esa década
con el ransomware. En 1989 nacié una nueva ame-
naza informatica llamada el troyano del SIDA, que
infectaba los dispositivos a través de un disquete,
ocultaba directorios, y cifraba los nombres y las ex-
tensiones de los archivos almacenados en el disco
rigido. El usuario recibia un mensaje indicando que
debia enviar189 délares a un apartado de correos en
Panama, con lo que renovaria su licencia y resolveria
el problema. Treinta y un anos después, tras varios
giros y matices en su evolucién, el término “ranso-
mware”ya es de uso comun en todo el mundo.
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Ransomware con una vuelta de tuerca: paga o tus datos seran filtrados

Hoy en dia, el ransomware se asocia mas que nada con
un programa malicioso que cifra archivos y datos, y
bloquea el acceso hasta que el usuario paga el rescate
solicitado a cambio del método de descifrado, o al menos
uno espera que eso haya sido todo. Durante su evolucion,
el ransomware ha ido adoptando diversas formas,
por ejemplo, en ciertos casos bloquea el dispositivo
completo sin cifrar nada y muestra un mensaje que
exige el pago de un rescate para recuperar el acceso; en
otros casos bloquea la pantalla del dispositivo, muestra
imagenes pornograficas y exige el pago a través de un
SMS Premium para recuperar el acceso y evitar que se
muestren las imagenes.

La gran cuota de mercado de Microsoft Windows crea un
entorno de ataque ideal para los ciberdelincuentes que
buscan obtener dinero de sus victimas. Sin embargo, es
importante sefialar que otras plataformas no son inmunes,
ya que también hay ataques de ransomware dirigidos a OS
XdeAppley al sistema operativo Android de Google.

NUEVOS METODOS DE [c;‘GT
PRESIONAR A LAS VICTIMAS

Sibien la exfiltracion y la extorsion no son practicas nuevas,
ciertamente es una tendencia creciente. Los ataques estan
adoptando una nueva modalidad: los delincuentes primero
extraen una copia de los datos confidenciales delavictimay
la guardan en su propio entorno. A continuacion, cifran los
datos y bloquean el acceso en los servidores de la victima.
Luego amenazan con publicary vender o subastar los datos
confidenciales robados si el usuario se rehisa a pagar el
rescate. Esta técnica requiere que el atacante invierta
bastante tiempo, ya que necesita obtener acceso a la red,
identificar los datos confidenciales y extraer una copia para
guardar en su propio entorno.

Consideremos porun momento el ataque desde el punto de
vista del ciberdelincuente: las empresas se estan volviendo
cada vez mas inteligentes, despliegan tecnologias que
frustran sus ataques, crean procesos resistentes de backup
y restauracién, y se muestran menos dispuestas a pagar
por el rescate. Por o tanto, necesitan un “Plan B" para
poder monetizar su esfuerzo y crear mayor resistencia
en lugar de depender de una sola forma de amenaza (el
tipico ransomware que infecta el equipo v cifra los datos).
Al guardarse previamente una copia de los datos, logran
mayor resistencia y un argumento de venta infranqueable
para cerrar el trato con su“cliente”, es decir, la victima.
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El grupo de ciberdelincuentes Maze, por ejemplo, se
hizo famoso por sus ataques de exfiltracion y extorsion.
A finales de 2019, el grupo publicé detalles de datos
que afirmaba haberle robado a Southwire, una fabrica
estadounidense de cables que se negd a pagar el rescate
de 6 millones de doélares. A continuacion, el grupo
prosigui6 con su actividad nefasta publicando una lista de
empresas que se negaron a cooperar y las amenaz6 con
publicar documentos y datos confidenciales. En marzo de
2020, cuando el mundo estaba desbordado por el caos de
la pandemia del COVID-19, el grupo Maze supuestamente
envié un tweet donde decia que, debido a la crisis mundial,
ofrecerian un descuento a todas las empresas que no
cooperarany seabstendriandeatacaralasorganizaciones
médicas hasta que la situacion mejorara.

El prolongado escenario de exfiltracién de datos vy la
posterior extorsion requiere un conjunto de habilidades
diferentes y una cierta cuota de paciencia por parte de
los ciberdelincuentes. Si bien muchos de los ataques
de ransomware solo consisten en negarle el acceso a la
victima, ya sea mediante el bloqueo o el cifrado, la nueva
tendencia creciente de extraer previamente una copia
de la informacién requiere que los atacantes se infiltren
en una red y se desplacen sin ser detectados de modo de
poder identificar y copiar los datos confidenciales. Ya no
se trata de un empleado o consumidor desprevenido que
abre un simple enlace o archivo adjunto de phishing en
un correo electrénico, desatando sin querer un atague
de ransomware. No obstante, sigue siendo necesario
el punto de entrada inicial, ya sea mediante técnicas
para explotar el protocolo de escritorio remoto (RDP),
forzando el acceso mediante ataques de relleno de
credenciales o a través de mecanismos mas tradicionales
de phishing e ingenieria social.

Una vez dentro de la red, busca permanecer sin ser
detectado, reunir informacién y recopilar credenciales
y contrasenas adicionales para asegurarse de conservar
este acceso incluso aunque se cierre la ruta inicial. El
trabajo preliminar y la inteligencia para trazar el mapa
de una red y comprender lo que es valioso lleva tiempo
y requiere recursos especializados para lograr el objetivo
final de identificar las joyas digitales de la empresa,
cuya vulneracién, bloqueo o publicacién generaran
la maxima perturbaciéon en la organizacion. Recién
una vez que el atacante haya extraido sigilosamente
los datos de interés, pasara a la implementacién mas
tradicional del ransomware. Con su acceso privilegiado
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Ransomware con una vuelta de tuerca: paga o tus datos seran filtrados

alared, el ciberdelincuente incluso tiene la oportunidad
de desactivar el software de proteccién para garantizarel
éxito del ataque.
===
o=
LAS DEMANDAS CAMBIANTES (&3,

Los ciberdelincuentes necesitan financiar el conjunto
de aptitudes adicionales y el tiempo necesario para
perpetrar estos ataques, lo que claramente se traduce
en el aumento de los valores de los rescates. En 2018, la
ciudad estadounidense de Atlanta sufrié un ataque de
ransomware al estilo tradicional. Los servidores de su
infraestructura clave fueron cifrados y los atacantes
exigieron 51.000 délares a cambio del método de
descifrado. Atlanta hizo lo correcto: se negd a pagary
reconstruyd sus sistemas, aunque seguln dicen le costo
9,5 millones de dblares.

En los Gltimos 18 meses, el monto de los rescates ha
aumentado, aunque desafortunadamente no con la
inflacibn normal. Lake Cityy Riviera Beach City en Florida

pagaron 500.000 y 600.000 délares respectivamente.

Lion, una empresa de bebidas australiana, se negd a
pagarunrescate delmillén dedédlaresyala Universidad
de California en San Francisco le pidieron un rescate
de 3 millones de délares y pagd 1,1 millones. En poco
mas de dos anos, el rescate pedido a Atlanta parece
insignificante; definitivamente hay un aumento no
deseado en el valor de los rescates, una tendencia que
es muy probable que continte.

La demanda de pagos en Bitcoins no es la Ginica métrica
que ha cambiado. Coalition, una empresa de seguros
cibernéticos que atiende a 25.000 pequenas y medianas
empresas en América del Norte, publicé recientemente
un informe donde resume los pedidos de rescate para la
primera mitad de2020, que por supuestoincluyeelinicio
delapandemia. Elinformesenalaque“lagravedad media
de los reclamos hechos por los asegurados de Coalition
aumenté en un 65% de 201922020, en gran parte debido
al aumento de los costos del ransomware”. El informe
ademas detalla que el 41% de todos los reclamos son por
ransomwarey afirma que“en el Gltimo tiempo un mayor
nimero de grupos de ransomware esta robando los
datos delasorganizaciones antes de cifrarlos para luego
amenazar con exponer plblicamente los datos robados
si no se paga el rescate”. Los datos independientes del
informe de Coalition ofrecen una perspectiva diferente
y confirman el cambio en el modus operandi utilizado
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por los ciberdelincuentes, asi como el aumento del
costo de los rescates.

EE
LOS VALORES SUBEN Cl=zo

Ahora avancemos rapidamente a Agosto de 2020, donde
encontraremos otra historia de vulneracién de datos:
Blackbaud, una empresa de servicios en la nube que provee
software para la recaudacion defondos a organizaciones de
todoelmundo, anuncié que habia sorteado con éxitoun ataque
de ransomware. En cooperacién con un experto forense
digital y con la policia, el equipo de seguridad cibernética
de Blackbaud habia impedido que el ciberdelincuente
cifrara los datos y los bloqueara en sus propios sistemas.
Sin embargo, el atacante pasé rapidamente a un Plan
B: si pagaban el importe que exigia, eliminaria los datos
confidenciales de los clientes que habia extraido de los
sistemas corporativos antes de que el equipo de seguridad
cibernética eliminara con éxito la amenaza.

Blackbaud, sorprendentemente, pagd una suma no
revelada a los cibercriminales con la condicién de que le
proporcionara una prueba de la eliminacion. La existencia
del Plan B rindi6 sus frutos para los atacantes, a pesar de los
heroicos esfuerzos de los equipos que frustraron el ataque.
Sielataque se hubiera limitado al escenario mas tradicional
de infeccion y cifrado, tal vez nunca habriamos oido hablar
de él. No obstante, como los datos copiados (robados)
incluian informacién personal identificable de individuos,
la empresa estaba obligada en algunos lugares, gracias a
las leyes sobre proteccién de la privacidad, a informar a
los clientes y a los organismos reguladores que se habia
producido una vulneracion de datos.

Lograr frustrar un ataque o contar con adecuados procesos
de backup y restauracién pueden no ser suficientes para
defenderse de un ciberdelincuente que exige el pago
de un rescate. El éxito para rentabilizar la operacién
como consecuencia del cambio de técnica (por mas que
consuma muchos recursos y paciencia) les ofrece a los
ciberdelincuentes una mayor posibilidad de obtener un
retorno de la inversion (ROI); si, es un "negocio” donde
también se tiene en cuenta el ROI. En el escenario de
Blackbaud, el ataque de ransomware no implementd
software malicioso ni bloqueé el acceso a los sistemas o
datos: asi que estamos presenciando otra evolucién del
término “ransomware”, una tendencia que, lamento decir,
estoy seguro de que se repetira en 2021.
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MAS ALLA DE LAS
TECNOLOGIAS DE
PREVENCION:

Los actores maliciosos siempre ven la forma de lograr que sus ataques
sean mads dificiles de detectar y frustrar, incluso mediante el uso de
herramientas legitimas del sistema para fines nefastos. ;De qué manera
debemos prepararnos?

Desde que apareci6 el concepto de 'virus informatico’
hace mds de 30 afios, las amenazas informaticas no
han dejado de evolucionar y llegaron a convertirse
incluso en uno de los riesgos con mayor impacto para
: la humanidad en los préximos diez afos, afirma el
“a ' Foro Econémico Mundial en el Global Risks Report
2020. Por otra parte, la situacién de la pandemia por el
COVID-19 provocé un increment6 en el riesgo de sufrir
unincidente de seguridad. Esto lo confirmé elaumento

de los intentos de ataque durante este afno, segln
afirmé la ONU y organizaciones como el National Cyber
) Security Center (NCSC) del Reino Unido.

Frente a este panorama vale la pena mencionar que

Camilo Gutiérrez Amaya en los dltimos afnos hemos visto como los grupos
de cibercriminales se han volcado al uso de técnicas

ESET Head of Awareness
& Research LATAM cada vez mas complejas para lograr ataques cada

vez mas certeros. Es asi como desde hace algin
tiempo comenzamos a hablar de ataques ‘Fileless
Malware, que son aquellos en los cuales se hace
uso de herramientas y procesos propios del sistema
operativo para ejecutar la actividad maliciosa
utilizando elementos preinstalados y sin droppear
ejecutables adicionales en el sistema de la victima. A
estos binarios se comenz6 a denominarlos LOLBaS
(Living Off the Land Binaries and Scripts) y desde
finales del 2017 el término se empez6 a utilizar para
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hacer referencia a las técnicas aprovechadas por los
cibercriminales para utilizar este tipo de binarios que son
propios del sistema. El objetivo detras del uso de estas
técnicas es maximizar la efectividad de sus ataques dada
la dificultad para ser detectados.

DONDE TODO COMENZO gﬁg

Es importante destacar que el uso de este tipo de técnicas
no es algo nuevo. Ya desde 2001 con la apariciéon del
gusano CodeRed empezamos a ver como algunas familias
de cbdigos maliciosos empezaron a abusar de estas
caracteristicas, pero en los Ultimos anos estas técnicas
comenzaron a utilizarse cada vez con mayor frecuencia
en diferentes campanas de ciberespionaje y por diferentes
actores maliciosos; principalmente para ataques a blancos
de alto perfil como son entidades gubernamentales. Este
fue el caso de Operation In(ter)Ception y los ataques
dirigidos a compafias militares y aeroespaciales en
Europa y Medio Orienta o el caso reciente de Evilnum y
sus ataques al sector financiero.

Muchas de las técnicas, tacticas y procedimientos (TTP)
de estos grupos estan resenadas en el framework ATT&CK®
de MITRE. Algunos de los mejor documentados por la
industria quizas sean los relacionados con APT34, también
conocido como Lazarus Group, que fue ganando
relevancia en el ambito del cibercrimen con casos
como el ataque a Sony Pictures en 2014, pasando por los
ataques a cadenas de casinos en Centroamérica en 2017 y
mas aca en el tiempo por ataques a entidades financieras
en_Europa. Mas recientemente, de acuerdo a informes
del equipo de investigacién de ESET, el grupo Invisimole
también basa sus operaciones en el uso técnicas “living
off the land” con un completo set de herramientas para
realizar campanas de ciberespionaje aprovechando, por
ejemplo, aplicaciones vulnerables como Total Video Player
o speedfan.sys, ademas de componentes legitimos como
rundll32 y womapiexec para tratar de evadir las tecnologias
de defensa.

Pero basta con buscar informacién dentro de MITRE
ATT&CK® acerca del uso malicioso de binarios como certutil,
esentutl o regsvr32, por mencionar solamente algunos,
para encontrar un nimero mayor de grupos de APT que
utilizan estas técnicas. Solamente revisando los grupos
que usan estos tres binarios, encontramos mas de 100
actores maliciosos diferentes que las utilizan, dentro de los
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cuales destacan algunos como Turla, Machete, Fancy Bear
o Cobalt Group.

Por lo tanto, y dados los antecedentes mencionados,
puede esperarse que 2021 sea un ano en el que los
incidentes relacionados con este tipo de técnicas
tengan un mayor impacto, siendo sectores como el
de infraestructuras criticas o el financiero los que
posiblemente sean mas apuntados.
ENTENDIENDO LOS @

MODELOS DE ATAQUE

PARA SABER COMO PROTEGERSE

Unadelas principales caracteristicas de estetipode ataques
basadoenelusodeprogramas legitimos es quelograreducir
de manera significativa los rastros de los cibercriminales,
cargando vy ejecutando la acciébn maliciosa desde la
memoria del equipo sin afectar el sistema de archivos. En
consecuencia, genera nulos o escasos artefactos forenses
que se puedan analizar posteriormente.

Esto hace que sea mas dificil la detecciény, por lo tanto, la
prevencion de los ataques. Asimismo, son particularmente
efectivos cuando la seguridad de una organizacion esta
orientada a tecnologias de deteccién basadas en listas
blancas o no cuenta con una heuristica que brinde
capacidades avanzadas de deteccion.

Otra de las principales caracteristicas es que este tipo
de ataques suelen ser bastante sigilosos, ya que buscan
evadir la mayoria de las soluciones de seguridad y ademas
limitar las posibilidades de hacer un analisis forense. En
este contexto el uso de herramientas como PowerShell y
WMI (Windows Management Instrumentation) por parte
de los atacantes es recurrentes debido principalmente a sus
caracteristicas, ya que facilitan laautomatizaciéon de tareas
y la gestién de la configuracion del sistema operativo.

Por sus caracteristicas, los atacantes suelen utilizar este
tipo de técnicas para lograr persistencia, escalaciéon
de privilegios e incluso exfiltracion de informacion. Los
accesos iniciales siguen estando asociados a explotacién
de vulnerabilidades o campafas de ingenieria social. Por lo
tanto, esto empieza a generar la necesidad de considerar
otros modelos para la gestion de la seguridad que vayan
mas alla de las tecnologias de prevencién, y que ademas
consideren la deteccion y respuesta ante incidentes.
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RETOS DE SEGURIDAD
PARA LAS EMPRESAS

La clave para que las empresas puedan hacer frente
a este tipo de ataques durante el 2021 es fortalecer la
estructura de procesos y procedimientos que permita
integrar tecnologias y personas para el seguimiento de
todo el ciclo de una amenaza, desde que un atacante
busca el acceso inicial a un sistema hasta que logra la
exfiltracion de informacién o algln otro tipo de impacto.
Para esto se vuelve fundamental considerar varias capas
de tecnologias que permitan tener visibilidad antes,
durante y después de un ataque.

Este tipo de capacidades se logran con tecnologias como
EDR, que amplia las capacidades para entender lo que
esta sucediendo dentro de una infraestructura y que jun-
to con las tecnologias de deteccion permitiran aumentar
la capacidad para controlar las actividades sospechosas
deteniendo comportamientos considerados como pe-
ligrosos, investigar posibles incidentes que pueden ser
parte de un ataque o incluso permitir aislar aquellos dis-
positivos que pudieran estar implicados.
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La evolucion de amenazas basada en LOLBaS ha sido
bastante rapida, tanto es asi que en menos de cinco anos
las técnicas han ido evolucionando y es de esperarse que
para 2021 se utilicen en ataques cada vez mas complejos
y @ mayor escala. Esta situacién plantea la necesidad de
que los equipos de seguridad al interior de las empresas
desarrollen procedimientos asociados con herramientas
y tecnologias que permitan no solamente prevenir
infecciones con codigos maliciosos, sino también que
puedan detectar y responder incluso antes de que estos
ataques cumplan su cometido. Si bien el 2020 aceler6 los
procesos de transformacion digital debido a los cambios
provocado por la pandemia, 2021 trae nuevos retos para
que las empresas sigan con la adopcién de tecnologias
que les permita ampliar sus capacidades de visibilidad
y monitoreo de comportamientos sospechosos. Para
esto es clave contar con las herramientas apropiadas
y un equipo de personas capacitadas que ayuden en
la detecciébn temprana de incidentes y en la rapida
respuesta ante incidentes.
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MALAS

VIBRACIONES:

¢Qué tan seguros son los juguetes sexuales? ;Los fabricantes estdn haciendo lo
necesario para proteger los datos y la privacidad de las personas? ;Por qué la
seguridad es tan critica cuando se trata de juguetes para adultos?

Cecilia Pastorino
ESET Security Researcher

No es ninguna novedad que los dispositivos de la

Internet de las cosas (1oT) tienen vulnerabilidades.

ESET ya ha analizado fallas graves encontradas en

varias centrales inteligentes y cdmaras inteligentes.

Ademas, los investigadores de ESET recientemente

descubrieron KRG@K, una grave vulnerabilidad
que afect6 el cifrado de mas de mil millones de
dispositivos de Wi-Fi.
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Denise Giusto Bilic
ESET Security Researcher

Aunque los dispositivos 10T han sido el objetivo
de innumerables brechas de seguridad que
provocaron la exposiciéon de los datos de inicio
de sesion, informacién financiera y ubicacién
geografica de los usuarios, entre otras cosas,
existen pocos tipos de datos con tanto potencial
para danar a un usuario, si se publican, que los
relacionados con la conducta sexual.
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Malas vibraciones: vulnerabilidades en juguetes sexuales inteligentes

Como todo el tiempo ingresan al mercado nuevos modelos
de juguetes inteligentes para adultos, uno imaginaria que
los fabricantes también se estan ocupando de fortalecerlos
mecanismos para asegurar las buenas practicas en el pro-
cesamiento de la informacién de los usuarios. No obstan-
te, muchas investigaciones han demostrado que estamos
muy lejos de poder utilizar juguetes sexuales inteligentes
sin exponernos al riesgo de un ciberataque. Ahora, estos
hallazgos son mas relevantes que nunca, ya que estamos
viendo un rapido aumento en las ventas de juguetes sexuales
que refleja la crisis de salud global y las medidas de distan-
ciamiento social relacionadas con el COVID-19.

Entonces, {qué tan seguros son los juguetes paraadultosen
este momento y qué nos depara el futuro? (Se han tomado
las precauciones necesarias para proteger los datos y la
privacidad de las personas? ¢Por qué la seguridad es tan
critica cuando se trata de los juguetes sexuales?

COMO ENTRA
EN JUEGO LA SEGURIDAD

Como es de imaginar, la informacion procesada por
los juguetes sexuales inteligentes es extremadamente
confidencial: nombres, preferencias y orientaciones
sexuales, lista de parejas sexuales, informacién sobre
el uso del dispositivo, fotos y videos intimos; toda esta
informacién puede tener consecuencias desastrosas si cae
en manos equivocadas.

{Quién podria estar interesado en este tipo de
informacion? Muchos paises tienen leyes que les prohiben
expresamente a los ciudadanos participar en determinadas
prdcticas sexuales. ({Qué pasaria si las autoridades locales
lanzaranunacampanaopresivabasadaenlaexpropiacion
forzosa de los datos de las empresas que los procesan, o
en el aprovechamiento de vulnerabilidades o errores en
los dispositivos sexuales con el objetivo de identificar,
localizar y perseguir a homosexuales, adulteros o
cualguier otra minoria o grupo social por sus elecciones
sexuales? Por otra parte, los juguetes sexuales no estan
exentos de ser comprometidos por ciberdelincuentes. Si
tenemos en cuenta el material intimo accesible a través
de las aplicaciones que controlan estos dispositivos,
aparecen nuevas formas de sextorsion en el radar.

Ademas de las preocupaciones sobre la confidencialidad
de los datos, debemos considerar la posibilidad de que
vulnerabilidades en la app permitan la instalacion de
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malware en el teléfono o el cambio de firmware en los
juguetes. Estas situaciones podrian conducir a ataques
de denegacion de servicio (DoS) que bloguean la
ejecucion de cualquier comando, como ocurrié con una
jaula de castidad masculing inteligente que recientemente
ha demostrado tener una vulnerabilidad: les permitiria a los
atacantes bloquearlos dispositivos en forma masiva, con
el potencial de dejar atrapadas a miles de personas. Estos
dispositivos inteligentes también podrian utilizarse para
llevar a cabo acciones maliciosas y propagar malware,
o incluso modificarse en forma deliberada para causar
dano fisico al usuario, por ejemplo, haciendo que se
sobrecalienten y exploten.

Paralelamente, no podemos hablar de las implicaciones de
un ataque a un dispositivo sexual sin reconsiderar también
la trascendencia del abuso sexual en el contexto de la
transformacion digital que atraviesa la sociedad. ¢Cuales
serianlasconsecuenciasde quealguientomarael control de
un dispositivo sexual sin el consentimiento del usuario? ¢Se
podria describir como un acto de agresion o abuso sexual?
La nocién del delito cibernético adquiere una apariencia
diferente silamiramos desde la perspectiva delainvasion de
la privacidad, elabuso del podery la falta de consentimiento
para un acto sexual. El consentimiento obtenido mediante
el fraude no es consentimiento en absoluto, y esta laguna
legislativa en las normativas vigentes debera resolverse
para garantizar la seguridad sexual, fisica y psicolégica de
los usuarios en el ambito digital.

SUPERFICIE DE ATAQUE DELOS E[=
JUGUETES SEXUALES INTELIGENTES

En cuanto a su arquitectura, la mayoria de estos
dispositivos se pueden controlar a través de Bluetooth
Low Energy (BLE) desde una app instalada en un teléfono
inteligente. De esta forma, los juguetes sexuales actan
como sensores, que solo recopilan datos y los envian a
la app para su procesamiento. La app es la encargada de
configurar cualquier opcion en el dispositivo y controlar
el proceso de autenticacién del usuario. Para ello, se
conecta a través de Wi-Fi a un servidor en la nube que
almacena la informaciéon de la cuenta. En algunos
casos, la aplicacién también actla como intermediaria
entre varios usuarios que utilizan funciones de chat,
videoconferencia y transferencia de archivos, o que
desean ceder el control de su dispositivo a usuarios
remotos compartiendo sus tokens.
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Algunos fabricantes les ofrecen a los usuarios la posibilidad
de conectarse a sus dispositivos desde un software
instalado en sus computadoras y utilizando un dongle
BLE especial. También se puede usar la APl BLE en ciertos
navegadores para conectarse a los juguetes sexuales
mediante una app web. Las numerosas posibilidades de
conexion con los dispositivos brindan mas flexibilidad, pero
también aumentan la superficie de ataque.

Entonces, ¢(qué podria salir mal? Esta arquitectura presenta
varios puntos débiles que podrian usarse paracomprometer
la seguridad de los datos procesados: interceptar la
comunicacioén local entre la app de control y el dispositivo,
entrelaappy la nube, entre el teléfono remoto y la nube, o
atacando directamente el backend. Por supuesto, no todos
los ataques se llevan a cabo a través de conexiones de red;
algunos escenarios maliciosos podrian iniciarse utilizando
malware previamente instalado en el teléfono o mediante
la explotacion de unafalla en el sistema operativo.

Muchos investigadores de seguridad ([11, [2], [3], [4], entre
otros) han demostrado que estos dispositivos contienen
fallas que podrian amenazar la seguridad de los datos
almacenados asi como la del usuario. Las fallas van
desde procedimientos de autenticacién deficientes hasta
dispositivos que anuncian constantemente su presencia, lo
que permite que cualquiera pueda conectarse a ellos.

En 2016, dos investigadores presentaron una charla titulada

“Breaking the Internet of Vibrating Things"enlaque mostraron
cémo la aplicacién We-Connect recopilaba informacién
como la intensidad, los patrones, la temperatura y los
habitos de los usuarios y la enviaba directamente a los
servidores sin anonimizar los datos. El ano pasado, un
investigador demostro lo fdcil que podria ser para un atacante
hackear un tapén anal controlado por BLE. También fue la
primera prueba de concepto en la que un dispositivo sexual
inteligente podria utilizarse como instrumento para dafar
ala persona quelo usa.

Este afio, el equipo de investigacion de ESET Latinoamérica
presentd en DEF CON IoT Village una nueva investigacion
sobre juguetes sexuales inteligentes no seguros. La
investigacién se basé en dos dispositivos: un dispositivo
portatil llamado Jive, fabricado por We-Vibe, vy el
masturbador masculino Max de Lovense.

Descubrimos que ambos dispositivos tenian vulnerabili-
dades en la implementacién de las comunicaciones por
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BLE, permitiendo a un atacante interceptar los datos
que se enviany controlar de manera remota los disposi-
tivos a través de ataques MitM (Man-in-the-Middle) por
BLE, lo que implica que cualquiera puede usar un sim-
ple escaner de Bluetooth para localizar y controlar los
juguetes sexuales inteligentes que se encuentran cerca,
algo similar a lo que hizo el investigador Alex Lomas en
2017: iba caminando por las calles de Berlin detectando ju-
guetes sexuales. Esta vulnerabilidad es muy comun en
los dispositivos 10T, dado que la mayoria de los modelos
disponibles en el mercado no implementan el empareja-
miento de forma segura, lo que permite que cualquiera
pueda conectarsey controlarlos.

Con respecto a la app Lovense Remote, encontramos
varias opciones controvertidas configuradas de fabrica
que pueden amenazar la confidencialidad de las
imagenes intimas enviadas por los usuarios. No habia
cifrado de extremo a extremo, las capturas de pantalla
no estaban deshabilitadas, la opcién “eliminar” en el
chat en realidad no borraba los mensajes del teléfono
remoto, y los usuarios podian descargar y reenviar
contenido de otras personas sin ninguna advertencia.
Ademas, los usuarios malintencionados podrian extraer
las direcciones de correo electronico asociadas con
cualquiernombrede usuarioy viceversa. Estos hallazgos
constituyen problemas muy graves de privacidad, en
especial en una app disenada especificamente para
compartir contenido sexual.

La app les permite a los usuarios otorgar el control re-
moto de sus dispositivos a través de una URL, que in-
cluye un token de 4 digitos. También encontramos pro-
blemas de seguridad con este token que permitiria a
los atacantes secuestrar dispositivos remotos de forma
aleatoria sin consentimiento.

En la app We-Connect, nos dimos cuenta de que
los metadatos confidenciales no se eliminaban
de los archivos antes de enviarlos, lo que significa
que los usuarios pueden haber estado enviando
inadvertidamente informaciéon sobre sus dispositivos
y su geolocalizaciéon exacta cuando se comunican con
otros usuarios. Esto podria ser muy peligroso, dado que
muchos usuarios otorgan el control de sus dispositivos
a completos extrafios al compartir sus tokens online,
ya sea como preferencia personal o como parte de un
servicio de"cam girl/boy".
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https://www.youtube.com/watch?v=v1d0Xa2njVg
https://www.youtube.com/watch?v=xzR4eEp0w3Yhttps://www.youtube.com/watch?v=xzR4eEp0w3Y
https://www.youtube.com/watch?v=eaLd9gcKTJQhttps://www.youtube.com/watch?v=eaLd9gcKTJQ
https://utd-ir.tdl.org/bitstream/handle/10735.1/5932/ETD-5608-011-WYNN-8103.36.pdfhttps://utd-ir.tdl.org/bitstream/handle/10735.1/5932/ETD-5608-011-WYNN-8103.36.pdf
https://www.youtube.com/watch?v=v1d0Xa2njVg
https://play.google.com/store/apps/details?id=com.standardinnovation.weconnect
https://www.youtube.com/watch?v=RnxcPeemHSc
https://www.youtube.com/watch?v=RnxcPeemHSc
https://www.youtube.com/watch?v=rDMQDSv3XW0
https://www.youtube.com/watch?v=rDMQDSv3XW0
https://www.pentestpartners.com/security-blog/screwdriving-locating-and-exploiting-smart-adult-toys/
https://www.pentestpartners.com/security-blog/screwdriving-locating-and-exploiting-smart-adult-toys/
https://play.google.com/store/apps/details?id=com.lovense.wear
https://play.google.com/store/apps/details?id=com.standardinnovation.weconnect

Malas vibraciones: vulnerabilidades en juguetes sexuales inteligentes

===
CE
5
MEJORES PRACTICAS
PARA EVITAR RIESGOS

Los juguetes sexuales inteligentes estan ganando
popularidad como parte del concepto de “sexnologia”, una
combinacién de sexo y tecnologia. Es posible que estas
practicas hayan llegado para quedarse, pero no debemos
olvidarlas posibles amenazas a la privacidad e intimidad de
los usuarios.

Para minimizar los riesgos asociados con el uso de
dispositivos sexuales inteligentes, recomendamos tener en
cuenta los siguientes consejos:

1.  Algunas aplicaciones ofrecen la posibilidad de
controlar dispositivos localmente a través de BLE
sin crear una cuenta de usuario. Si no planea
permitirqueotrosusuarioscontrolensudispositivo
enformaremotaatravés de Internet, busque uno
de estos dispositivos.

2. Enlamedidadelo posible, evite compartir fotos o
videos en los que pueda ser identificado y no
publique tokens de control remoto en Internet.

3. Eviteregistrarse en apps sexuales con un nombre
o direccion de correo electrénico oficial que
pueda identificarlo.

4. Leasiemprelostérminosycondicionesdelasapps
y los sitios web en los que se registre.

5. Utilice juguetes sexuales inteligentes en un
entorno protegido y evite usarlos en lugares o
areas publicas donde puede haber muchas
personas que pasan cerca (como los hoteles).

6. Descarguelasappsy pruebe sus funciones antes
de comprar el dispositivo. Esto le dara unaidea de
qué tan seguro es el producto. Utilice los motores
de busqueda para saber si el modelo que piensa
comprarya tuvo vulnerabilidades en el pasado.
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7. Proteja siempre los dispositivos moviles que utiliza
para controlar estos juguetes, manténgalos
actualizados y tenga una solucion de seguridad
instalada en ellos.

8. Protejalared de Wi-Fi doméstica que utiliza para
la conexién con contrasenas seguras, algoritmos
cifradosy actualizaciones periédicas del firmware
del router.

A

¢QUE NOS DEPARA EL FUTURO? %:E
La era de los juguetes sexuales inteligentes apenas
comienza. Los Ultimos avances en la industria incluyen
modelos con capacidades derealidad virtual y robots sexuales
con tecnologia de inteligencia artificial que incluyen

camaras, micréfonosy funcionalidades de analisis de voz
basadas en técnicas de inteligencia artificial. El uso de
estos robots como sustitutos de las trabajadoras sexuales en
los burdeles ya es una realidad.

Estos juguetes sexuales son solo una pequena expresion
de la sexualidad en el mundo digital —area que
podriamos argumentar también incluye apps de citas
y otros dispositivos como las “novias virtuales”. Son la
manifestacion tecnolégica de un fenémeno sociolégico
mas grande que esta transformando nuestra sociedad
a medida que los dispositivos 10T siguen filtrandose en
nuestra vida.

Como se ha demostrado una y otra vez, el desarrollo
seguro y la concientizacién publica seran la clave para
garantizar la proteccion de los datos confidenciales. Es
necesario capacitar alos usuarios para que se conviertan
en consumidores inteligentes que puedan exigirles a
los fabricantes la implementacién de mejores practicas
para mantener el control de su intimidad digital en los
proximos anos.
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https://www.thesun.co.uk/tech/11887510/creepy-virtual-reality-girlfriends-sex-toy-on-sale/
https://www.thesun.co.uk/news/4131258/worlds-first-brothel-staffed-entirely-by-robot-sex-workers-now-looking-for-investors-to-go-global/
https://www.thesun.co.uk/news/4131258/worlds-first-brothel-staffed-entirely-by-robot-sex-workers-now-looking-for-investors-to-go-global/
https://www.thesun.co.uk/news/4131258/worlds-first-brothel-staffed-entirely-by-robot-sex-workers-now-looking-for-investors-to-go-global/
http://citifmonline.com/2015/07/japanese-men-prefer-virtual-girlfriends-to-sex/

CONCLUSION

Incluso cuando la marea comience a cambiar y retomemos una vida mds cerca de lo que
era previo a la pandemia, no debemos bajar la guardia.

Esta claro que la pandemia generd cambios en practica-
mente todas nuestras actividades, y por caracter transi-
tivo, en nuestro uso y relacionamiento con la tecnologia.
Algunos de estos cambios fueron mas evidentes y direc-
tos, como el teletrabajo o las clases a distancia debido al
aislamiento social, mientras que otros surgieron como
efecto colateral de los anteriores, alterando nuestros
habitos de consumo y de comportamiento en formas
que no hubiéramos imaginado previamente. Todo esto
tuvo y tendra un fuerte impacto en la ciberseguridad al
sumarle a empresas y organizaciones nuevos desafios -a
los ya existentes- para intentar protegerse de los ataques
e imponiendo una necesidad de acelerar los tiempos de
accion ante un escenario tan dinamico como el propio
COVID-19 y con consecuencias que en algunos casos lle-
garon para quedarse.

En este contexto la tecnologia tuvo un rol protagdnico
al ser el recurso que ha permitido atravesar con la mayor
normalidad posible las consecuencias del aislamiento so-
cial. Sin embargo, muchas tecnologias y organizaciones,
al igual que las personas, no estaban lo suficientemente
preparadas desde el punto de vista de la seguridad para
afrontar una nueva realidad que, si bien no es verdade-
ramente nueva, si nos permitié observar, y de forma evi-
dente, algo que sucede desde hace ya bastante tiempo:
la velocidady el dinamismo con el que los cibercriminales
se adaptan para aprovechar las oportunidades. Entre las
particularidades del 2020 que hicieron que este compor-
tamiento salte a la vista fue el incremento en la adopcion
de servicios y tecnologias por parte de una masa critica
que obligaron a usuarios y a empresas a reaccionar veloz-
mente ante los cambios para no verse comprometidos.

En este sentido, como se explica en el capitulo "El futu-
ro del trabajo”, la pandemia forzé la aceleracion de los
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procesos de transformacion digital y dejé en claro la ne-
cesidad de que la seguridad esté en el centro de muchas
decisiones. La actividad maliciosa tuvo un importante
crecimiento durante el 2020 con actores maliciosos de
todo tipo intentando aprovecharse de un escenario que
presentaba a mas usuarios conectados, por mas tiempo,
y dispuestos a adoptar el uso de tecnologias y servicios
online que no tenian tanta demanda previamente.

El caso de Zoom es un buen ejemplo para describir las
consecuencias del impacto acelerado de esta transfor-
macién, no solo por el repentino crecimiento en la canti-
dad de usuarios que pasé de ser 10 millones en diciembre
2200 millones en marzo de este ano, sino porque esta de-
manda y atencién por parte de usuarios y empresas tam-
bién atrajo el interés de los cibercriminales que lanzaron
campanas de ingenieria social y descubrieron multiples
fallos de seguridad y de privacidad que llegaron incluso
a provocar que pese a su popularidad y adopcién masiva,
varias empresas prohibieran su uso.

Otro ejemplo que evidencia el oportunismo de los ciber-
criminales durante la pandemia ha sido el ransomware y
su crecimiento desde que se decretd la misma, atacando
incluso a hospitales y organizaciones del sector de la sa-
lud en un momento tan delicado. Ademas de que distin-
tos grupos de ransomware incrementaron sus intentos
por explotar el protocolo de escritorio remoto (RDP) que
utilizan los trabajadores para conectarse desde su hogar
a redes corporativas, se suma que varias familias de ran-
somware ya desde el ano pasado modificaron su estrate-
gia sumando a los ataques mas dirigidos y al cifrado de
los archivos, la exfiltracion de informacion sensible de las
empresasy la posterior extorsion en caso de que decidan
no pagar el rescate demandado.
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Conclusién

Mas alla de que haya sido una tendencia que se conso-
lidé durante el 2020, esto también habla de estrategias
mas complejas en las que los atacantes ingresan a la red
y se muevan dentro de la misma con paciencia y sin ser
detectados, hasta queidentifican lainformacién sensible
y realizan copias para luego hacer evidente su presencia
desencadenando el ataque. En el capitulo sobre Ranso-
mware explicamos cémo los cambios implementados
por las bandas que operan estos c6digos maliciosos son
un claro ejemplo de la constante evolucién de los ciber-
criminales y su intento por adoptar nuevas estrategias
y desarrollar nuevas habilidades para estar vigentes y
lograr sus objetivos, desafiando los mecanismos de de-
fensa permanentemente y dejando en claro lo importan-
te que es analizar el escenario actual pero proyectando
hacia el futuro, dejando abierta la puerta a la necesidad
de tomar medidas rapidas que se adapten a la realidad
criminal del momento.

Otro ejemplo de la dindmica con la que trabajan los ac-
tores maliciosos y los desafios de cara al futuro los pode-
mos observar en el capitulo “Mas alla de las tecnologias
de prevencién”. Aqui se hace referencia a los retos actua-
les y los que vendran si tomamos como ejemplo la rapi-
da adopcion que han tenido los denominados LOLBaS
(Living Off the Land Binaries and Scripts). Este concepto
hace referencia al uso de binarios propios del sistema
para ejecutar actividad maliciosa utilizando elementos
preinstalados. El uso de LOLBaS hace dificil la tarea de de-
tecciény por ende prevenir ataques, y son muy efectivos
cuando la seguridad de una organizacién esta orientada
atecnologias de deteccién basadas en listas blancasy no
cuenta con capacidades de deteccion avanzadas.

Sibien a partir de que se determinaran las medidas de ais-
lamiento social muchos podiamos imaginar un aumento
en el uso de nuestros dispositivos para comunicarnos
con nuestros seres queridos o con fines de entreteni-
miento, el crecimiento en la venta de juguetes sexuales
inteligentes nos deberia hacer pensar en lo que aumenté
la superficie de ataque y lo complejo que cada vez mas
se volvera asegurar la vida digital de los usuarios con las
distintas posibilidades que tienen los cibercriminales de
realizar un ataque.

En este sentido, las especialistas Denise Giusto y Cecilia

Pastorino, respaldadas por una investigacién que rea-
lizaron y en la que descubrieron varias vulnerabilidades
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en dispositivos sexuales inteligentes, muestran con otro
ejemplo lo importante que se ha convertido hoy en dia
—y sobre todo de cara al futuro— pensar en la seguridad
de manera proactiva. Estos dispositivos procesan gran-
des cantidades de informacion sensible de los usuarios y
forman parte de una industria de juguetes sexuales inte-
ligentes que esta en crecimiento y que avanza con mo-
delos que incluyen tecnologia de realidad aumentada e
inteligencia artificial. Por ende, trabajar en concientizar
acerca del valor y la importancia que tiene la seguridad
es una necesidad de ayer pero que hoy se vuelve mas evi-
dente que nunca.

Una vez que termine la pandemia muchas organizacio-
nes habran corroborado que con el trabajo remoto la
productividad no se ve afectada o que incluso mejora. Lo
mismo tal vez ocurra en sectores como la educacion, o el
de la salud con las consultas médicas virtuales, por nom-
brar algunos. Como deciamos al inicio, algunos cambios
probablemente llegaron para quedarse y con ellos estan
planteados los desafios post pandemia desde el punto de
vista de la seguridad.

Esperamos que el presente documento sirva para poder
comprender algunos de los cambios ocurridos y que
posibilite ver cuales son los pasos a seguir para lo que
seviene.
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