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Por Stephen Cobb, Investigador de Seguridad Senior de ESET

Sibien las computadoras e Internet les brindan
muchos beneficios a las pequefias empresas, estas
tecnologias no estan exentas de riesgos. Algunos
de ellos, como el robo fisico de equipos y los
desastres naturales, se pueden reducir o controlar
si uno se maneja con cautela y precaucion, como
dicta el sentido comun. Asiy todo, los riesgos
resultantes del crimen cibernético, como el robo
de informacion que luego se vende en el mercado
negro, son mas dificiles de controlar.

Mas del 70% de las violaciones de seguridad estan
dirigidas a las pequenas y medianas empresas; a
pesar de ello, muchos empresarios creen que no
son vulnerables a los ataques cibernéticos debido
a sutamano pequenoy sus activos limitados.’
Lamentablemente, no es asi.

Esta guia de seguridad cibernética lo ayudara a
defender su empresa contra las amenazas del
crimen cibernético.

La informacién personal que puede ser utilizada
para robar su identidad, es uno de los objetivos
principales de los delincuentes, e incluso las
pequenas empresas muchas veces almacenan
datos de clientes o proveedores que son valiosos
para robar. Otro objetivo de los ciberdelincuentes
es lainformacién de cuentas, que incluye datos
de tarjetas de crédito, niimeros de cuentas
bancarias, claves de banca online, cuentas de
e-mails y credenciales de usuario para servicios
como eBay, PayPal y TurboTax. Todos estos datos
estan enriesgo.

1 Prediccion de pequeias y medianas empresas
estadounidenses de 2014 a 2018; por IDC

Una vez que obtienen los datos, l0s
ciberdelincuentes los venden a otros que se
especializan en usarla para cometer una amplia
gama de fraudesy estafas.

Consecuencias del robo de datos

Como casi todas las pequenas empresas, la suya
seguramente también maneje informacién de
cuentasy datos personales de interés para los
delincuentes. Por eso, recuerde que sufrira las
consecuencias del robo de datos, por ejemplo, si
los ciberdelincuentes roban la informacién sobre
sus clientesy la utilizan para cometer fraudes.

Algunos datos estan protegidos por leyes y
regulaciones, como el Reglamento General

de Proteccion de Datos Personales o GDPR
enla Union Europea, o la Ley de portabilidad y
responsabilidad de seguros médicos o HIPAA
(para datos médicos) y el Estandar de seguridad
de datos para las tarjetas de pago o PCl (para
datos de tarjetas de crédito) en los Estados
Unidos. También hay regulaciones que obligan a
las empresas a informar si sufren una violacion
de seguridad que pueda llegar a exponer datos
personales, aunque solo se trate de la pérdida de
una computadora portatil con informacion de
clientes o de una memoria con registros médicos.

Esto demuestra que, mas alla de lo pequena

que sea su empresa, debera adoptar un enfoque
sistematico para proteger los datos que se le
confian. Ademas, a medida que vaya protegiendo
los activos digitales corporativos, debera
documentar el enfoque implementado. Esto lo
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ayudara a capacitar a los empleados sobre sus
responsabilidades en materia de seguridad.

También es muy comun que las empresas mas
grandes les exijan a los partnersy proveedores
pruebas de que han capacitado a sus empleados
eimplementado las medidas de seguridad
necesarias. De esta forma, si se llegara a producir
una brecha de seguridad, esta documentacion de
las politicas aplicadas lo ayudara a demostrar que

actuo con diligencia para proteger la informacion.

Pasos a seguir

Los siguientes pasos lo ayudaran a proteger
suempresa ante las amenazas de seguridad
cibernética.

» Analice sus activos, riesgos y recursos

 Cree sus propias politicas

* Elija sus controles

* Implemente los controles

e Capacite a sus colaboradores, ejecutivos
y proveedores

e Evalue, audite y pruebe

Analice sus activos, riesgos y recursos

Haga unalista de todos los sistemas y servicios
informaticos que utiliza. Asegurese de incluir los
dispositivos méviles (como los smartphones y las
tablets) que tanto usted como sus colaboradores
pueden llegar a usar para acceder a informacion
corporativa o delos clientes.

Esto esimportante porque se estima que el
60% de los empleados evitan las funciones de
seguridad en sus dispositivos moviles, y el 48%
deshabilita la configuracion requerida por el
empleador.?

No olvide los servicios online (como SalesForce y
los sitios web de banca online) y los servicios en la
nube (como iCloud o Google Docs).

Unavezfinalizado, lea la listay piense en los
riesgos asociados a cada elemento. éQuién o qué
es laamenaza? o iqué podria salir mal? Algunos

2 Elcostodelos dispositivos moviles sin proteccion en el
lugar de trabajo, segln el Instituto Ponemon, 2014

Para las pequerias empresas en particular, la
autenticacion en dos fases (2FA) constituye un
elemento esencial para proteger los datos y evitar
violaciones de sequridad.

La implementacién de la 2FA anade una capa
adicional de sequridad, ya que requiere que el
usuario ingrese una contraseria de un solo uso
generada al azar ademds de su nombre de usuario y
contrasenia habituales.

Muchas de las brechas de sequridad de
conocimiento publico que tuvieron lugar en los
liltimos meses podrian haberse evitado si las
empresas hubieran tenido implementada la 2FA. De
esta forma, aunque los atacantes hubieran logrado
infectar una computadora y robar una contrasena,
no habrian podido acceder a la cuenta asociada ya
que no sabrian el codigo de acceso de un solo uso.

Al agregar la 2FA a su solucién de seguridad actual,
no solo protegerd los datos, sino que también lo
ayudard a cumplir con las reglamentaciones que
exigen el uso de autenticacion de miiltiples factores
y ademds impedird que personas externas accedan
a computadoras portdtiles y otros dispositivos
perdidos o robados.

riesgos son mas probables que otros: clasifiquelos
y enumérelos segln el dafo que podrian causary
su probabilidad de ocurrencia.

Es posible que necesite ayuda externa para este
proceso, por lo cual debera hacer otra lista con

los recursos que tenga disponibles para resolver
los problemas de seguridad cibernética. Puede
incluir algin colaborador, partner o proveedor con
conocimientos sobre seguridad.

Finalmente, capacite a sus empleados y aseglrese
de que todos estén al tanto de las mejores
practicas de seguridad.
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Cree sus propias politicas

Un programa de seguridad comienza con la
aplicacion de politicas, y para ello se necesita
que los directivos de la empresa las aprueben.
Transmita que le preocupa la seguridad y que su
empresa se compromete a proteger la privacidad
de todos los datos que maneja. Detalle las
politicas que desea aplicar, por ejemplo, que no
se permita el acceso no autorizado a los sistemas
y datos corporativos, y que los empleados no
puedan desactivar la configuracién de seguridad
en sus dispositivos moviles.

Elija sus controles

Use controles para hacer cumplir las politicas.
Por ejemplo, si desea aplicar una politica para
impedir el acceso no autorizado a los sistemas

y datos corporativos, puede optar por controlar
todo el acceso a los sistemas de la empresa
mediante la solicitud de un nombre de usuario,
una contrasenay alguna forma de autenticacién
en dos fases (ver apartado).

Para controlar qué programas tienen permiso de
gjecutarse en los equipos de la empresa, puede
decidir no darles derechos de administrador a los
colaboradores. Para evitar las filtraciones causadas
por dispositivos moviles perdidos o robados,

podria exigirles a los colaboradores que reporten
elincidente en el mismo dia, y comuniqueles que el
dispositivo se blogueara y el contenido se borrara
deinmediatoy enforma remota.

Como minimo, deberia utilizar tres tecnologias de
seguridad basicas:

 Software antimalware para evitar la
descarga de codigos maliciosos en los
dispositivos

 Software de cifrado para evitar accesos a
los datos de los dispositivos robados

 Unsistema de autenticacion en dos fases
para requerir algo mas que un nombre de
usuarioy una contrasena cuando alguien
desee obtener acceso a sus sistemas y datos.

Implemente los controles

Cuando implemente los controles, aseglrese
de que funcionen correctamente. Por ejemplo,
si tiene una politica que prohibe el uso de
software no autorizado en los sistemas de la
empresa, uno de sus controles sera el software
antimalware que busca cédigos maliciosos. No
solo debe instalarloy probar que no interfiera
con las operaciones normales, sino que también
tiene que documentar los procedimientos que
los empleados deberan seguir en caso de que el
software detecte malware.

Capacite a sus colaboradores,
ejecutivos y proveedores

Su personal necesita saber algo mas que las
politicasy los procedimientos de seguridad

de la empresa. Invierta en capacitaciony
concientizacion sobre seguridad: la medida mas
importante y efectiva que una empresa puede
implementar.

Por ejemplo, cree conciencia sobre temas como
los correos electrénicos de phishing. Un estudio
reciente demostro que el 21% de los correos
electrénicos de phishing enviados a empleados
fueron abiertosy que el 16% de los destinatarios
abrieron el archivo adjunto’®. Ambas cosas
aumentan considerablemente las posibilidades de
que se produzca una filtracién de datos y se robe
informacion.

Aseglrese de capacitar a todos los que usen sus
sistemas, incluyendo directivos, proveedores y
partners, y recuerde que el incumplimiento de
las politicas de seguridad tiene consecuencias
estrictas.

Evalle, audite y pruebe

Para cualquier empresa, ya sea grande o pequena,
la seguridad es un proceso continuo, no un
proyecto que se hace una sola vez. Mantengase
actualizado sobre las amenazas emergentes,
subscribase a portales como WelLiveSecurity.com/
latam, KrebsOnSecurity.com y DarkReading.com.

3 Elcostode los dispositivos moviles sin proteccion en el
lugar de trabajo, seglin el Instituto Ponemon, 2014
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Es posible que necesite actualizar sus politicas
de seguridad y sus controles mas de una vez al
ano, dependiendo de los cambios en la empresa,
como las relaciones con nuevos proveedores,
nuevos proyectos, contrataciéon de empleados o
empleados que dejan la empresa (por ejemplo,
revocar todos sus accesos al sistema cuando se
van). Considere contratar a un consultor externo
para realizar una auditoria de seguridad para
detectar los puntos débiles y poder abordarlos.

Porlo que podemos ver, la ola de delitos
informaticos no va a terminar en un futuro
cercano, de modo que debe hacer un esfuerzo
continuo de buena fe para proteger los datos y
los sistemas, que son el alma de las pequenas
empresas de hoy.

Stephen Cobb ha estado investigando la sequridad de la
informacién y la privacidad de los datos por mds de 25 arios, y
ha asesorado a las agencias gubernamentales de los Estados
Unidosy a algunas de las empresas mds grandes del mundo
sobre las estrategias de sequridad de la informacién. Cobb
también cofundé dos exitosas empresas de sequridad de Tl que
fueron adquiridas por companias que cotizan en bolsa, y es el
autor de varios libros y cientos de articulos sobre sequridad
de la informacion. Es profesional certificado en sequridad de
sistemas informdticos desde 1996 y reside en San Diego como
parte del equipo de investigacion global de ESET.

Por mds de 30 afios, ESET® ha estado desarrollando
soluciones de seguridad para las empresas y los usuarios de
todo el mundo, que van desde la proteccién de endpoints y
dispositivos méviles, hasta el cifrado y la autenticacién en dos
fases. Los productos de alto rendimiento y fdciles de usar de
ESET les ofrecen a los usuarios y a las empresas la tranquilidad
que necesitan para disfrutar de su tecnologia sin riesgos. ESET
brinda proteccion y supervision las 24 horas, los 7 dias de la
semana, y actualiza las defensas en tiempo real para mantener
alos usuarios seguros y a las empresas funcionando sin
interrupciones. Para obtener mds informacion, visite
www.eset.com/latam.

Conozca las soluciones de seguridad informatica
que ofrece ESET para las pequerias empresas

MAS INFORMACION

Descubra la autenticacion en dos fases de ESET
para la proteccién adicional de datos

MAS INFORMACION

Lea sobre el Reglamento general de proteccion de
datos de la UE y conozca su impacto

MAS INFORMACION
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