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ESET Endpoint Protection Advanced

Mas alld de que su empresa recién se esté
creando o ya esté bien establecida, hay ciertas
cosas que espera del software de seguridad
que usa a diario. En ESET, pensamos que la
ejecucion de un software de seguridad en el
entorno corporativo deberia ser una tarea

facil y sencilla. Por esa razén, creamos ESET
Business Solutions, el complemento perfecto
para empresas de cualquier tamano, que utiliza
nuestros 25 afos de experiencia como pioneros

de la industria antivirus

DE INNOVADORA
PROTECCION ANTIVIRUS
CON LAS MEJORES
CALIFICACIONES

% %% % %

Simple y directo

ESET Business Solutions le brinda la posibilidad de combinar la protecciéon para endpoints segiin sus necesidades reales y realizar el despliegue
en un amplio rango de plataformas (Windows, Macy Linux) y dispositivos: computadoras, smartphones, tabletas y servidores.

Liviano para el sistema

Nuestras soluciones se disefiaron para tener el minimo impacto en el sistema, lo que también las hace adecuadas para el hardware mas
antiguo y ahorra gastos de Tl por actualizaciones de hardware. Ademas, las actualizaciones del programa son pequefas y se pueden descargar
desde un servidor mirror central.

Facil de administrar

Despliegue, configure y administre el software de seguridad facilmente desde una Unica consola. Ya no necesitard de un numeroso equipo
de profesionales en Tl para gestionar la seguridad informatica de la empresa; pero desde nuestra consola de administracion remota, podra

modificar la seguridad corporativa hasta el mas infimo detalle.
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ESET Endpoint Protection Standard

Mantenga la red desinfectada y proteja las endpoints (computadoras, smartphones, tabletas y servidores de archivos) ante amenazas
emergentes. ESET Endpoint Protection Standard proporciona proteccion esencial de la red corporativa y se puede administrar facilmente
desde una Unica consola.

ESET Endpoint Protection Advanced
Ademas de las caracteristicas de ESET Endpoint Protection Standard, la version Advanced incluye un poderoso control Web, un firewall y un
filtro antispam, que suministran capas adicionales de proteccién para la red corporativa y para los grupos de trabajadores moviles.

ESET Secure Business

Al eliminar en el nivel del servidor las amenazas provenientes del correo electronico, ESET Secure Business hace que los datos de la empresa
cuenten con un nivel adicional de seguridad, que complementa la proteccion de computadoras, dispositivos mdviles y servidores de
archivos.

ESET Secure Enterprise

Elija esta opcion si tiene su propio servidor de puerta de enlace de Internet para proteger las comunicaciones HTTP y FTP. En forma adicional,
ESET Secure Enterprise le suministra todos los productos y las herramientas para que tenga el méaximo nivel de proteccion en las endpoints
y los servidores a través de distintas plataformas.
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E S ET Antivirus y antispyware Elimina todas las formas de amenazas, incluyendo virus, rootkits, gusanos y spyware, y
mantiene la red protegida esté o no en linea. La base de datos de reputacion basada en
EN Dpo I NT la nube de ESET incrementa la velocidad de exploracién y minimiza la deteccién de falsos
PROTECTION
ADVANCED Sistema de prevencién de Proporciona proteccion ante la manipulacién indebida y protege el registro del sistema,
intrusiones basado en el host los procesos, las aplicaciones y los archivos ante modificaciones no autorizadas. Es

(HIPS) posible personalizar el comportamiento del sistema hasta en el més infimo detalle e
m . . incluso detectar las amenazas desconocidas por su conducta sospechosa.
Control de dispositivos Permite bloquear medios y dispositivos no autorizados segun reglas y parametros

predefinidos. Configure los permisos de acceso (lectura/escritura, lectura, bloqueado)
para medios, dispositivos, usuarios y grupos individuales.

ESET Endpoint Antivirus Autoexploracion de medios Explora en forma automética los USB, CD y DVD cuando se insertan para eliminar
ESET NOD32 Antivirus Business Edition para Mac OS X extraibles archivos autoejecutables y otros riesgos de medios extraibles. Elija entre las siguientes

ESET NOD32 Antivirus Business Edition para Linux Desktop opciones de exploracién: iniciar automaticamente/notificar (avisar al usuario)/no

explorar.
ESET Endpoint Security para Android Proteccién para plataformas Intercambie archivos y elementos adjuntos de correos electronicos entre endpoints
ESET Mobile Security Business Edition multiples de Windows, Mac y Linux, con la confianza de que el malware dirigido a cualquiera de

estas plataformas se detectard y eliminara en forma automatica. Evita que las Macs se

) . . . conviertan en portadoras de malware y contagien la red corporativa.
ESET File Security para Microsoft Windows Server

ESET File Security para Microsoft Windows Server Core L . . ; X . . - o
Bajo impacto en el sistema Deja mas recursos del sistema disponibles para los programas que utiliza a diario.

ESET File Security para Linux / BSD/ Solaris Nuestro software también se ejecuta en forma fluida y sin problemas en hardware mas
antiguo, lo que le ahorra el tiempo y el gasto de tener que actualizar las endpoints.

Endpoint Security

Varios formatos de registros Guarde registros en formatos comunes (CSV, texto sin formato o registros de sucesos de
Windows) para su andlisis o recopilacién inmediatos. Aproveche las ventajas de que las
herramientas SIEM de terceros puedan leer los datos; RSA enVision cuenta con soporte
directo mediante un complemento.

ESET Remote Administrator

Reversion de la actualizacion Revierta las actualizaciones de firmas de virus y de médulos a un estado previo de
funcionamiento correcto en caso de encontrar incompatibilidades con el sistema. Cuente
con la opcion de congelar las actualizaciones temporalmente o hasta su modificaciéon
manual.
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ESET Endpoint Antivirus
ESET NOD32 Antivirus Business Edition para Mac OS X
ESET NOD32 Antivirus Business Edition para Linux Desktop

ESET Endpoint Security para Android
ESET Mobile Security Business Edition

ESET File Security para Microsoft Windows Server
ESET File Security para Microsoft Windows Server Core
ESET File Security para Linux/BSD / Solaris

Endpoint Security

ESET Remote Administrator

Bloqueo remoto

Bloquea los dispositivos perdidos o robados mediante un comando remoto por SMS.
Luego del bloqueo, ninguna persona sin autorizacion podra acceder a los datos
almacenados en el dispositivo.

Borrado remoto

Elimina en forma segura todos los contactos, mensajes y datos guardados en tarjetas de
memoria extraibles. Los procedimientos de desinfeccion avanzada impiden la restauracién de
los datos borrados (Android 2.2 y posterior).

Localizacion por GPS

Encuentre remotamente el teléfono mediante un comando remoto por SMS y rastree
las coordenadas GPS del dispositivo.

Concordancia con la tarjeta SIM

Controle los smartphones corporativos en forma remota, incluso aunque se inserte
una tarjeta SIM no autorizada. El nimero telefénico del Amigo confiable recibird una
gran cantidad de informacién sobre la tarjeta SIM insertada, incluyendo el nimero
telefénico, y los codigos IMSI e IMEL.

Amigos confiables

Configure uno o mas contactos como Amigos confiables para que su flota movil
corporativa reciba toda la informacion importante en el caso de una pérdida o un robo.

Bloqueo de llamadas

Bloquea las llamadas provenientes de niumeros desconocidos u ocultos, asi como
las realizadas a nimeros no deseados. Defina una lista de contactos permitidos/
bloqueados y mantenga las cuentas telefénicas bajo control.

Proteccién ante la desinstalacion

Una Unica contrasefa lo controla todo. Solo las personas autorizadas tendran permiso
de desinstalar ESET Endpoint Security para Android (versidén 2.2 y posterior).

Antismam para SMS/MMS

Filtra y elimina los mensajes de SMS/MMS no deseados. Le permite definir listas negras
y blancas personalizadas, o simplemente bloquear todos los nimeros desconocidos.

Proteccién en tiempo real

Protege todas las aplicaciones, archivos y tarjetas de memoria con la tecnologia
proactiva ESET NOD32, optimizada para plataformas méviles.

Auditoria de seguridad

Una auditoria de seguridad bajo demanda sirve para verificar el estado de todas las
funciones vitales del teléfono, incluyendo nivel de bateria, estado del Bluetooth, red
domeéstica, espacio libre en disco y procesos activos.

Exploracion en acceso

La exploracion avanzada protege los smartphones y las tabletas corporativos ante las
amenazas que intentan acceder al sistema a través de Bluetooth o Wi-Fi.

Exploracién bajo demanda

La Exploracién bajo demanda proporciona la exploracion y desinfeccion confiables de
la memoria integrada y de los medios intercambiables. También cuenta con soporte
para la exploracion de carpetas especificas.

Administracién remota

Le permite verificar el estado de seguridad de su flota de smartphones, ejecutar
exploraciones bajo demanda, impulsar politicas de seguridad y establecer una
contrasena para la desinstalacion. Obtenga una vision general de las plataformas,
versiones de sistemas operativos y mas informacion, y mantenga la seguridad de los
smartphones al dia.

Mensaje de administrador

Le permite al administrador impulsar un mensaje al dispositivo con un texto
personalizado mediante ESET Remote Administrator. La prioridad del mensaje se
puede configurar en normal, advertencia o advertencia critica.

EMPRESA PIONERA EN LA INDUSTRIA ANTIVIRUS DESDE HACE 25 ANOS
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ESET Endpoint Antivirus
ESET NOD32 Antivirus Business Edition para Mac OS X
ESET NOD32 Antivirus Business Edition para Linux Desktop

ESET Endpoint Security para Android
ESET Mobile Security Business Edition

ESET File Security para Microsoft Windows Server

ESET File Security para Microsoft Windows Server Core
ESET File Security para Linux/BSD / Solaris

Endpoint Security

ESET Remote Administrator

E Antivirus y antispyware

Elimina todos los tipos de amenazas, incluyendo virus, rootkits, gusanos y spyware.

Proporciona exploracion en acceso en tiempo real de los datos almacenados en el
servidor.

La Autodefensa de ESET evita que el malware y los usuarios no autorizados deshabiliten
la seguridad del sistema.

Se basa en la tecnologia avanzada ThreatSense®, por lo que combina velocidad, precision
y un minimo impacto en el sistema.

Proteccién para plataformas
multiples

Elimina el malware destinado a todas las plataformas, incluyendo los sistemas
operativos Windows, Mac y Linux.

Evita que el malware se propague de una plataforma a otra.

Bajo impacto en el sistema

Ofrece proteccion comprobada a la vez que deja disponibles mas recursos del sistema
para las tareas vitales del servidor.

Funcionamiento fluido sin
problemas

EMPRESA PIONERA EN LA INDUSTRIA ANTIVIRUS DESDE HACE 25 ANOS

Identificacion de las cuentas de usuario utilizadas en intentos de infiltracion.
Proteccién por contrasena ante la desinstalacion.
Excluye autométicamente los archivos criticos del servidor.

Detecta automéaticamente los roles del servidor para excluir los archivos criticos del
servidor (como almacenes de datos y archivos de paginacion) de la exploraciéon en
acceso con el proposito de reducir la carga del sistema.
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ESET Remote Administrator

ESET Endpoint Antivirus
ESET NOD32 Antivirus Business Edition para Mac OS X
ESET NOD32 Antivirus Business Edition para Linux Desktop

ESET Endpoint Security para Android
ESET Mobile Security Business Edition

ESET File Security para Microsoft Windows Server

ESET File Security para Microsoft Windows Server Core
ESET File Security para Linux/BSD / Solaris

ESET Endpoint Security

ESET Remote Administrator

Antivirus y antispyware

Elimina todos los tipos de amenazas, incluyendo virus, rootkits, gusanos y spyware, y
mantiene la red protegida esté o no en linea. La exploracion opcional basada en la nube
utiliza nuestra base de datos de reputacion de archivos para lograr la méaxima velocidad de
exploracién y la minima tasa de falsos positivos.

Sistema de prevencién de
intrusiones basado en el host
(HIPS)

Proporciona proteccion ante la manipulacion indebida y protege el registro del sistema,

los procesos, las aplicaciones y los archivos ante modificaciones no autorizadas. Es posible
personalizar el comportamiento del sistema hasta en el mas infimo detalle e incluso detectar
las amenazas desconocidas por su conducta sospechosa.

Control Web

Permite limitar el acceso mediante la seleccion de categorias de sitios Web basada en la
clasificacion automatica en la nube. Cree reglas detalladas para grupos de usuarios con el
objetivo de lograr el cumplimiento de las politicas empresariales y bloquee los sitios que
generan un gran volumen de trafico.

Deteccion de red de confianza

Permite definir redes de confianza y proteger todas las demas conexiones con el modo
estricto para que los equipos portdtiles permanezcan invisibles en redes Wi-Fi publicas en
hoteles, aeropuertos y conferencias.

Firewall bidireccional

Previene el acceso no autorizado a la red de la empresa y protege los datos corporativos ante
su exposicion. La administracion remota proporciona un asistente de fusién de reglas del
firewall que simplifica el agregado de reglas de firewall en la red.

Antispam del cliente

Protege las comunicaciones de la empresa ante spam y amenazas provenientes del correo
electrénico. Configure listas blancas y negras asi como el autoaprendizaje para cada cliente o
grupo en forma separada. El antispam soporta Microsoft Outlook en forna nativa y también
filtra los protocolos POP3, IMAP, MAPIy HTTP.

Control de dispositivos

Permite bloquear medios y dispositivos no autorizados seguin reglas y pardmetros
predefinidos. Configure los permisos de acceso (lectura/escritura, lectura, bloqueado) para
medios, dispositivos, usuarios y grupos individuales.

Instalacién basada en
componentes

Instale alguno de los siguientes componentes de seguridad, o todos ellos: firewall, antispam,
control Web, control de dispositivos, Soporte para NAP de Microsoft y proteccion del acceso
alaWeb. Ahorra espacio en disco ya que instala solamente los médulos necesarios. También
es posible habilitar o deshabilitar los médulos instalados en forma remota.

Bajo impacto en el sistema

Asegura la proteccién comprobada a la vez que deja disponibles mas recursos del sistema
para los programas que usa a diario. Nuestro software también se ejecuta en forma fluida y
sin problemas en hardware mas antiguo, lo que le ahorra el tiempo y el gasto de tener que
actualizar las endpoints.

Varios formatos de registros

Guarde registros en formatos comunes (CSV, texto sin formato o registros de sucesos de
Windows) para su analisis o recopilacion inmediatos. Aproveche las ventajas de que las
herramientas SIEM de terceros puedan leer los datos; RSA enVision cuenta con soporte
directo mediante un complemento.
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Administraciéon remota Administre todos los servidores, endpoints e incluso smartphones y equipos virtuales desde
una Unica consola. El soporte para la infraestructura IPv6 facilita alin mas la administraciéon de
la seguridad de la red. La interfaz integral de la consola le permite visualizar todos los sucesos

I S I I relacionados a la seguridad, incluyendo los registros del antivirus, firewall, control Web, control de
dispositivos y otros.

RE Mo I E Panel informativo Web en Acceda al panel informativo basado en la red desde cualquier parte para obtener un panorama general
ADM I N ISTRATOR tiempo real del estado de seguridad mediante la transmision por secuencias de los datos en vivo. Personalice la
informacion que se muestra en el panel informativo para obtener la informacién mas actualizada sobre el

estado de seguridad desde los servidores y los clientes.

Administracion basada en roles Asigne privilegios a distintos usuarios de la administracion remota y delegue responsabilidades
en forma consecuente. El verificador incorporado de seguridad de la contrasenay la
funcionalidad de auditoria aseguran que las cuentas de los administradores estén correctamente
protegidas.

Grupos dindmicos de clientes Cree grupos de clientes dindmicos y estaticos para que sea mas sencillo cumplir con las politicas
de seguridad y para abordar los asuntos apremiantes. Seleccione los siguientes parametros
para los grupos: sistema operativo, méscara del nombre del cliente, mascara IP, amenaza
detectada recientemente y muchos mas. Los clientes se cambian automaticamente al grupo
correspondiente si se modifican los pardmetros.

Notificaciones de sucesos Especifique pardmetros de registros e informes o elija entre mas de 50 plantillas. Solicite el envio
de las notificaciones segun el limite personalizado de sucesos relacionados con la seguridad, ya
sea de inmediato o por lotes.

Ejecucion aleatoria de tareas Minimiza las tormentas antivirus en endpoints virtuales y la contencién de recursos en unidades
en red. La ejecucion aleatoria de tareas ayuda a compensar el efecto de las exploraciones
simultaneas del sistema y mejorar el rendimiento de la red.

Servidor de actualizacion local Haga que todos los clientes lleven a cabo las actualizaciones desde un servidor mirror local para
minimizar el uso del ancho de banda de Internet. Para los grupos de trabajadores moéviles, defina
politicas de actualizacion desde los servidores en linea de ESET cuando se encuentren fuera de
la red doméstica. El servidor de actualizacion local soporta canales de comunicacion seguros
(HTTPS).

Reversion de la actualizacion Revierta las actualizaciones de firmas de virus y de médulos a un estado previo de
funcionamiento correcto en caso de encontrar incompatibilidades con el sistema. Cuente con la
opcidn de congelar las actualizaciones temporalmente o hasta su modificacién manual.

Actualizaciones postergadas Opte entre realizar las descargas desde 3 servidores de actualizacion especializados:
actualizaciones previas a su lanzamiento (usuarios de versiones beta), lanzamientos regulares
(usuarios regulares) y lanzamientos postergados (aproximadamente 12 horas después del
lanzamiento regular). Aplique primero las actualizaciones antivirus a los sistemas no criticos y
luego a los criticos, con la opcion de borrar el caché de actualizacion.

Soporte para NAP de Microsoft Ayuda a resolver problemas en el cumplimiento de normativas con respecto a la politica
de acceso a la red. Puede configurar los requisitos de cumplimiento de normativas para los
clientes, como: antigliedad de la base de datos de virus, versiéon del producto antivirus, estado
de proteccion, disponibilidad de la proteccion antivirus y estado del firewall, asi como forzar las

actualizaciones de la bases de datos.
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