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Comentario Inicial

Este trabajo forma parte del proyecto de Educacion que se organizé conjuntamente con la
Universidad Tecnolégica Nacional (UTN) de Argentina, donde Maximiliano Visentini fue quien
present6 uno de los mejores trabajos evaluados, consiguiendo la publicacién del mismo por Eset.

Disclaimer: Ni Eset ni sus partners regionales se hacen resposables de las opiniones y fuentes
consultadas por el autor, Maximiliano Visentini, en este documento.

Introduccioén

Con este trabajo se quiere lograr que una vez finalizado su andlisis, el lector tenga en claro el
concepto de Ingenieria Social, su objetivo, quiénes lo utilizan, donde se emplea, quiénes son los
mas vulnerables y sobre todo, de qué manera las nuevas amenazas como spam, phishing,
spyware, etc pueden resultar de gran ayuda para emplear Ingenieria Social.

Para ello, se introducirdn algunos conceptos a nivel general de Ingenieria Social, luego se citaran
ejemplos de la vida cotidiana. Se describiran en detalle esos conceptos, sus caracteristicas y sus
diferentes aplicaciones y objetivos, pero esta vez a nivel informatico. Luego se enumeraran
ejemplos (algunos reales y otros no, donde se muestra el efecto producido por determinada
causa).

También se verd el rol importante (aunque muchas veces ignorado) del factor humano en cuanto a
su concientizacion y educacion sobre la seguridad de los datos que maneja.

Ademas se describiran los diferentes tipos de ataques a los que el ser humano esta expuesto (via
sms, via correo electronico, via telefénica, etc) y debe buscar la forma de estar preparado para
evitar estos ataques.

En la siguiente etapa, se tratara sintéticamente al Malware (Software Malicioso) a nivel general,
luego se enumeraran y describiran los tipos de malware conocidos (virus, troyanos, spyware,
gusanos, etc).

Luego se introducen los conceptos de las nuevas amenazas y qué relacion tienen con la
Ingenieria Social, quiénes las crean y con qué objetivo.
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Conceptos sobre Ingenieria Social

Por ahora, se dir4 que la Ingenieria Social (Social Engineering) son aquellas conductas y técnicas
utilizadas para conseguir informacion de las personas. Es una disciplina que consiste basicamente
en sacarle datos a otra persona sin que esta se de cuenta de que esta revelando "informacion
sensible" y que normalmente no lo haria.

A nivel informéatico, generalmente se usa para conseguir nombres de acceso y contrasefias. Para
usar esta disciplina no hay que ser un experto en sistemas, ni requiere muchos conocimientos,
simplemente hay que saber a quién dirigir el “ataque” y bastante astucia.

Es un arte... el arte de conseguir algo que nos interesa de otra persona por medio de habilidades
sociales (manipulacion).

Estas conductas o técnicas que usan estas personas (también llamados Ingenieros Sociales) son
tan estudiadas que para alguien que no esta embebido en temas de seguridad, son altamente
efectivas, y es por eso que la Ingenieria Social es tan preocupante.

Las técnicas utilizadas pueden consistir en mensajes de texto cortos por celulares (SMS), correos
electrénicos, llamados telefonicos, cartas, incluso personalmente acreditando credenciales falsas
(a veces no es necesario, sélo basta una conversacion con mucha conviccién haciéndose pasar
por otra persona). El objeto de todas estas técnicas, como antes se menciona, es el robar
informacidn valiosa sin que la victima pueda darse cuenta de lo que esta revelando, y asi utilizar
dicha informacion para su propio beneficio.

La ingenieria social, hoy quiza la técnica mas divulgada para propagar algin mal, consiste en la
utilizacion de debilidades en los usuarios, utilizando su desconocimiento o miedo, entre otros
factores, para aprovecharse de su ingenuidad.

Si bien el término de Ingenieria Social es bastante novedoso en el &mbito informéatico, en el mundo
cotidiano es tan antiguo como la comunicaciéon misma.

Hoy, nos han manipulado empleando técnicas de Ingenieria Social en algdn momento de nuestras
vidas sin habernos dado cuenta. La cantidad de ejemplos son incontables.
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Estas técnicas consisten en engafios, actuaciones, acciones estudiadas para lograr que otra
persona le brinde amablemente acceso a valiosa informacién u objeto de interés, utilizando una
gran astucia y mucha paciencia.

Algunos ejemplos donde se Aplica Ingenieria Social en la vida cotidiana

« Un vendedor que investiga las costumbres y fanatismos de un cliente para poder vender
con una mayor facilidad sus productos o servicios.

« La persona en la puerta de una farmacia durante 4 meses con una misma “receta médica
de algin medicamento, pidiendo dinero para poder comprarlo.

« Latarjeta trabada en el cajero automatico y que frente a la desesperacion del duefio, una
persona amable se ofrece a ayudar a recuperarla, hasta finalmente lograr que su victima
digite su codigo secreto.

Asi como estos, son miles lo casos en los que nos vemos amenazados a diario por la astucia y
mala intencién de estos “Ingenieros Sociales”.

La pelicula Argentina “Nueve Reinas”, demuestra el tipico modelo de como se utilizan en la vida
real estas habilidades y artimafias para conseguir cosas de otras personas, y muchas veces de
manera voluntaria.

Estas acciones estan vinculadas con la comunicacion entre los seres humanos. Las practicas
realizadas son por lo general engafios, habilidades y trucos para lograr que un usuario (victima)
revele informacion que comprometa a la seguridad de su empresa.

Las cualidades que tiene que tener el atacante para estas actividades pueden ser varias, como
sus relaciones personales, ambicién, conocimiento, apariencia de inocencia, credibilidad,
curiosidad, etc. No es racional que pidiendo a una persona que nos brinde la informacién que nos
interesa, la obtengamos de manera tan simple; sin embargo, esta habilidad es desarrollada y
utilizada por personas normales, hackers, ladrones, y estafadores para lograr que otra persona
ejecute una accién que generalmente repercute en un beneficio para el atacante.

Desde el punto de vista de la psicologia, hay determinados procesos que son automaticos tanto en
el ser humano como en los animales en virtud de las relaciones con los demas. Depende de quién

! Borghello, Cristian “Ingenieria Social (I1)" http:/Avww.sequ-info.com.ar/boletin/boletin_060408.htm (2006)
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lo analice puede ser una ventaja o una desventaja. Estos procesos son comunmente utilizados en
campafas de marketing y negocios para influenciar sobre la gente.

Una descripcion de los procesos basicos de la influencia®, serfa esta:

» Reciprocidad - una persona hace un favor a otra, entonces la otra tiene que devolverle el
favor.

« Compromiso y Consistencia — una persona dijo que haria una accion y se ve obligada a
hacerla, y debe ser consistente con su forma general de pensar.

« Pruebas Sociales - es mas cémodo hacer lo mismo que hace la gente.

» Gustarse y ser Parecidos - le gusta cierta gente, o aquellos que son parecidos a él/ella, y
tiende a ser influenciado/a por ellos.

« Autoridad - las personas reconocen ciertos tipos de autoridad real o aparente, y los
respetan.

« Escasez - las personas se sienten atraidas por lo que es escaso.

Ejemplos como Tupperware, Gillette, Coca-Cola, Mc Donald’s, y otros grandes del marketing son

una clara muestra del alcance de los procesos de la influencia, ya que han logrado introducir en la
gente el uso verbal de sus productos como si fueran el molde del producto en si. Alguien se refiere
a un “Tupper” cuando en realidad esta refiriéndose a un envase o bol, lo mismo pasa al referirse a
una “gillette” cuando en realidad lo que se quiere es una hoja de afeitar. Todo esto, es posible con
una adecuada utilizacion del marketing y procesos de Influencia antes mencionados.

Hasta ahora siempre se hablé de la Ingenieria Social en el &mbito de la vida normal o mejor dicho
en lo cotidiano. Ahora se comienza a hablar de esta disciplina cuando hay una computadora, una
red local, o en presencia de Internet.

Ingenieria Social. jUn nuevo ataque a la seguridad
Informatica!

2 Tomado del libro “Influence: The Psychology of Persuasion.” Robert B. Cialdini, Ph.D. (1993).
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En materia de seguridad informatica, estas técnicas son utilizadas para muchos fines especificos,
algunos ejemplos sencillos son:

« El usuario recibe un correo con un titulo que atrae su atencién, o la direccién del
destinatario le suena familiar, y esto lo lleva a abrir el archivo adjunto del correo, el cual
podria tratarse de un gusano, troyano o algin malware no identificado por su antivirus
actualizado, ni por la heuristica empleada por el mismo.

« Elusuario es llevado a confiar informacion necesaria para que el atacante realice una
accion fraudulenta con los datos obtenidos. Este es el caso del phishing, cuando el usuario
entrega informacién al delincuente creyendo que lo hace a una entidad de confianza
(Tema analizado mas adelante).3

« Elusuario es atraido por un falso anuncio de infeccién en un sitio web de seguridad
informéatica, donde se aconseja descargar una aplicacién antispyware que detecta un
supuesto malware, para el que soélo ofrece solucion si se compra una licencia.

« Los formularios que un usuario tiene que completar al momento de crear una nueva casilla
de correo, con valiosa informacién tales como ingresos anuales promedio, gustos y hobby,
edad y otros datos personales con los que facilmente luego pueden hacerles “ofertas a
medida”.

» Lavoz agradable de una mujer o en caso contrario la voz de un hombre, que pertenece al
soporte técnico de la empresa del usuario, que le solicita telefonicamente informacion para
resolver un inconveniente detectado en la red.

« Elllamado de un usuario al Administrador del Sistemas que necesita que le blanqueen su
clave, porque la cambié durante el transcurso del dia y no la recuerda. A simple vista esto
no parece algo fuera de lo comun, pero si el llamado propiamente dicho no es efectuado
por el usuario quien dice ser, sino por un Ingeniero Social, la informacion personal seria
entregada al atacante por el mismo Administrador del Sistema. Con esta astucia y un
Administrador desprevenido o desinformado, este método es completamente viable.

Objetivos de la Ingenieria Social

Estos pueden ser varios. Entre ellos:

® Tomado de un Articulo por Borghello, Cristian http://www.sequ-info.com.ar/boletin/boletin_060408.htm
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Conseguir beneficios econémicos para los creadores de malware y estafadores debido al
infimo costo de implementacion y el alto beneficio obtenido.

Realizar compras telefénicamente o por Internet con medios de terceros, conociendo
bastante sobre ellos (datos personales, tarjeta de crédito, direccion, etc).

Acceder gratuitamente a Internet si lo que se buscaba era nombre de usuario y contrasefia
de algun cliente que abone algun servicio de Banda Ancha.
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Un Ejemplo Veridico

AUn las mas grandes empresas que invierten millones de délares al afio en la seguridad de sus
datos, fueron victimas de estos ataques de Ingenieria Social.

De una forma mas especifica, un excelente ejemplo donde se muestra la imaginacién de los
“Ingenieros Sociales”, es la auditoria a la que fue sometida en junio de este afio, una empresa
estadounidense que se dedica a conceder créditos, siendo el objetivo el de mostrar la inseguridad
de las memorias USB.

La empresa tomd 20 memorias USB de muestra, les pusieron archivos de varios tipos, incluyendo
un troyano que una vez ejecutado en cualquier computadora comenzaria a enviar informacion a
los servidores de la empresa auditora, y los fueron dejando «olvidados» en el estacionamiento,
zonas de fumadores y otros sitios de la empresa bajo auditoria.

De las veinte memorias, quince fueron encontradas por empleados de la empresa en cuestion, y
las quince terminaron por ser enchufadas en computadoras conectados a la red de la compafiia,
que en seguida empezaron a enviar datos a la empresa Auditora que les permitieron entrar en sus
sistemas sin ningtn problema.”

Con todo esto, es facil deducir que aun con la mejor tecnologia, los mejores profesionales a cargo
de los datos de su empresa, no hay forma alguna de protegerse contra la Ingenieria Social, ya que
tampoco hay usuarios ni expertos a salvo de estos ataques. La Ingenieria Social, siempre existio,
nunca pasa de moda, dia a dia se perfecciona, no va a morir nunca, y tiene un limite.... la
Imaginaciéon Humana.

“La Seguridad muchas veces es una mera llusiéon. Una compafiia puede tener la mejor tecnologia,
firewalls, sistemas de deteccion de intrusos, dispositivos de autentificaciéon avanzados como
tarjetas biométricas, etc y creen que estan asegurados 100%. Viven una llusién. Sélo se necesita
un llamado telefénico vy listo. Ya son vulnerables a un ataque. La Seguridad no es un producto, es
un Proceso” °

Uno de los hackers / phreakers (dependiendo de quién lo use al término) mas importantes de las
ultimas décadas que utilizd Ingenieria Social es Kevin Mitnik. Quien por su ambicion de querer
conocer cuanta tecnologia se inventara, y buscarle hasta la mas minima falla a la misma, realizé

* Nota original en _http://www.darkreading.com/document.asp?doc_id=955568&WT.svl=columnl_1
® Mitnik, Kevin. “The Art of Deception” E-book, paginas 12, 13 (Traduccién Propia)
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crimenes informéaticos y actos ilicitos, que le dieron un pase libre hacia la carcel en la que pasé
ocho afios. Desde el 2002 esta libre, con derecho de utilizar una computadora, Internet, teléfonos
celulares y tiene su propia empresa incluso, en la que trabaja como consultor en temas de
seguridad, especialmente Ingenieria Social. También colabora con la sociedad escribiendo sus
experiencias y conocimientos. Ya tiene varios libros publicados sobre seguridad informética.

Hay una uUnica “salvacion” y es la Educacién. En realidad es una forma efectiva de estar protegido
contra la Ingenieria Social.

La gente por no querer quedar mal o armar un escandalo, brinda a cualquiera que le solicita,
“informacion sensible”, y ahi es donde juega un papel importante la educacion, el ensefiarle a los
empleados a decir no.

En este caso no se trata de una educacién estrictamente técnica, sino mas bien una capacitacién
social que alerte a la persona cuando esta por ser blanco de este tipo de ataque. Si el Ingeniero
Social tiene la experiencia suficiente, puede engafar facilmente a un usuario en beneficio propio,
pero si este usuario conoce estas tretas no podra ser engafiado. Ademas, la educacion de los
usuarios suele ser una importante técnica de disuasion.

Con todo lo dicho hasta ahora hay una conclusién que salta a los ojos de cualquier lector, y es que
el ser humano es el eslabon mas débil de cualquier sistema. Los encargados del mismo pueden
haber tenido en cuenta hasta los mas infimos detalles en el armado de la red (hablando en materia
de seguridad informatica) y alin asi siempre es un usuario quien esta frente a una computadora,
tomando decisiones y haciendo uso del sistema. Los disefladores pueden haber tenido en cuenta
todos los patrones de seguridad al momento de disefiar el sistema y aln asi sera siempre un
humano quien manipule en algin momento los datos.

Por ende, es el ser humano el objetivo y el medio para acceder al sistema, entonces es de alta
importancia la capacitacion para cada usuario con acceso al sistema, y que internalicen que todos
somos un eslabén més en la cadena de la seguridad de los datos de la empresa.

iConociendo a la Victima!

Solo basta recolectar una buena cantidad de informacion del individuo (victima) tales como sus
habitos, nombres de familiares, esposo/a, fechas importantes, etc. y la persuasién viene casi
garantizada. El atacante utilizara la informacién conseguida para sonar convincente, o hacerse
pasar por otra persona (familiar, empleado de la misma empresa, etc) consiguiendo asi un facil
acceso a lo que realmente busca.
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Para la recoleccién de informacion hay muchas técnicas conocidas®, entre ellas:

« Telefénicamente, el atacante se hace pasar por otra persona o sorprende en su buena fe
al usuario aprovechandose de su ignorancia o inocencia, y asi consigue informacion
importante.

« Investigando en los contenedores de basura de la victima. Pueden encontrarse datos
Utiles como horarios de vigilancia, nombres y codigos de empleados, procedimientos de la
empresa, codigos fuente, discos u otros dispositivos de almacenamiento, etc.

« Por Internet (consiguiendo que el usuario se loguee en algun sitio, soft de mensajeria, etc)
obteniendo dicha clave. Con un poco de suerte el usuario utiliza esa misma contrasefia y
nombre de usuario para cualquier situacion (al ingresar al sistema de su trabajo, PayPal,
Ebay, Banco, etc)

« Mirando por encima de los hombros de alguien mientras escribe su nombre de usuario o
contrasefia privada.

Por supuesto, se va a tender a elegir una victima débil. Se va a comenzar desde el que tenga
menos conocimientos hacia el que mas posea, ya que los argumentos tienen que ser construidos
generando una situacion creible para que el individuo realice la accion que se desea.

Un Ejemplo Increible, pero “REAL”

A fines de mayo del 2004, en la Boda Real (Felipe y Leticia) donde se procedi6 a un operativo de
Seguridad7 gue costo entre seis y ocho millones de euros, incluia veinte mil agentes, doscientos
francotiradores, sellado de alcantarillas, corte de todo el centro de la ciudad durante dos dias
(calles, metro, autobuses), vigilancia casa-por-casa de todo el recorrido durante meses, cierre del
espacio aéreo sobre Madrid, dos aviones cazas F-18 volando durante la boda y otros dos aviones
AWACS prestados por la OTAN; El famoso coronel ya retirado Amadeo Martinez Inglés8 logré
infiltrarse en la Catedral en plena Boda con un arma en la cintura y su traje de militar burlando seis
controles de seguridad con sélo saludar amablemente a los oficiales y sin poseer ninguna

® Bearman, Ross (Sir Ross). “A Guide To Social Engineering — Vol.1” (2004) (Traduccion Propia)

" Nota completa del operativo en: http:/www.cadenaser.com/articulo.html?xref=20040521csrcsrnac_12&type=Tes

8 Coronel del Estado Mayor y escritor, dado de baja del servicio activo por una falta de disciplina y encarcelado 5 meses en la
prision militar de Alcala de Henares por cuestionar en 1990, el servicio militar obligatorio y proponer pdblicamente la creacion de
un Ejército profesional.
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credencial o invitacion para ello. Esto fue una excelente demostracion de un grave fallo de los
servicios de Seguridad de la Casa Real, teniendo en cuenta que sdlo le tomo ocho minutos
atravesar seis controles de seguridad a lo largo del recorrido.’

° Nota del Hackeo Social en: http://www.elmundo.es/elmundo/2004/05/24/espana/1085401631.html
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Formas de Ataque

Las formas de ataque son muy variadas, y dependen (nica y exclusivamente del ingenio del
atacante, pero las mas comunes hoy son utilizando el teléfono, via e-mail, incluso el mismo correo
postal, los celulares a través de mensajes de texto cortos (sms) y los ataques personales
valiéndose de la ingenuidad de la gente o la falta de capacitacion.

Ataques Telefénicos

Es uno de los mas eficientes, debido a que las expresiones del rostro no son reveladas y el
atacante puede utilizar todo su potencial de persuasion.

A continuacion se cita un claro ejemplo*® de su funcionamiento:

Janie Acton llevaba trabajando mas de tres afios para una empresa en Washington, D.C., como
representante de servicios al cliente. Era considerada una de las mejores en su rubro. Todo iba
bastante bien cuando esta llamada tomo curso. Desde el otro lado del teléfono se oyo:

“Soy Eduardo del Sector de Facturacién. Tengo a una mujer esperando en el teléfono, me esta
preguntando por cierta informacion y no puedo utilizar mi computadora por que al parecer esta
infectada con algun virus. De cualquier forma,

¢ Podrias buscar cierta informacion de clientes para mi por favor?
J- “Por supuesto” contestd Janie.
J- “¢ En que te puedo ayudar?” Pregunt6 Janie

Aqui el atacante buscé informacion que habia recopilado con su investigacion para sonar creible y
auténtico. Aprendié que la informacién que buscaba estaba almacenada en algo llamado “Sistema
de Informacién sobre Facturacion de Clientes”, y también se dio cuenta como los empleados se
referian al sistema. Entonces él pregunto:

10 Mitnik, Kevin. “The Art of Deception” E-book, paginas 40, 41 (Traduccion Propia )
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E- “¢ Me podrias buscar una cuenta del SIFC?”

J- “Si claro, ¢cual es el nimero de cuenta?”

E- “No tengo el nimero; Necesito que lo busques por el nombre del cliente.”
J- “Bueno, ¢,Cual es el nombre entonces?”

E- “Es Heather Marning.” Deletre6 el nombre, y Janie lo escribid...

J- “Perfecto, aqui lo tengo.”

E- “Genial. ¢ La cuenta sigue vigente?”

J- “Si, esta vigente.”

E-“¢ Cual es el numero de cuenta, direccion y teléfono?”

J- "NUimero de Cuenta BAZ6573NR27Q." y asi Janie le suministr6 el resto de los datos que el
atacante habia solicitado.

Ataques Via Web

Hoy, solo hacen falta pocas cosas para causar panico, una conexion a Internet y malas
intenciones.

Es en este tipo de ataque, cuando el Ingeniero Social juega con la desinformacién y sentimientos
de las personas, ya que pone en marcha un plan estratégico, que soélo los andlisis estadisticos
pueden mostrar la eficiencia y eficacia que obtienen al realizarlos.

No se trata de otra cosa que un simple correo electrénico del cual no se sospecha y puede venir
disfrazado de muchas formas, ya sea que la direccién de correo electrénico resulte familiar o el
asunto del e-mail de cierta forma “ataque” los sentimientos como la curiosidad, la avaricia, el sexo,
la compasion o el miedo y es donde el usuario se vuelve susceptible a abrirlo... ERROR! Fue la
peor decisién que se podria haber tomado, pero por otro lado la que en ese momento predomind.

En este punto, podrian aplicarse varias estrategias como medios de ataque, estas son algunas:
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Se trata de algun cédigo malicioso en un archivo adjunto (virus, troyano, etc) de un e-mail
gue algun conocido ha enviado.

Una cadena reenviada (muchos usuarios no piensan que es malo), pero tampoco es cierto
nada de lo ahi descrito. Ni Hotmail va a cerrar, ni la persona que amas va a llamarte si
envias ese correo a mil amigos, mucho menos Microsoft va a donar a nifios de Africa U$S
1.00 por cada e-mail que envies. Sélo logran que pierdas tiempo, crear bases de datos de
correos electronicos para luego venderlas a empresas que te llenaran la casilla de
“basura”, conocidos como Hoax.

Un mail confirmando una compra (falsa) de cierta mercancia con tu tarjeta de crédito,
agradeciendo al cliente y dejando un ndmero de teléfono en caso de alguna duda o queja
del servicio. El nimero al que se llama no pertenece a ninguna compafiia, sino que es una
especie de 0-609 donde te atiende una grabacion solicitando espere unos instantes, ya
que los representantes estan ocupados. En eso consiste el robo, la victima por el panico
de una compra que nunca realizo, efectiviza dicha llamada donde le cobran entre $1 y $4
por cada minuto que esta conectado. jNunca nadie lo atendera en realidad!

Un mail de alguna empresa de manejo de dinero (Algin Banco, Pay-Pal, Western Union,
etc.) en la que estés suscripto donde te ofrecen algun beneficio y que para acceder al
premio tienes que loguearte y controlar tus datos personales. Por supuesto, al hacer clic
sobre el link te estaras direccionando a una pagina del “atacante” idéntica a la que tu
conoces, pero hosteada en un servidor gratuito, tus datos seran guardados a una tabla
para luego utilizar tu cuenta en “enormes compras”, y te aparecera un mensaje de error
gue te redireccionara a la pagina legitima de la empresa y no te daras cuenta hasta que
llegue el resumen de tu tarjeta de crédito por lo menos. Esta técnica es conocida como
phishing.

Una llamada telefénica o mensaje de texto (SMS) de un banco, informando que han
cerrado o suspendido tu cuenta por falta de pago o cualquier excusa, no es otra cosa que
vishing (phishing a través del teléfono) y esta vez lo hacen utilizando voz sobre IP (VolP),
telefonia mavil y telefonia terrestre.

(es[:]}
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Para hacerlo mas claro, se plantea un ejemplo a continuacion:
& Cliente de Correo NN [ =10l ]
J Archive  Edicion Wer  Herramientas Mensaje  &yuda i
| & 8 .8 = X ‘ @ O Wi
. Responder  Responde... Reenviar Imprimir Elirnirrar Ankterior Siguiente Direcciones
Dre: consultasig@deremate-cash.com
Fecha: Migrcoles, 14 de Abril de 2005 15:35 pom.
Para: cliente@seridor.cormar
Asunto: Equipo Técnico de Deremate. Com - LRGERTE

Estimado Cliente,

De-Remate Cash trabaja todos [os dias para garantizar la seguridad monitoreando cada cuenta de usuario
en nuestro sisterma. Recientermente revisamos su cuenta, ¥y necesitamos mas informacidn para proveetle
un servicio mas seguro. Hasta que no recibamos esos datos, su acceso estara restringido unicamente a

consultas wo busguedas. Le pedimos disculpas por el inconveniente, ¥ quisiéramos re-establecer su
cuenta lo antes posible.

Fara mas inforrmacidn sobre gl estado de su cuenta y para recibir instrucciones de como re-establecer el
uso completo de su cuenta, le pedimos gque ingrese a nuestra padina con el link gue tiene & continuacion.

hitp vy deremale-cash.com

Le agradecemos gque ingrese v re-establezca el uso de su cuenta, va que es de gran importancia su
padicipacidn en el sitio. El acceso a su cuenta estara limitado par un periodao de tiempo limitado, podria
limitarse mas su cuenta en caso que no actualizara su informacion o podrka terminar en un cierre
definitiva de su cuenta.

Le recordamos que estamos trabajando para brindarle mas semvicios.
Gracias par ocuparse de este terma.

Atentamente,
El Equipo de Deremate-Cash

(es[:]}
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Ataques Via Correo Postal

De esta manera se obtiene de forma precisa datos de la persona a quien se desea atacar.

En Estados Unidos uno puede contratar una casilla postal donde se recibe y desde donde se
envia toda la correspondencia.

Se toma como patrdn a alguna suscripcion de revista o cupones de descuento de la zona donde
vive la victima e imita los formularios correspondientes (lo mas similar posible) modificando sélo la
direccion original por la reciente creada casilla de correo. Se crea una propuesta muy atractiva
para al menos detonar curiosidad en la victima. El atacante solicita una clave en el formulario
donde aclara que esta le servira para reclamar su premio (ya que esta comprobado que el usuario
promedio utiliza la misma clave para mltiples usos)

En el siguiente paso, la victima completara los formularios y los enviara a la casilla de correo del
atacante. Teniendo este Ultimo, los datos de la victima, ya esta en condiciones de llevar a cabo el
verdadero ataque.

Ataques Via SMS

Estos son, quiza los mas novedosos por que la gente piensa que estd mas protegida, piensa que
es un medio de alta seguridad, y es por eso que los hace mas vulnerables, los ataques son muy
parecidos a los de otros medios. Por lo general, felicitando por haber ganado mensajes de texto
(sms) gratis de tu empresa prestadora de teléfono, o haberte ganado algiin premio en un sorteo o
alguien que te ensefia como hacer para que tu linea tenga mas crédito. Con sélo mandar un
simple mensaje obtendras este regalo.

No se trata de ningun regalo en absoluto, sino que estas transfiriendo parte del saldo de tu linea a
la persona que te envid el mensaje. Es un servicio que brindan las compafiias de telefonia celular
a sus clientes para transferir crédito a otra persona.

(es[:]}
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Para verlo mas claro, aqui va un ejemplo:

Tanll ()
Saldo Gratis con CTII
handa un sme con el
nurnero | T . G
(llenea un espacio antes

del 18} al 885 v tu saldo
s duplicara,

£ B

En este mensaje, se esta enviando al celular con caracteristica de Buenos Aires (011) y nUmero
15x-xxxxx52 la suma de $18. Los cuales seran restados del saldo de quien envia el mensaje por la
codicia de recibir crédito gratis.

Ataques Cara a Cara

Estos son los mas eficientes, pero los mas dificiles de realizar, la victima ha de ser alguien con un
alto nivel de desinformacién y de conocimientos, también son susceptibles aquellos en los que su
mente no esta preparada para tal maldad (ancianos, nifios, personas insanas).

Haciéndolo mas real, se plantean algunos ejemplos:
Caso 1:

Hoy los sistemas de cobro se han automatizado en un 99% se podria decir. Salvo excepciones,
todos utilizan los cajeros automaticos para recibir sus haberes mes a mes. Imagine que un anciano
de ochenta afios que como todos los meses, se dirige a su banco para cobrar su jubilacién,
pension o aguinaldo, y le informan que de ahora en mas, sus cobros se realizan por medio del
cajero automatico. Esa persona frente a una computadora que le da instrucciones y con un limite
de tiempo para realizar dicha tarea probablemente no le resulte facil, quiza nunca aprenda a
manejar un cajero automatico y sea victima de alguien que se presente a “ayudarle”, o a
“ensefarle” como manejar la computadora.
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Caso 2:

Los nifios son muy susceptibles a aceptar casi cualquier cosa que un adulto le diga como verdad y
por el mismo camino responden ante cualquier pregunta que un extrafio le pueda hacer. Imagine a
un chico en la escuela, que confia en sus maestros, la potencial victima que es al contestar
preguntas referentes a sus padres (horarios de trabajo, posicion econémica, orientaciones
religiosas, politicas, lugar dénde guardan su dinero, etc) Si bien esas preguntas son muy
puntuales, si el chico conoce las respuestas y quien se lo pregunta le inspira confianza, es muy
probable que el chico le otorgue esa valiosa informacion.

Por otro lado es muy facil ganarse la confianza de un nifio. Todo el mundo conoce por ejemplo la
debilidad de ellos por las golosinas y los juegos.

Caso 3:

Una persona insana puede poseer informacion valiosa, ya sea almacenada en su cabeza como en
otro sitio, y tras un trabajo de persuasion adecuada podria llegar a revelarla a un desconocido,
debido a que probablemente no se encuentre en un estado conciente de sus actos.

Caso 4:

Una persona que trabaja como secretaria/o de una empresa maneja y dispone de informacion
sensible, pero que quiza desconozca tal importancia, entonces se le presenta un Ingeniero Social
haciéndose pasar por alguien que trabaja dentro del area de computos de la empresa, y le solicita
su nombre de usuario y contrasefia para realizar un control rutinario de seguridad, al que otros
empleados colaboraron. Y con amabilidad y firmeza logra obtener la confianza del empleado/a
obteniendo la informacion deseada.

INTRODUCCION AL MALWARE

El Malware (termino formado a partir de combinar las palabras Software Malicioso) es un programa
disefiado para hacer algun dafio a un sistema. Puede presentarse en forma de virus, gusanos,
caballos de Troya, etc, y se ejecuta automaticamente sin consentimiento ni conocimiento por parte
de la victima.

(es[:]}
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Este malware puede parecer totalmente indefenso, incluso presentarse como un archivo .doc o .xlIs
o cualquier otro programa que tenga funcionalidad de macros, por ejemplo.11

Unos de los mas difundidos son los virus y gusanos, no por eso hay que despreocuparse del resto
(rootkits, troyanos, spyware, exploits). Los virus y gusanos tienen como semejanza la capacidad
de que se auto-replican y pueden (en efecto lo hacen) copiarse e infectar una red completa. Sin
embargo, la diferencia consiste en que el virus necesita un portador para replicarse, o sea algun
archivo en el que incluirse, en cambio los gusanos no necesitan de un portador.

Los portadores mas comunes que utilizan los virus son varios, entre ellos los archivos ejecutables
gue incorporan las aplicaciones, los antiguos discos de 3 ¥ (en el sector de booteo), las memorias
usb, y los archivos que contengan macros. En el caso de los archivos ejecutables, cuando el
usuario corre la aplicacion se ejecuta el cédigo del virus, y por lo general la aplicacion portadora
funciona correctamente.

Los gusanos (worms) son muy parecidos a los virus, pero estos no dependen de un archivo
portador para funcionar. Muchas veces se basan en las flaquezas del objetivo o utilizan Ingenieria
Social para lograr que los ejecuten los usuarios.

Un Troyano (Trojan Horse) es un programa dafiino, utilizado normalmente como herramienta para
espiar, que suele presentarse disfrazado de otro programa o como pequefa parte de un archivo
que parece indefenso como ser un archivo multimedia, un documento, una planilla de calculo, etc.
Estos no tienen la capacidad de auto-replicarse, pero pueden ser adheridos a cualquier tipo de
software. El problema muchas veces es que a la vista del usuario el archivo o programa funciona
correctamente, el problema esté en lo que no se ve. Lo que ocurre a escondidas del usuario.

Por ejemplo, un archivo adjunto recibido en un correo que dicen ser ofertas de un comercio de la
zona especializado en electrénicos. Al abrir la imagen que contiene las ofertas, este es abierto
correctamente y efectivamente muestra las ofertas pero a su vez se ejecuta un programa que el
usuario no conoce, el cual busca informacién almacenada en la computadora, como ser nimeros y
claves de tarjetas de crédito.

Un spyware es un software que tras recopilar informacién de usuarios la envia al servidor de la
empresa a la cual le interesa conocer informacion de usuarios. Muy utilizado para que las
corporaciones conozcan los habitos de las personas, como ser las paginas que visitan, la
informacion que buscan, el tipo de productos que le interesa comprar por Internet, etc. Con ello
podran luego ofrecerles publicidades a medida o vender esa informacion a otras empresas.

™ Mitnik, Kevin. “The Art of Deception” E-book, paginas 91 (Traduccién Propia)

(es[:]}
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Un keylogger es un programa malicioso que registra cada vez que se pulsa una tecla en el teclado
y se almacenan en un archivo de texto. Estos programas estan pensados para robar informacion
privada de una persona, como por ejemplo nimeros de identificacion personal (DNI, CI, LC, LE),
nombres de usuarios y contrasefias, nimeros de tarjetas de crédito con sus respectivas claves o
PIN.

Estos pueden ser detectados por un antivirus actualizado, algin anti-spyware o en el mejor de los
casos un anti-keylogger.

Para el usuario que no posee una computadora aun, y tiene que hacer uso de las mismas en un
cybercafé (usuario némade) es un problema de gran preocupacion, debido a que estos poseen un
escaso mecanismo de seguridad (muchos no tienen un antivirus instalado en sus PCs siquiera)

Esto resulta una gran amenaza a la privacidad de los usuarios, y mas adn, una amenaza hacia la
sociedad por un problema tan elemental como la carencia de educacion y respeto hacia el resto.

Un exploit es un software que aprovecha alguna debilidad de un sistema operativo. Los exploits no
necesariamente son maliciosos. Generalmente los crean expertos para demostrar que existe un
fallo en la seguridad del sistema.

Un rootkit, es un programa que utiliza un atacante luego de andar ilegalmente por un sistema, para
ocultar su presencia y a su vez dejarle garantizado el ingreso nuevamente en un futuro. Por otro
lado también permiten esconder procesos activos, archivos en uso y modificaciones al sistema.

LAS NUEVAS AMENAZAS

“Herramientas que brindan ayuda a la Ingenieria Soc  ial”

Quiénes y con qué objetivo las crean

Hay diferentes “herramientas y técnicas” que se crearon no hace mucho y se siguen creando por
Ingenieros Sociales, programadores de malware, estafadores, etc. Algunos con el fin de atraer
usuarios a determinadas paginas donde se les ofrece algun producto licitamente, otros con el fin
de llevarlos engafiados a una pagina web “idéntica” a la de algin banco, o entidad que permita
hacer pagos por Internet como PayPal, donde se le solicita al usuario el ingreso de sus datos
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personales para luego utilizarlos de manera ilegal. Otros recopilan informacién del usuario sin que
este se de cuenta, etc.

Estas herramientas son algunas de las nuevas amenazas que hoy estan “disponibles”. Estas no
siempre van a ser malas, puede haber ocasiones en los que exista una herramienta que sirva para
recopilar informacion de sospechosos o delincuentes.

Algunas Herramientas:

Phishing

El phishing es un engafio tan dafiino y eficaz como se pueda imaginar, utilizado siempre para fines
delictivos. Basicamente consiste en algln e-mail que procede al parecer de un negocio o empresa
legitima y digna de confianza (un banco o compafiia de crédito) solicitando “verificacién” de los
datos y advirtiendo sobre consecuencias que traerian si no se hiciera dicha verificacion.

El mensaje y/o notificacion por lo general tiene un enlace que conduce a un sitio web fraudulento
gue a simple vista es idéntico al legitimo, incluso con todos los logotipos propios de la empresa,
contenido imagenes, y un formulario que solicita muchos datos (que van desde la direcciéon hasta
la contrasefia de acceso de la tarjeta de crédito o débito) que una vez ingresados estos datos por
el usuario, van directo a las manos del falsificador.

El phishing tiene como gran aliado al spam, ya que este e-mail fraudulento se envia
indiscriminadamente a miles de usuarios tomados de bases de datos, donde siempre alguno (un
poco crédulo) ingresara sus datos en esta falsa pagina web y probablemente los dafios que sufrira
seran de un alto impacto. Podria perder todo el dinero de su cuenta bancaria o tarjeta de crédito.

Spyware

El spyware (software espia) recopila informacién desde una computadora sin el conocimiento y
consentimiento del usuario (ya sea particular o en una empresa). Busca informacion especial del
usuario o la empresa para conocer las actividades que se realizan en Internet (no es su peor
utilizacion, pero sigue siendo invasion a la privacidad) para luego generar estadisticas. También
con el mismo método se puede usar dicha informacién para vendérsela a empresas y poder asi
ofrecer al usuario productos a medida.

(es[:]}
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Por otro lado, estan los mas perjudiciales que capturan, guardan y envian al atacante todo lo que

se ingresa desde el teclado. Incluso los mas avanzados pueden hasta vigilar a un usuario con su

propia web-cam o micréfono, sin que el mismo usuario sepa que estos dispositivos se encuentran
activados.

Estos pueden ser instalados en una computadora personalmente, 0 mediante un virus o un
troyano que se distribuye a través del correo electrénico.

Spam

Spam se dice ser el envio masivo y no solicitado de e-mails, normalmente con contenido
publicitario de productos o servicios dudosos, métodos para hacerse ricos o adelgazar
rapidamente. Si una persona recibe un mail que no solicité de alguien que no conoce, y que al
mismo tiempo es enviada a muchas personas que tampoco lo solicitaron; eso es spam.

Esta actividad es muy perjudicial, debido a que esta causando una molestia al usuario, sin
mencionar el costo de tiempo y dinero que pierde en esa lectura (ya que muchos usuarios aun
tienen una conexion a Internet en la que pagan segun al tiempo que esté conectada).

Caracteristicas mas comunes del Spam

« Elremitente del mensaje (reply) suele ser una direccion inexistente o ficticia.

« Ladireccion que ahi figura puede parecer muchas veces la del algin conocido, pero
leyéndola con atencion podra evidenciarse una leve diferencia, lo que dificulta ain mas
para el usuario comun no abrir dicho correo.

« El asunto del mensaje suele ser muy llamativo

« El contenido es publicitario en su mayoria (ofertas de comercios, métodos para recibir
grandes cantidades de dinero en poco tiempo, sitios para hacer amigos/as online), pero
también para distribuir malware y amenazas como phishing, spyware, etc.

(es[:]}
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Otros nombres de Spam dependiendo su forma de distr ibucion

Si bien se conoce al Spam por medio del correo electrénico, no es su Unica ruta de distribucién.
Este fue evolucionando, desde los correos electrénicos, pasando por los programas de mensajeria
instantanea hasta los celulares y las conversaciones telefénicas por IP. Cada cual tiene su nombre
y estos son:

« Spam: enviado a través del correo electrénico.
« Spim: Spam sobre mensajeria instantdnea (MSN Messenger, ICQ, etc).

« Spam SMS: Spam que se difunde por dispositivos celulares mediante la tecnologia SMS
(mensajes de texto cortos).

«  Spit: Spam sobre telefonia IP también conocida como VolP (Voice over Internet Protocol,
es la tecnologia que permite realizar llamadas telefénicas a un muy bajo costo ya que
envia la voz en forma de datos a direcciones en Internet en vez de hacerlo a un teléfono
fijo).

Cuando alguien recibe un correo spam por lo general tiene una opcién de ser removido de la lista
(para no recibir méas ese correo) con sélo enviar un e-mail solicitando que lo borren de dichas
listas. Haciendo eso, el usuario no sélo que no conseguira ser borrado de las listas, sino que
estara confirmando que su direccion de correo efectivamente existe y comenzara a recibir mas
mensajes spam aun.

Por lo general, las direcciones son robadas, compradas, recolectadas de la web y/o tomadas de
cadenas de mails.

El spam esta siendo utilizado como instrumento para elevar el valor de acciones de bolsa de forma
puntual.

Muchos de estos spammers hacen alusién a una supuesta ley que dice que el mensaje que estan
enviando no es spam si posee una forma de ser eliminado.

Hacen referencia al decreto S.1618 Titulo IlI, el cual no existe hasta la fecha en Argentina.

(es[:]}
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Este es un real y claro ejemplo de cdmo funciona:

U$S 33,00 POR10 UNIDADES

MICRO AMD ATHLON 3800 X2
DUAL CORE S AM2/940

AT LA A

3800+

AN oy
Eiahislage

Fanc FparTraneperc”
Trchnclopr

T s mas
Ldmood YNarruxy

Amﬂdmé
sk it o T

Bajo =l Decreto 5:1618 TITULO I11 aprobado por el 105 Congreso
este mail no puede ser considerado 5P AM mientras incluyala forma de SEF remoyido.
Para serremovido de fihiros correos 5|mplemente envie un mail a mwebpromotions.con.ar
con “Borrar” en el Asunto y sers eliminado de esta lista no recibiendo nuevos mails.

En Argentina, los delitos informaticos estan a un paso de ser incorporados al codigo penal, por
cuanto los diputados de distintos partidos unificaron los doce proyectos presentados sobre el
tema. Las posibles sanciones van de un mes hasta un maximo de seis afios de prisién para
quien facilite para su difusion datos electrénicos obtenidos indebidamente. También

contemplaria multas entre $10.000 y $100.000."?

En la actualidad ya existe un proyecto de ley, que protege la privacidad de las personas en el
marco informatico, y es el 5864-D-2006 titulado "Codigo Penal. Modificaciones sobre Delitos

12 Clarin, BsAs 11 de Octubre de 2006, Pagina 40, “Delitos Informaticos: Lo tratarfa hoy diputados”
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contra la integridad sexual y la privacidad" que fue aprobado el 11 de Octubre de 2006. Este ya
cuenta con media sancién y espera su tratamiento para pasar luego al senado.™

Una cifra obtenida de Internet, estima que el 70% de los mails internacionales que se enviaron en
invierno de 2006 fueron spam.**

'3 Nota en http://www.vialibre.org.ar/?2p=3748
 Nota en http://www.miguelvillanueva.com/2006/09/16/nuevo-estudio-sobre-el-spam
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Algunos Ejemplos

« En el mes de Septiembre de 2005, un engafio muy ingenioso, fue el de un sitio web
relacionado con la Seguridad Informética (al que se accedia mediante una mail spam u
otros medios) donde se informaba que la computadora estaba infectada con alguna
especie de virus nuevo y a su vez redirigia al usuario a una pagina que simulaba el sitio de
Windows Security Center de Microsoft y aconsejaba descargar una aplicaciéon Anti-
Spyware que detecta un hipotético malware , para el que solo ofrecia solucién comprando
la licencia del mismo. Si el usuario elegia la opcién aceptar (aceptaba que tenia un
malware y accedia a descargar la aplicacién) este era dirigido a un sitio donde descargaba
la aplicacién SpyTrooper que detectaba un falso Malware y solicitaba que se registre para
eliminar el spyware (donde tenia que pagar por ello). *°

« En enero de 2005, luego de producido el tsunami, aparecieron delincuentes que se
aprovecharon del maremoto, y enviaron e-mails para sacar provecho de la ola de
donaciones, esta vez haciendo uso del phishing . Hicieron campafias de spam, para
atrapar a los ingenuos. Como siempre en estos casos se ofrecen enlaces para que el
usuario desprevenido haga clic y se conecte a paginas web sospechosas y “realice su
donacion”.*®

« ElI9de octubre de 2006, otro troyano se propaga por Internet y atrae a usuarios a las
paginas infectadas mediante un mensaje masivo en forma de spam utilizando eficientes
técnicas de Ingenieria Social, donde se informa de un supuesto robo millonario en el Reino
Unido por el que ofrecen una recompensa millonaria a cualquiera que aporte un dato
relevante para encerrar a los delincuentes. El usuario es invitado a ver imagenes de los
delincuentes y de esa manera tratar de reconocer alguno, y asi el usuario es redirigido a
diferentes sitios (hasta llevar a uno donde efectivamente hay noticias, pero sobre
problemas de EEUU e IRAN, aunque en ningln momento hace mencion a tal
recompensa). En cambio, el usuario decide cerrar el navegador y ya es tarde para
entonces, se ejecuta un iframe (Inline Frame) oculto que llama al sitio web
http://www.inthost7.com/counter.php. Este archivo counter.php va direccionando de un
archivo a otro segun el navegador que tenga el usuario como asi también el Sistema
Operativo que utilice.17

'® Nota en http://www.pergaminovirtual.com.ar/revista/cgi-bin/hoy/archivos/2005/00000605.shtml
% Nota en http://www.virusprot.com/Teletipo501.html
" Nota en http://sequinfo.blogspot.com/2006/10/troyano-propagandose-en-las-ultimas.html
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Conclusion

Resumiendo todo lo visto hasta ahora, se puede inferir que los programadores de amenazas han
elegido la Ingenieria Social como técnica de infeccién principal. Valiéndose de la inocencia de las
personas, consiguen sembrar caos por todas partes.

Si bien es de vital importancia la correcta conservacion y cuidado de los datos de una empresa,
dentro de ella debe considerarse como factor muy importante al hombre, que es el eslab6n mas
débil en la cadena de seguridad.

Es increible que estas cosas sucedan hoy... que nos hemos dedicado con tanto énfasis a avanzar
en la tecnologia, y no podamos resolver este eslabdn previo: jla debilidad del ser humano! Primero
habria que capacitar a quienes estén frente a cualquier sistema o dispositivo electrénico tanto para
poder operarlo como para que valore que la informacion que ahi se almacena o gestiona, es de
vital importancia para la empresa. Claro estd que no somos maquinas, Somos seres racionales, y
con muchos sentimientos, y es ahi justamente donde hay que poner énfasis , en preparar al
personal de manera que NO REVELEN ninguna informacion a nadie por mas que sientan la
necesidad de ayudar. Esta gente (Ingenieros Sociales) son capaces de cualquier cosa, y van a
usar lo que este a su alcance para hacerles creer algo que no es, como hacerse pasar por
personal de sistemas, o un empleado que perdid su clave y necesita que sea reestablecida, etc.

“La verdad es que no hay tecnologia en el mundo capaz de prevenir un ataque de Ingenieria
Social"*®

Hoy, segun andlisis revelados™ por un estudio sobre amenazas de seguridad de la informacién, se
infiere que de 574 organizaciones encuestadas, el 59% de ellas indico que su Ultima grieta de
seguridad fue por un error humano.

Existen un sinfin de consejos para disminuir estas amenazas. Va a depender de las necesidades y
lo que este dispuesta a invertir una empresa en seguridad. Algunos son:

« Alahora de contratar un nuevo empleado, buscar preferentemente el que tenga
conocimientos de seguridad informatica, o en su defecto invertir para capacitar y
concientizar al mismo.

'8 Mitnik, Kevin. “The Art of Deception” E-book, pagina 232 (Traduccién Propia)
' Analisis realizados por la Empresa CompTIA (Computing Technology Industry Association)
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« Asegurarse de concientizar y capacitar también a los empleados antiguos sobre las
nuevas amenazas, los métodos de acceso inseguros a sus computadoras, y también por
supuesto en politicas y procedimientos de seguridad.

« Lograr que los empleados asimilen de que manera son susceptibles ante los métodos de
engafio de los Ingenieros Sociales y mostrarles con ejemplos reales (cuya repercusion
haya sido muy grande) de manera que logren medir el peligro de brindar cualquier
informacidén a un extrafio. De esta manera estardn mucho mas preparados ante cualquier
intento de manipulacién.

« Usar la tecnologia apropiada de seguridad y combinarla con politicas bien definidas sobre
pautas de comportamiento de los empleados. Algunas politicas pueden ser:

0 No ejecutar ningln programa sin conocer su origen y sin previa autorizacién de un
superior

0 No informar a nadie por teléfono o correo electronico, sobre caracteristicas de la
red, ubicacion de las mismas, datos del encargado de la red, etc. Antes corroborar
que esa persona es realmente quién dice ser.

0 No tirar informacion técnica a la basura, sino utilizar los trituradores de papel
correspondientes o destruirlos con cualquier medio.

0 No crear contrasefias faciles de intuir conociendo a la victima. Ej.: nombre de la
esposa o hijos, numero de DNI, fechas importantes, etc. Sino contrasefias
combinadas alfanuméricamente, incluso con caracteres especiales. Y a su vez
acostumbrarlos a modificar dicha clave periédicamente.

Es de esperar que en poco tiempo contemos con la legislacién que respalden y protejan las
medidas de seguridad informatica antes sugeridas y que garanticen la confidencialidad de los
datos. La aplicacién de las sanciones desalentaria a jovenes deseosos de demostrar su supuesta
habilidad y conocimientos técnicos.
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Propuesta

Como estudiante de Ingenieria en Sistemas de la UTN - FRC, y conociendo en detalle el plan de
estudios de la carrera, y también la situacion actual por la que atraviesa el pais y las empresas, me
gustaria que la propuesta de cambio surgiera desde sus raices, o0 sea los futuros lideres
empresariales y de entidades gubernamentales. Si se planificara un proyecto de educacion y
concientizacion para lideres (Ingenieros, Contadores, Licenciados en Administracion de Empresas,
Licenciados en Recursos Humanos, Abogados, etc) cuando llegue la hora de controlar o gestionar
estas entidades, sabrian lo valioso que es el cuidado de la informacion y pretenderian el mismo
cuidado por parte de cada empleado.

Si bien no es 6ptima la situacién que atravesamos actualmente (hablando en materia de
Educacién) el disminuir la posibilidad de futuros ataques por falta de informacién y conocimiento
por parte de los empleados representa un ahorro millonario a largo plazo, mayor que la inversion
en educar para concientizar a los futuros lideres.

A mi parecer, un proyecto de educacion visto de cualquier dptica es un beneficio. El solo hecho de
incrementar los conocimientos para un fin sumamente practico ya es una ganancia y un prestigio
para los profesionales que dirigen las empresas argentinas, ademas que se reducirian los delitos
informaticos, se incrementaria la seguridad, y podria lograrse un ahorro para el Estado.

Mejor alin, contamos con especialistas capacitados para comenzar un proyecto piloto de
educacion. Y creo que el resto de las provincias al ver el éxito en los resultados, van a querer
extender el proyecto.
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Glosario

.doc: Extension de un archivo que identifica a un documento de texto. Es interpretada por
cualquier procesador de textos.

Xls: Extension de un archivo que identifica a una planilla de calculos. Es interpretada por
cualquier software de procesamiento de calculos como Microsoft Excel, Open Office Calc, o GS-
Calc.

Antispyware: Programa disefiado para detectar y remover software espia.
Antivirus: Programas disefiados para la deteccion y posible eliminacién de virus informéaticos.

Ataque: Accion en la que alguien rompe las reglas de seguridad y preservacion de la intimidad de
un sistema informético.

AWACS: Aviones utilizados por OTAN del Sistema Aerotransportado de Alerta y Control
Anticipado.

Banda Ancha: Caracteristica de una red que posee mucha capacidad y gran velocidad para la
transmision de datos.

Bases de datos: Conjunto de datos relacionados que se almacenan de forma que se pueda
acceder a ellos de manera sencilla, con la posibilidad de relacionarlos, ordenarlos en base a
diferentes criterios, etc.

Booteo: Término utilizado para referirse al comienzo o arranque. Si se habla del sector de booteo,
entonces se refiere al sector que contiene la informacién necesaria para arrancar un sistema o
programa.

E-mail o Casilla de correo: Direccion de correo electronico que utiliza una persona o empresa
que le permite recibir, enviar y almacenar correos.

Cddigo fuente: Son las instrucciones contenidas en un programa a las cuales una computadora
entiende por medio de un programa interprete

Dispositivos de almacenamiento:  Estructuras fisicas donde se guarda informacion, que pueden
ser opticos, magnéticos, flexibles, etc.
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Exploits: Software que aprovecha alguna debilidad de un sistema operativo. Los Exploits no
necesariamente son maliciosos.

Firewall o Cortafuego: Software de seguridad que impide el acceso de personas no autorizadas a
una red interna desde el exterior (como puede ser Internet).

Gusano: Programa similar a un virus. No altera los archivos, simplemente reside en la memoria y
tienen la capacidad de auto replicarse.

Hacker: Experto de programacion, sistemas, redes en general, Internet, computadoras y no tiene
intenciones malas a diferencia de lo que se escucha cominmente. Le gusta acceder a lugares
prohibidos por diversion, alimento de ego y demostrar que para el, los sistemas mas costosos son
vulnerables.

Heuristica de Antivirus: Técnicas empleadas por los software antivirus para el reconocimiento
inteligente de cédigos maliciosos (virus, gusanos, troyanos, etc).

Hoax: Mensaje de correo electronico con contenido falso que se distribuye mediante cadenas. Su
principal objetivo es obtener direcciones de correo electrénico. También busca molestar a gente y
saturar la red y los servidores.

Informacién: Elemento fundamental que manejan los ordenadores en forma de datos binarios.

Ingenieria Social: Técnicas y métodos utilizados para engafiar a las personas y conseguir
informacidn valiéndose de su ignorancia e inocencia.

Ingeniero Social: Persona con alta capacidad de conviccion y facilidad para engafiar a otras
personas y lograr que le digan informacién confidencial que necesita. Este utilizara como
herramientas un teléfono, una charla por chat o en el mejor de los casos lo hara personalmente.

Internet: Conjunto de redes interconectadas que permiten la comunicacion entre millones de
usuarios de todo el mundo. Para el acceso a ella los usuarios necesitan tener un prestador de
servicios que le provea un nombre de usuario y contrasefia.

Keylogger: Programa malicioso que registra cada vez que se pulsa una tecla en el teclado y se
almacenan en un archivo de texto.

Link o Hipervinculo: Vinculo que sirve para ir de una seccion a otra, o de una pagina a otra,
cuando se navega por Internet o al usar planillas de célculo o archivos de texto.
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Macro: Es un grupo de comandos de un aplicacion, organizados segun ciertas instrucciones cuya
ejecucion puede ser pedida de una sola vez para la funcion que se desea. Lo que permite ahorrar
tiempo al programador al no tener que repetir partes idénticas de un programa.

Malware o Malicious Software: Programa disefiado para hacer algun dafio a un sistema. Puede
presentarse en forma de virus, gusanos, caballos de Troya, etc.

Memoria USB: Dispositivo de almacenamiento portatil, de muy poco tamafio y peso. Con
capacidades que van desde los 64Mb. a los 8Gb de informacidn. La forma de transmitir la
informacidén es por medio de un conector USB que tiene en un extremo que se puede conectar a
cualquier dispositivo

Password o contrasefia: En espafiol palabra clave. Codigo personal y privado que fue asignado
previamente a un usuario determinado. Para comenzar cualquier operacion esta clave es
requerida.

Phishing: Técnica que consiste en utilizar algin medio de informacién como puede ser el correo
electrénico o llamada telefonica para engafiar a personas y “robarles” su dinero. Al parecer estos
mensajes proceden de un negocio digno de confianza (un banco o compariia de crédito) que
solicita “verificacién” de los datos por un supuesto problema.

Phreaker: Personas que intentan usar la tecnologia disponible para explorar y/o controlar los
sistemas telefonicos sin permiso.

Portador: Archivo que sirve de transporte para los virus. Puede ser un archivo ejecutable, el
sector de arranque de un disquete, etc.

Red: Conexiones que dan soporte a las comunicaciones que pueden establecer 2 o mas
computadoras con el fin de compartir datos, recursos, etc.

Rootkit: Programa que utiliza un atacante luego de andar ilegalmente por un sistema, para ocultar
su presencia y a su vez dejarle garantizado el ingreso en un futuro.

SMS: (Short Message Service) Servicio de mensajeria para celulares.
Spam: Mensaje de correo masivo con contenido publicitario no solicitado.

Spam SMS: Spam que se difunde por dispositivos celulares mediante la tecnologia SMS
(mensajes de texto cortos).

Spim: Spam sobre mensajeria instantanea (MSN Messenger, ICQ, etc).
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Spit: Spam sobre telefonia IP.

Spyware: Software espia que se encarga de recopilar informacion de usuarios para luego enviarla
al servidor de la empresa que le interesa conocer dicha informacion. Utilizado para conocer gustos
de los usuarios para luego hacerles ofertas a medida.

Troyano: Programa dafiino, utilizado normalmente como herramienta para espiar, que suele
presentarse disfrazado o incluido dentro de otro programa. Cuando este programa es ejecutado el
troyano realiza la accion prevista.

Virus: Programa maligno que infecta un sistema o unidad fisica de almacenamiento y tiene la
capacidad de auto-replicarse. Este necesita un portador o archivo donde incluirse para poder
replicarse.

Vishing: Evolucion de phishing o también conocido como phishing telefénico, pero en esta caso
se hace utilizando voz sobre IP (VolP), telefonia movil y telefonia terrestre.

VolP: (Voice over Internet Protocol) Tecnologia que permite realizar llamadas telefénicas a un
muy bajo costo ya que envia la voz en forma de datos a direcciones en Internet en vez de hacerlo
a un teléfono fijo).
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