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Los beneficios de las redes sociales son innumerables, tanto para usuarios como para los atacantes que han
encontrado en ellas multiples formas de aprovecharlas para engariar a los usuarios y propagar nuevas
amenazas, como sucede con el caso del gusano Koobface que, en diciembre del 2008, logré una repercusién
importante por afectar a las principales redes sociales [1].

Introduccion

El gusano Koobaface logré una alta tasa de promocién en los medios informativos en diciembre pasado
debido a la original técnica de propagacion utilizada, si bien la tasa de infeccién del mismo no alcanzé a
ser importante por la rapida accién de las redes sociales y las empresas de seguridad para bloquearlo.

El origen de Koobface se remonta a agosto del 2008 y su nombre es un anagrama de la conocida red
social Facebook. El gusano también afecta a otras redes como Myspace, Bebo, Hi5, Friendster, Tagged o
Livejournal , y podria hacerlo con cualquier otra, ya que la metodologia utilizada puede ser replicada
facilmente por otros creadores de malware.

Esto se debe a que en realidad el gusano no afecta a la red social en si misma sino que se aprovecha de
algunas de sus funcionalidades para engaiar al usuario y continuar su propagacion.

Para visualizar completamente las acciones del gusano Koobface, ESET Latinoamérica también ha
desarrollado un Video Educativo sobre lo que tendria que haber hecho el usuario para evitar infectarse y
propagar la amenaza [2].

Metodologia

La forma de actuar del gusano es la misma utilizada en otros medios de comunicacidn virtual (chat, redes
P2P, foros, etc.) y lo unico “original” del mismo es que al utilizar una red social como plataforma de
ataque, la propagacién del mismo es masiva y podria ser capaz de alcanzar altos niveles de infeccidn en
muy poco tiempo.
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1. Enganando al usuario e infectandolo

Como primer paso, el usuario recibe un mensaje en su perfil de la red social desde un contacto ya
infectado previamente, haciendo referencia a algun tema curioso o que pueda llamarle la atencion
(videos, imagenes con contenido sexual o no,, cracks o warez, noticias de catastrofes o escandalos, etc.).
Esta es una técnica de Ingenieria Social [3] ampliamente difundida y que en muchos casos, dependiendo
del nivel de conocimiento del usuario, termina dando resultado.

En esta ocasion, y para aumentar el nivel de engafio, se inserta un mensaje llamativo que incluye un
enlace a un perfil creado en Geocities que, al ser un servicio gratuito, es utilizado entre muchos otros por
los atacantes para crear perfiles masivamente con este objetivo:

GE L S = s E Mensajes enviados | Motificaciones | Actualizaciones

Seleccionar: | — e

I:l Juan fou musk see BT LOL
el 12 de diciernbre de 2002 2 las 17142

Imagen 1 - Mensaje recibido en Facebook

Si el usuario cae en el engafo e ingresa al sitio, serd redirigido de forma transparente a un sitio dafino,
mediante un script, como puede verse a continuacion:

c x B IY.'|http:,l',l'geocities.com,l'madelil mowe findeschm P

Péagina en blanco

Redireccién a un sitio daiiino

<html><headr<title>The kest wideo</tit lesf4s fEcripts
<!—— following code added by server. PLEAZE EEMOVE ——>»
<!-— preceding code added by server. PLEASE REMOVE --:></body></html><'-- text below generated|

»<fobjectr</ layers</divr«</apanr</atyler</noscriptr</takler</scriptr</applet><acript language=|
sro="http://us.1il. viwg.comw/ us. ving. com/ i/ e/ . s </ seripty<seript language="JavaScript"”
sre=srhtep://us. js2. vimg. cow/us. 3=, yimg. cow/ 1ib/swh/ js/hosting/ ep/ j5_source/geovz_001. js"></s0
language="javascript"rgeovisit () ;</Scriptr<noscriptr<imy sSro="http://visit.geocities. yahoo.co
width="1" height="1"></noscript>

Imagen 2 - Redireccion a sitio dafiino

(es[:]}
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En este sitio se simula la ejecucion de un video, para lo cual se debe descargar un plugin, que en realidad
termina siendo un archivo ejecutable dafino, detectado por ESET NOD32 como Koobface.

9 - C X w ||_1]|http:n 4.118.168:7777/7ch=tea=

[ Serequieren plugins adicionales para mostrar todos los medios en esta pagina.

Video posted by Tom

| —

=11
- Abriendo setup.exe x|

Haga clic agqui para descargar el plugin,

Ha decidido abrir

[ setup.exe
que es: Binary File
desde: hitp: /B4, 115, 1687777

Guardar archivio I Cancelar

ESET Smart Security

|<object width="425'

Amenaza detectada
More From user
Alerta
Related VWideos
Objeto:
https// 4.118.168:7777 [setup.axe
Amenaza

una variante de Win32/Koobface.NADQ gusano
Imagen 3 - Supuesto video que descarga una amenaza

Nota: para futura referencia debe notarse que el archivo es descargado desde una direccion IP que puede
parecer aleatoria, y utiliza el puerto 7777 para realizar la conexion.

En este punto, si el usuario acepté y descargé el archivo, su sistema estara infectado y en él figurard un
nuevo proceso llamado bolivar[niimero].exe (nimero dependerd de la versién del gusano analizada) el
cual es almacenado en X: \ W ndows (siendo X la unidad del sistema).
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Si se analiza el sistema con ESET SysiInspector [4] puede observarse que también se encuentra activo otro
proceso llamado websrv.exe encargado de mantener activo un servidor web, en el puerto 7777. Es por ello
que anteriormente figuraba una direccién IP como proveedora del archivo dafino, ya que cada usuario
estd sirviendo estos archivos al resto de la comunidad.

T ESET SysInspector - [Generated] (12/12/2008 17:24)

ESET SysInspector

Nams | Walus
+ [=] websrv.exe (212)

I_EI Moduie Covarchivos de programalwebstv\websrv exs

Imagen 4 — Procesos activos del malware

2. Formando parte de una Botnet

A partir de este momento el sistema infectado forma parte de una Botnet [5] orientada a obtener
informacion del usuario y de sus contactos, ademas de vulnerar (“crackear”) CAPTCHA (Completely
Automated Public Turing test to tell Computers and Humans Apart), las imagenes que se presentan al
usuario al momento de registrarse en un servicio determinado.

Cuando el sistema acaba de infectarse, el gusano busca en él las cookies que almacenan la informacién
perteneciente a los perfiles del usuario en las redes sociales mencionadas. En estos pequeiios archivos se
encuentran los datos que permiten al usuario (y ahora al gusano) efectuar acciones sobre la red social,
como ver su perfil, enviar mensajes, ver los contactos, etc.

La informacién recolectada es enviada al centro de Comando y Control (C&C — Command & Control) de la
Botnet en donde se procederd a procesarla para futuros usos.

(es[:]}
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El C&C responderd al sistema infectado con una serie de comandos entre los cuales se destacan
(dependiendo de la version del gusano analizado):
e Envio de mensajes desde el perfil del usuario a sus contactos, punto fundamental en la
propagacion del gusano (ver punto 1)
¢ Envio de informacién de los datos del usuario
e Envio de informacién de los contactos del usuario en la red social
* Descargay ejecucion de otros troyanos al equipo del usuario, para romper CAPTCHAs
¢ Descarga de imagenes del tipo CAPTCHA
*  Auto-actualizaciéon del gusano a una nueva version
* Descarga de URL (direcciones web), los textos de los asuntos y los mensajes que seran enviados
posteriormente a los contactos

3. Enviando mensajes

El usuario, al desconocer que su sistema se encuentra infectado y formando parte de una Botnet, hace
uso de sus recursos en forma normal y, en algiin momento, ingresara a su perfil de la red social. El gusano,
que verifica las ventanas y aplicaciones abiertas, al detectar el login del usuario, procede a rastrear sus
contactos y a enviar un mensaje a cada uno de ellos.

El asunto del mensaje y el texto del mismo dependera de los pardmetros recibidos por el C&C. Luego, a
cada mensaje se le adjunta la URL (en este caso de Geocities).

Cada contacto del usuario recibird un mensaje con esa informacién y, ante la confianza de recibir el
mensaje de una persona conocida, la propagacion del gusano continta (el ciclo comienza nuevamente
desde el punto 1 del presente).

Como podemos apreciar, el motivo de la gran cantidad de infecciones se debe a la confianza que cada
usuario deposita en su red de contactos y a que cada una de estas personas no sospecha que un amigo
pueda tener infectado su equipo.

Este mismo principio se cumple en otros medios de comunicacién como el chat, el correo electrénico y la
mensajeria instantanea, en donde los creadores de malware aprovechan la confianza del usuario como
medio para propagar sus amenazas.

En este caso, Koobface no tuvo una alta tasa de infeccion debido a que las redes sociales bloquearon los
mensajes que tenian URL de Geocities y que guardaban un formato similar a las utilizadas por el gusano.
De todos modos, esto no significa que no puedan aparecer nuevas versiones que aprovechen la
Ingenieria Social y la confianza del usuario para infectar su sistema.

(es[:]}
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4, Rompiendo CAPTCHA

Las CAPTCHAS son una prueba desafio-respuesta utilizada para determinar cuando el usuario es o no
humano y tipicamente son utilizadas en casi cualquier servicio web para verificar que quien esta
intentando registrarse es un usuario y no un proceso automatico (robot) que intenta hacerlo
masivamente.

En el caso de Koobface, el C&C descarga al equipo del usuario un nuevo archivo capchalnumero].dll
encargado de realizar el proceso por el cual se puede violar laimagen del CAPTCHA. Estos archivos son
detectados por ESET NOD32 como Win32/Agent.OLA.

Este proceso es agregado al registro de Windows, para que sea ejecutado cada vez que el equipo se inicia.
Con ESET SysInspector puede verse esta modificacion en la clave RUN del registro:

(es[Z2) ESET Syslnspector

Detail: |Full hd Filtering: —eEm——s FET———— 0
ﬁ Status Section: Important Registry Entries » Standard Autostart » HELM\SOFTWAREWMicrosoftiWindows\CurrentVersion\Run
+-|» Running Processes Name Value
as Network Connections
-1-|&| Important Registry Entries
=]- Standard Autostart
HKLM\SOFTWAREWicroso ftWindows\CurrentVersion\Run

Imagen 5 — Clave RUN del registro con los troyanos de Koobface

ail, capicha

(es[:]}
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A partir de este momento, cuando el usuario arranque su sistema, se le presentara una ventana
informando que debe ingresar un cédigo para terminar el proceso:

Copyright € 1985-2001 ’
Mirosolt Comporation

Type the characte

Tirme befora shutdo

Imagen 6 — CAPTCHA presentado al usuario

Como puede verse, en realidad lo que se le presenta es una imagen del tipo CAPTCHA que ha sido
previamente enviada por el C&C. La informacién ingresada por el usuario, sea correcta o incorrecta ya que

no se puede verificar la veracidad de la misma, es enviada al C&C, identificada con una ID Unica y
almacenada en una base de datos:

-Skream Content
GET Scap/7a=sput&id=cooTdrEelsd cled c3t48a5dbsbdrbieldclé&code=shresest HTTR/1.1
CCept: W

a-CPU: xB6

nCcept-Encoding: %;zip, deflate

User-agent: MozilTla 4.0 Ccompatible; MSIE 7.0; windows NT 5.1; beddedws 14, 5

s, =/ Embeddedws 14,520 .
HOST 5 cam Respuesta del usuario,
“onnection: Keep-alive

almacenada porel C&C

Imagen 7 - Respuesta enviada por el usuario
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Posteriormente, estos datos son utilizados para el registro automatico en distintos servicios ya que si se
presenta esta imagen, el proceso automatico de registro sabra qué responder, debido a que el desafio ya
fue resuelto previamente... por un usuario.

Sin extenderse y sin dar detalles técnicos, es facil darse cuenta que se utiliza al usuario para resolver el
CAPTCHA, almacenando la respuesta del mismo.

Conclusiones

El engafio a los usuarios es el medio por el cual los creadores de malware, spammers y otras personas
relacionadas a estas actividades se ganan la vida indebidamente.

La utilizacion de las redes sociales como metodologia de propagaciéon de estos engafios sélo es un nuevo
medio que se suma a los ya existentes. A esto, debemos agregar que se utiliza a los usuarios como
herramientas para romper un medio de seguridad como las CAPTCHAS, permitiendo la generacion de
mayor cantidad de amenazas futuras.

Una vez mas, la forma de evitar ser utilizados por los delincuentes es estar informado sobre estos engaios
y peligros, y utilizar programas de seguridad de ultima generacion que permitan detectar amenazas
conocidas y desconocidas.
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