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Vida y Obra de un spyware/adware: HotBar

Presentacion

El HotBar ha tenido una alta tasa de propagacién en los ultimos tiempos, e incluso es comun verlo
ocupando el ranking de detecciones generado por ThreatSense.Net.

Antes que nada, vale la pena aclarar que un adware es un software que despliega publicidad de
distintos productos o servicios. Estas aplicaciones incluyen cédigo adicional que muestra la
publicidad en ventanas emergentes, o a través de una barra que aparece en la pantalla simulando
ofrecer distintos servicios Utiles para el usuario.

Con respecto al spyware, software espia, es una aplicacién que recopila informacién sobre una
persona u organizacioén sin su conocimiento. El objetivo mas comun es distribuirlo a empresas
publicitarias u otras organizaciones interesadas.

La aplicacion en cuestion retne las dos “propiedades” mencionadas ya que:

« porun lado se instala como una barra de herramientas en nuestro navegador simulando
ser una aplicacion util para el usuario y desplegando banners y pantallas publicitarias y;

« por el otro recolecta y envia datos del usuario a través de Internet.

HotBar es una aplicacion que agrega icono graficos en las barras de herramientas de Internet
Explorer, Microsoft Outlook y Outlook Express, ademas de agregar su propia barra de tareas y su
propio botdn de bldsquedas. Esas barras de tareas personalizadas tienen palabras claves
predefinidas para alcanzar publicidad luego de instalarse.

HotBar envia informacion, varios servidores, en funcién de los habitos de navegacion de los
usuarios, los cuales pueden ser explotados para propdsitos de mercadotecnia.

También, recoge informacién acerca de las webs visitadas y la informacion solicitada en esos
sitios, recolecta la IP y las URL que visitadas, y las envia a su servidor para elaborar perfiles
estadisticos de los habitos de los internautas.

Paradojicamente, HotBar ha sido premiado por distintas publicaciones por brindar todas estas
caracteristicas y funcionalidades al usuario.
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Instalacion

Para comenzar con la pequefia odisea, lo primero que se debe hacer es descargar e instalar esta
barra. Cabe preguntarse porqué un usuario haria esto: la respuesta es que este tipo de
aplicaciones suelen auto-ofrecer su instalacion en los lugares menos imaginados, por lo que es
normal que navegando se encuentre con un mensaje de instalacion y ante el apuro y
desconocimiento, el mismo dé su consentimiento (clic en aceptar).

Aqui es importante remarcar que siempre que se navegue, hay que hacerlo con especial cuidado y
protegido con un software que prevenga este tipo de engafios. En este caso, HotBar es detectado
por casi cualquier antivirus.

La barra se ha descargado de un conocido y muy visitado portal de noticias, que la ofrece
enumerando sus “cientos de ventajas”.
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Imagen 1 — “Ventajas” de HotBar
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Luego de descargarla, se ofrece instalarla y el usuario creyendo todas las ventajas con las cuales
contard, lo hace.
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Imagen 2 — Ventana de instalacion de HotBar

Igualmente, el sitio de HotBar informa dentro de sus politicas de seguridad que recolectara datos
de los usuarios que utilicen su barra de navegacion: “Con solo visitar el sitio de HotBar nosotros
recolectamos la siguiente informacion: Uniform Resource Locator ("URL"), su Internet Protocol
("IPM), la fecha y la hora de cada pagina visualizada y la informacién sobre cualquier anuncio que
lo trajera al Web site de HotBar”.

Mas alla de eso, la realidad muestra que practicamente casi ningln usuario lee este tipo de
informacidn. El texto completo, en inglés, puede verse desde el siguiente enlace:
http://hotbar.com/Legal/hotbar/privacy.htm

Seria bueno aclarar que los usuarios que tengan instalada la barra de navegacion de Hotbar,
visitaran el sitio del adware cada vez que inicien el navegador, ya que la barra se conecta
permanentemente a la web.
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Para probar esto, se puede colocar la pagina por defecto en “about:blank” y al reiniciar el
navegador, con una herramienta se puede comprobar que efectivamente se estan realizando
conexiones al sitio de HotBar. Estas conexiones permanentes ralentizan nuestra navegacion y
producen una degradaciéon considerable en el sistema.

GET Jservices/hbband/ HTTR/L.1
lccapt: W/w
lccepr-Language:
lccepr-Encoding: $z
Wser-Agent: Mozilla 4.0
Host : hotbar. com
Conmection: Keep-Alive
cookle: 1nstckimk2Finstdarakzfild=F
Partner=hbrtools; Install=; sg=

atihle; MSIE 6.:0; windows NT 5.1; 5vli; HhTools 4.7.7)

GEIEC344ad e0d2 0T el TEOOFFEdaFF34 6834 ;

Conexionas

GET Sezeriprs/Mulnierand.is HTTRALL

ccepL: /e

referer: http: s Swww, hothar, comsHBEServices fautologin/EmailLogin. aspNewloc=1

i Ce [.‘1 =La I'II;LZE gei es

mecepr-Encoding: gzip, deflate

If-moditied-Since: Sun, 18 bBec 2005 14:53:10 GMT

IT-Mone-Match: “Ocf4lcied3cel:aci’

User-agent: Mozillaf4.0 (compatible; MSIE 6,0; windows NT 5.1; sSvl; HbTools 4.7.7)
Hoct: hotbar. com

Connection: Kesp-Alive

Eookie: Install=; srvpersistidewsbls; ASPESESSIONILCCTABADA=BPPPLOFCOOBBFOKAALJOIBIG

Imagen 3 — Conexiones realizadas al sitio de Hotbar

Una vez que el adware estéa instalado, se agregan dos nuevas barras en el explorador. En la
superior se encuentran varias funcionalidades, mientras que en la inferior se muestra publicidad.
Con estos dos nuevos agregados al explorador, se dificulta mucho la navegacion, ya que la
pantalla de visién se ve sumamente reducida.
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Imagen 4 — Barra de Navegacion de HotBar
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Modificaciones realizadas en el sistema

A continuacién, se analizaran las modificaciones que la barra ha realizado en el sistema para dar
las “funcionalidades" que ofrece.

En el sistema de archivos, la misma ha descargado e instalado alrededor de 15 Mb que ha sabido
diseminar por diferentes sitios de nuestro sistema.

Dueccidn | CehArchooes de proorama|HEToskiBiR4.7,7.0

Rombre Tamafio  Tipo Facha da modificad
L rbeF.tmp Carpeta de srchbvos 26/06/2006 13:45
L rbE3.tmp Carpeta da archivos ZEM0eSZ006 1344
ﬂfn‘l.cn 160ER  Aphcacitn 270312006 7104
4] dBerber.dl ZREKE Extersionds lsaph.. 27122001 10:57
A Hbsk s ol TZEE Evhensitn de lsaph,,.  27/05/2006 7:00
(5] HbnCoresey, dl STEKE Extersion delaaph,., 2700512006 704
ClHbbGuad.exe MBKE  Aplicacion 27032006 6:59
) HbtHostIE, 1 67BEE  Exbersiénde lsagh,.. 2702006 704
8] HbtHatOE 1 STEE Extensiéndelsaph..  27/03/2006 703
V8] HbtHostoL 8 482KE Extersionde laaph,., 27/0%/2006 7:04
jl-ﬂxmmf.-:l I130KE Extersion de la apl,,, 27/0372006 7:04
8y HEsCEAdE I one SZER  Aplicacidn 27/03/2006 7:03
S HETesk. min FOZKE  Archivo MLP 27/0512006 7105
Hritesrv.exe 44BKE  Apkscion 27/03Z006 7102
A Hit Tookar i FAZEE Etersidn delaaph,.. 270302006 72
jmm.d Z62 KD Exbersion de s aph,,, 27032006 704
EHEWeatherOnTray.exe  24BEE  Aplicacién 27032006 7:00

Imagen 5 — Nuevos archivos instalados por HotBar
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Aqui es donde se pueden ver todas las numerosas funcionalidades prometidas:

« HotBar propiamente dicha: HbtHostIE.dll, HbtToolbar.dll, HbtCoreSrv.dll, dBenderC.dll,
HbtSrv.exe

« Barra del tiempo: HbtWeatherOnTray.exe
«  Wallpapers: HbtWallpaper.dll
« Herramientas para Outlook: HbtHostOL.dll, HbtHostOE.dIl, HbtOEAddOn.exe

» Archivos de configuracién y cookies: nombres aleatorios en diversas ubicaciones.

Archive  Ediclin  Ver Favoritos  Herramientas Ayuda

(3 nurss = T visauds | Copetas | [TT1)-

[ ieceite CriDacuments and Settings\Cristian| Cookies «
Naornbera Tamafio  Tipo Facha da modific
[2] erstisngusdop hothar1], b KB Documento de bevks  29/06/200% 17:33
[Z] eristianigadopt. hothar[2]. bt ZKE Documento debedts 290062006 17:33
5] eristaanddoublackok{ 1], bt LB Documerto debeto  29/06/2006 17:12
(2] eristian@doubiectick{ 2], txt L¥B Documerdo debexte 290602008 17:12
[5] cristasn@hotia]1] b T¥B Decumerto debexto  J0/0E/I006 13:45
7] erigtianghotba] 2] bt LEE Doonerde debevte  20/06/2006 16:3%
:ﬁlﬂk:.da{ JZEE  Archivo DAT 29062006 17:35

Imagen 6 - Cookies

Las modificaciones realizadas en el registro del sistema le permiten a HotBar ejecutarse cada vez
que inicia Windows.
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Imagen 7 — Modificaciones en el registro
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A continuacién, se puede ver que en el administrador de tareas, HotBar también se ha instalado
como programa residente. Esto le permite mantener cierto control si el usuario desea borrar los
archivos antes mencionados, ya que al permanecer en memoria, el archivo no puede ser
eliminado. De todos modos, al menos se permite finalizar el proceso.
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Imagen 8 — Administrador de Tareas de Windows

Conclusiones

Como se pudo ver, estas aplicaciones invaden el sistema con objetivos publicitarios y para realizar
el rastreo de las acciones llevadas a cabo por el usuario. Esto les permite a estas empresas
segmentar el mercado apropiadamente conociendo los habitos de millones de usuarios alrededor
del mundo.

En este caso, se ha tomado como ejemplo una aplicacién ampliamente difundida y de
relativamente facil visibilidad y remocion, pero es importante remarcar que otros cientos de estos
malware podran dificultar la utilizacién de la PC.

Como ya se ha mencionado, la mayoria de los antivirus actuales detectan estas aplicaciones, pero
debido a que como la misma politica de privacidad menciona, estas aplicaciones evolucionan
continuamente, es fundamental contar con herramientas con capacidades proactivas que detecte
el comportamiento de posibles amenazas de este tipo evitando la instalacion de las mismas.
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