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Tendencias 2011: el malware a los moéviles

Introduccion

El informe de tendencias de ESET Latinoamérica se ha convertido en una costumbre para el
equipo del Laboratorio de Andlisis de Malware, que una vez mas, finalizando el 2011, ha
analizado lo ocurrido durante el afo. Este documento presenta las tendencias para el préoximo
ano, tanto en materia de c6digos maliciosos, como asi también, en general para otro tipo de
ataques informaticos y el mundo del cibercrimen.

Las costumbres de los usuarios en cuanto al uso de tecnologias, siempre han influido y
determinado el desarrollo de malwarey, esta tendencia, seguira estando vigente. Teniendo en
cuenta este punto, el marcado crecimiento en la utilizacién de dispositivos méviles sera
determinante el proximo afo, dado que estas plataformas ya no son un espacio de entrada
prohibida para el malware debido a que los desarrolladores de coédigos maliciosos han
trabajado en los dltimos anos para poder infectar este tipo de dispositivos. En el presente
documento describiremos como la migracion de las amenazas para equipos de escritorio al
mundo mévil estd a la orden el dia.

En ese contexto, las amenazas para dispositivos moviles, tanto en materia de nuevos codigos
maliciosos como de estafas en Internet, entre otras; seran lo mas relevante para el préoximo
ano, ademas de la aparicion de nuevos tipos de ataques, como asi también de nuevas variantes
de aquellas existentes.

Asimismo, la evolucion de las tecnologias de seguridad en las plataformas existentes dara lugar
amasy nuevas amenazas tecnolégicamente complejas. Sin embargo, no dejaran de existir
codigos maliciosos en el otro extremo, cuya sencillez no es proporcional al alto impacto que
suelen tener en los usuarios.

(Cuales seran entonces las principales tendencias para el 2012? En las proximas secciones, esta
pregunta se contestara para que el usuario esté al tanto de las proximas tendencias y pueda
conocer de qué manera optimizar los mecanismos de proteccién tanto en entornos hogarenos
como corporativos.
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Malware en dispositivos moviles

En los Gltimos afos hemos asistido cémo, diversas amenazas, fueron apareciendo en las
plataformas moviles. Previo al 2011, el surgimiento de distintos cédigos maliciosos para
plataformas como Symbian y Windows Mobile capt6 la atencién debido a la novedad que
representaban estos ataques.

No obstante, el 2011 confirmé la existencia de estas amenazas debido a la amplia adquisicién
que los usuarios hicieron de estos dispositivos y también a la aparicidon de Android como
plataforma lider del mercado. En la actualidad, hay mas de 5 mil millones de dispositivos
moéviles en todo el mundo y mas de 5oo millones de estos estan en paises latinoamericanos.
Por otro lado, uno de cada cuatro dispositivos moéviles son teléfonos inteligentes (mejor
conocidos como smartphones).

Seglin la consultora Gartner, a mediados del 2011, Android era el lider de plataformas méviles
(con mas de 400 millones de dispositivos méviles en todo el mundo, creciendo a raiz de 550 mil
dispositivos por dia):

Market Share en dispositivos méviles
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Imagen 1: market share de sistemas operativos para moéviles
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Esta tendencia fue acompanada por el desarrollo de codigos maliciosos tal como puede verse
en el siguiente grafico. En el mismo se detallan las principales variantes de malware que fueron
llegando a los dispositivos Android durante los altimos dos afnos, cuando aparecio FakePlayer,
el primer codigo maliciosos para esta plataforma (el grafico puede observarse en mayor tamafio
al final del documento, junto a sus referencias):

Evolucion de malware para Android
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Imagen 2: Surgimiento de malware para Android

Esinteresante observar la cantidad de variantes de malware y los anos tenidos en cuenta para
el analisis. De los 41 c6digos maliciosos analizados, tan solo 5 aparecieron en el 2010,
perteneciendo estos solo a tres familias distintas de malware. Esta tendencia continud durante
el primer semestre del 2011 ya que aparecieron tan solo 7 nuevas variantes, 1o cual evidencia una
importante concentraciéon de amenazas para esta plataforma en los Gltimos seis meses de
2011, destacando las amenazas para Android como principal tendencia para el ano 2012.

Continuando con el analisis de los principales cddigos maliciosos para Android, resulta
interesante prestar atencion al modo de propagacion de los mismos ya que 12 de las variantes
identificadas estuvieron disponibles para su descarga desde el Android Market. En este aspecto,
que el 30% de las amenazas puedan ser descargadas desde el repositorio oficial del fabricante,
indica laimportancia que tendra esta plataforma en el futuro y la necesidad de mayores
esfuerzos por parte de los fabricantes para minimizar este tipo de incidentes. De todos modos
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se ha identificado que la mayoria de las amenazas fueron descargadas desde repositorios no
oficiales (7 de cada 10) lo que indica que alin es muy importante que los usuarios estén
concientizados sobre la importancia de descargar software desde sitios web oficiales.

Otros datos a destacar es que 15 de las 41 aplicaciones analizadas fueron identificadas como
troyanos SMS, una de las principales amenazas para dispositivos moviles, y que el 60% de los
codigos maliciosos analizados, poseian alguna caracteristica del tipo botnet, es decir, control
remoto del dispositivo que al ser infectado se convierte en un zombi.

Finalmente, tomando justamente las redes botnet, también es posible identificar al malware
para plataformas moéviles como tendencia. Durante el 2011 se pudo observar una marcada
aparicion de las variantes de las principales botnet para dispositivos moviles, afios después de
que ya estan infectando sistemas de escritorio. Por ejemplo, Zeus aparecié en el afio 2007, y
tres anos después surgio su version para movil. Para 2011, ya tenia variantes para cuatro
importantes plataformas moviles.

Enla siguiente tabla se observan todas las fechas de descubrimiento de las variantes de Zeusy
SpyEye, tanto en sus versiones de escritorio como méviles (ZITMO y SPYTMO respectivamente):

-
Botnets en dispositivos mdviles
MOVIL
dows Maobile Symbian Blackberry Android
Julio 2007 Fetwena 20M Septiembre 2000 | Septiembre 2000 Tutio 20m
SpyEye (SPYTMO) | e - Abril20m Abril20m Septlenine 200
. J

Imagen 3: Surgimiento de Zeus y SpyEye para equipos de escritorio y moviles

Claramente distintas variantes de malware han estado migrando durante el 2011 a versiones
moviles. La tendencia es que esto continle, y una vez aparecidos los primeros casos para un
tipo de codigo malicioso especifico, el siguiente paso l6gico seria la creacion de variantes que
pueden comenzar a masificarse lentamente.
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Como ejemplo mas reciente, a finales de octubre, también los coédigos maliciosos del tipo rogue
(falsas aplicaciones de seguridad) aparecieron para Android, tal como lo

Impacto masivo

Otro componente que ubica a los cédigos maliciosos para dispositivos méviles como principal
tendencia para el préximo afio, es el crecimiento del impacto causado por malware. Es aqui
donde DroidDream resulta el caso mas ejemplificador, ya que esta amenaza tuvo mas de
250,000 descargas desde el Android Market (que a julio de 2011 contenia el mismo nimero
de aplicaciones disponibles). El caso tuvo tanto impacto que Google decidié desinstalar
remotamente la aplicacion de todos los sistemas infectados por dicho codigo malicioso. Todos
los usuarios cuyo dispositivo mévil habia sido comprometido fueron notificados a través de un
correo electrénico.

Entre los principales objetivos de DroidDream se encuentra el robo de informacién que permite
identificar de manera univoca al dispositivo como asi también la capacidad de instalar otros
codigos maliciosos. Entre las particularidades de este malware hay que remarcar que para
evitar ser identificado por el usuario, se ejecutaba durante la noche, corroborando la hora,
cualidad que le dio su nombre.

De esta forma, DroidDream quedara en la historia como el primer cédigo malicioso para
dispositivos mdviles de impacto masivo, lo cual certificay abre lugar a la concreta posibilidad
de que se observen mas incidentes de este tipo el préoximo afio.

Android: ¢el nuevo XP?

Durante muchos aflos hemos observado cémo los desarrolladores de software malicioso para
sistemas operativos de escritorio focalizaron sus esfuerzos en Windows. Aunque en los Gltimos
anos se han observado mualtiples amenazas para otras plataformas (como Linux o Mac OS) el
sistema operativo de Microsoft siempre fue el foco de atencién de quienes escriben malware.

A pesar de las distancias existentes entre el mundo del mévil y el de los equipos de escritorio, en
cuanto a cantidad de dispositivos y a la cantidad de amenazas, hoy en dia los creadores de
aplicaciones maliciosas estan encontrando en Android muchas de las caracteristicas que afios
atras encontraron en Windows XP, no solo por las caracteristicas propias de la plataforma, sino
también por los usosy costumbres de la masa de usuarios.

El crecimiento en el market share, las caracteristicas técnicas del sistema operativo, la
posibilidad de propagar el malware en repositorios (oficiales 0 no) y otras caracteristicas,
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posicionaran a Android como la prioridad para crear malware para cualquier desarrollador de
codigos maliciosos, y alli estara puesto el foco de codigos maliciosos para estas
plataformas durante el 2012.
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Nuevas tecnologias, nuevas
amenazas

Segln las estadisticas , para fines del 2011 Windows 7 se
convertira en el sistema operativo para equipos informaticos mas utilizado a nivel mundial, con
el 42% del market share. Este suceso, que desplazara a Windows XP del primer puesto, marca
también algunos cambios en las amenazas desarrolladas por los cibercriminales. Las mejoras
en los mecanismos de seguridad provistas por [0os nuevos sistemas operativos conllevan el
desarrollo de codigos maliciosos tecnoldgicamente mas avanzadas, con el objetivo de evadir las
protecciones provistas, como por ejemplo en Control de Acceso a Usuarios (UAC). Estas
amenazas seran mas complejas desde el punto de vista tecnoldgico, ya que en la era de
Windows XP muchas amenazas Unicamente sobrescribian una entrada de registro o escribian
un archivo para hacer dafo en el sistema, mientras que en la actualidad los nuevos codigos
maliciosos deberan incorporar también cuestiones mas complejas, destinadas a lograr la
ejecucion en el sistema, antes del dafic propiamente dicho.

Ademas de estos mecanismos de proteccidon muchos sistemas de 64 bits (la mayoria de los
equipos de escritorio modernos) cuentan con protecciones de seguridad desde el inicio del
sistema operativo, de forma tal de evitar amenazas como los rootkits, cédigos maliciosos que
ocultan su ejecucién al sistema operativo. No obstante, a lo largo del 2011 se han propagado
nuevas variantes de codigos maliciosos que cuentan con funcionalidades para evadir estos
mecanismos de proteccion. La apariciéon de una nueva variante de una amenaza conocida en su
dltima versién como , demostré que el desarrollo de malware mas complejo es una
realidad. Esta nueva variante, es un rootkit del tipo botnet que permite infectary saltear
mecanismos de autenticacién en sistemas operativos de 64 bits, especialmente disefiada para
Windows Vista y Windows 7.

Para el 2012 apareceran también mas codigos maliciosos con capacidades de vulnerar los
sistemas de firmado digital con los que también cuentan los sistemas operativos mas
modernos. Un caso de este tipo fue el de Mebroni, un cédigo malicioso que

, comprometiendo el mismo desde antes del inicio, y siendo un tipo de amenaza mas
persistente ya que al infectar la BIOS del sistema, ante cada reinicio del mismo, puede
sobrescribir memorias de inicio de sesion de la computadora (MBR y VBR) y de esa manera
comprometer la seguridad del equipo.

Cédigos maliciosos firmados digitalmente con certificados robados, como fue el caso de
Stuxnet a finales del 2010, seran cada vez mas frecuentes durante el préximo afo. De hecho,
hacia finales del 2010 la entidad Diginotar, dedicada a la generacion de certificados, se vio



http://www.gartner.com/it/page.jsp?id=1762614
http://blogs.eset-la.com/laboratorio/2011/07/01/nueva-generacion-de-botnets-tdl4-tdss/
http://blogs.eset-la.com/laboratorio/2011/09/16/mebromi-bootkit-bios/
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afectada por la exposicion y utilizacién de sus certificados con fines maliciosos, lo que llevé a la
empresa a decretar la quiebra.

Finalmente, el legado de Stuxnet seguira presente. Tal como pronostico el Laboratorio de ESET
en su informe “Tedencias 2011: botnets y malware dinamico”, durante el presente ano no se
observd un crecimiento masivo de cédigos maliciosos que ataquen sistemas SCADA, aunque la
tendencia seguira siendo creciente a paso lento, y es probable que el proximo afio puedan
aparecer algunas amenazas de este tipo.

La desaparicion de Conficker

Otra de las consecuencias de la migracién como sistema operativo lider de Windows XP a
windows 7, es la desaparicién de Conficker. Este gusano informatico aparecié en noviembre de
2009y desde aquel entonces se convirtio en el gusano mas importante de los Gltimos afos,
ubicandose mes a mes entre las tres amenazas mas detectadas durante 3 afios, segln los
reportes mensuales de amenazas de ESET Latinoamérica.

No obstante, la tendencia de deteccion de este coédigo malicioso es decreciente, tal como
presentan las estadisticas de ThreatSense.Net, el sistema de alerta temprana de ESET:

-,
(eso)

14

12

10 —

g

[&]

4

2 II

D‘S’*\ﬁ Bl L T I B T R S T T

N g N NN N N N g gl G N N

FEEF ATV FLE T LTSI ST 88

Imagen 4: Tasas de propagacion de Conficker de enero 2010 a octubre 2011
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Como se puede observar, los indices de deteccion del gusano estan disminuyendo mes a mes,
habiendo promediado un 3,90% de deteccion en el 2011 (hasta octubre inclusive), una
disminuciéon muy notoria respecto al afio anterior, en el que el promedio era del 7,83%.
Asimismo, durante el 2010 Conficker se ubicé como el cédigo malicioso mas detectado segln
ESET durante 7 de los 12 de meses del ano; mientras que en el 2011 solo logro esa posicion en el
mes de enero (con el 5,38% de las detecciones), valores que disminuyeron notoriamente a
octubre del presente ano (tercero, con el 2,63%; el valor mas bajo desde su lanzamiento).

¢A qué se debe esta disminucion en las cifras obtenidos sobre este gusano? Es necesario
mencionar dos factores importantes que impactan sobre las tasas de deteccion de este
malware. En primer lugar, la declinacién natural en el ciclo de vida de cualquier codigo
malicioso (que de hecho, en el caso de Conficker fue extremadamente extenso), generado por
los usuarios que instalaron los parches de seguridad para cortar los circuitos de propagacion, o
usuarios que actualizaron sus soluciones antivirus para mejorar la deteccién.

Sin embargo en el caso de Conficker, las variantes que se propagaban por USB fueron aquellas
que continuaron generando un alto impacto en los usuarios. No obstante, durante el 201
ocurrieron algunos hechos significativos: por un lado, el crecimiento de Windows 7, plataforma
en la cual Conficker no puede propagarse automaticamente a través de dispositivos USB. Por
otro lado, en febrero del 2011 Microsoft lanz6 una actualizacién para deshabilitar la
funcionalidad de Autorun de dispositivos USB en los equipos con el sistema operativo Windows
XP (parche que ya estaba disponible pero de forma optativa para los usuarios, desde el afo
anterior). De esta forma, cada vez mas usuarios tienen bloqueados los circuitos de propagacién
del gusano Conficker.

Por lo tanto, podemos esperar que para el 2012 los niveles sigan disminuyendo y esta amenaza,
(que afectd a gran cantidad de usuarios durante tantos anos y batid tantos records en cuanto a
impacto causado, velocidades de propagacién, y otros) ira desapareciendo lentamente de la
primera plana del escenario de malware mundial.

Botnet takedowns

Durante el 2011 se observd, tal como pronosticd un afio atras ESET Latinoamérica, cmo
empresas de seguridad, companias proveedoras de servicios de Internet y organismos publicos
unieron sus esfuerzos para dar de baja redes de equipos zombis, también conocidas como
botnets.

Este procedimiento conocido como , consiste en cortar algln circuito de
funcionamiento de la redy, de ser posible, encontrar a los responsables de la administracion de
la misma. Durante el 2011 se hicieron publicas las bajas de importantes redes como Kelihos
(desmantelada por Microsoft en septiembre), Coreflood y Koobface, entre otras. Es interesante
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el caso de Bredolab, ya que la misma fue desmantelada con el total apoyo del gobierno
holandés, factor clave en el éxito de esta operacion.

Teniendo en cuenta el importante crecimiento de las redes botnet durante el 2011 (segln
ShadowsServer, hay casi ), estos esfuerzos deberan
multiplicarse, no solo para evitar que redes de grandes magnitud operen, sino también para
que aquellas cuyo impacto no es tan mediatico pero que logran infectar miles de equipos,
también puedan ser dadas de baja.

Consecuentemente, durante el proximo afno los takedown de botnets seguiran siendo
frecuentes, muchos de ellos con exposicion pUblica cuando la magnitud sea la suficiente.

La sencillez: rogue y greyware

Mas alla del crecimiento que se espera de amenazas mas complejas desde el punto de vista
tecnoldgico, durante el 2011 se ha observado paralelamente un crecimiento importante de
otros cédigos maliciosos que representan el otro extremo: sus rutinas son tecnolégicamente
muy sencillas. No obstante, debido a la efectividad de la Ingenieria Social, logran propagarse
de manera muy efectiva.

Entre los cédigos maliciosos sencillos se encuentran por ejemplo, los troyanos bancarios del
tipo Qhost que al gjecutarse en el sistema, modifica un archivo de texto que es suficiente para
que el atacante robe las credenciales bancarias de los usuarios.

En esta misma categoria de amenazas, hay dos que se destacan por el alto impacto que estan
comenzando a tener en los sistemas de los usuarios: el rogue y el greyware.

El primero, también conocido en algunas de sus variantes como falsos antivirus, se caracteriza
por ser un coddigo malicioso cuyas funciones, en muchos casos, no se extienden mas alla de una
sencilla animacién. Su Unico objetivo es engafiar al usuario, asustarlo y cobrar por un servicio
inexistente. Los rogue son estafas puestas en formato de malware. No obstante, mas alla de su
sencillez, los niveles de rentabilidad demostrados para los atacantes son altisimos ya que mas
alla de lo rudimentario de los ataques, muchas de estas falsas soluciones se cobran por encima
de los costos reales de la industria. Es de esperarse que los rogue en idioma espanol comiencen
asurgir en Latinoamérica durante el 2012.

Finalmente, el greyware es otra amenaza de tendencia creciente: son archivos cuyas
caracteristicas maliciosas son tan sutiles que hacen los laboratorios de andlisis de malware
tengan dificultades en su deteccion. En esta categoria, se identifican muchas aplicaciones que
incluyen, por ejemplo, el envio de informacion personal del usuario al atacante mediante la
politica de uso. De esta forma, muchos de estos desarrolladores de cédigos maliciosos
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pretenden que las empresas de antivirus no puedan generar estas firmas para proteger el
equipo. Cada vez es mas frecuente encontrarse con estas amenazas, que seguiran creciendo el
proximo afo, y que estan especificamente focalizadas en el robo de informacién.

Este tipo de amenazas, sencillas desde el punto de vista tecnolédgico, seguiran creciendo en
cuanto a su relevancia en el escenario del malware mundial y latinoamericano.

Amenazas de Latinoameérica

Finalmente, ;qué ocurrira con los ciber delincuentes en Latinoamérica? Como ya es sabido,
desde hace muchos afios, las amenazas informaticas no solo “llegan” a la regién desde otros
paises, sino que también existen desarrolladores de malware locales. Estos aprovechan los
hechos mas importantes que acontecen en América Latina, para utilizar técnicas de Ingenieria
Social einfectara miles de usuarios.

En ese contexto, las principales amenazas generadas en la region, que se destacaran son las
siguientes:

1 Hacktivismo: la utilizaciéon de ataques informaticos con fines ideolégicos esta
creciendo de forma importante en la region. A partir del caso Wikileaks, y de la enorme
popularidad de las acciones de Anonymous, muchas personas en la region se han
identificado con estos movimientos y muchas organizaciones estan comenzando a
sufrir este tipo de ataques informaticos, especialmente organismos gubernamentales o
personas asociadas a la politica. Durante el 2011, muchos gobiernos de la region se
vieron afectados por estos ataques, entre ellos Argentina, Chile, Colombia, Guatemala
y El Salvador.

1 Privacidad y redes sociales: Latinoamérica es una regién con un alto uso de redes
sociales. De los 200 millones de internautas que hay en la region, 162 millones tienen
cuenta en Facebook. Por o tanto la propagacion de troyanos por estos medios (a través
de Ingenieria Social), y especialmente el crecimiento de amenazas de fraude como el
clickjacking (el para los cibercriminales), el scam o las

, seran notorias durante 2012.

1 Troyanos bancarios y phishing. Dentro del malware, los troyanos bancarios son sin
lugar a duda la variante mas emblematica desarrollada en Latinoamérica. El phishing,
como amenaza relacionada, también se expandié de forma masiva durante el Gltimo
ano y dada su efectividad (estudios de ESET confirman que un delincuente en la regiéon
puede obtener datos de siete tarjetas de crédito por hora con un ataque activo),
seguiran funcionando el préximo ano. El seguimiento que realiza el equipo de
Laboratorio de ESET Latinoamérica a atacantes brasilefios que propagan troyanos



http://blogs.eset-la.com/laboratorio/2011/04/11/negocio-de-clics/
http://blogs.eset-la.com/laboratorio/2011/04/11/negocio-de-clics/
http://blogs.eset-la.com/laboratorio/2011/04/11/negocio-de-clics/

Tendencias 2011: el malware a los moéviles
I ——

14

bancarios, indica que durante el 2011 lanzaron mas de 60 campafas de propagaciony
que en esos meses obtuvieron al menos 200 mil cuentas de correo para utilizar como
spam con el fin de continuar el circuito de infeccién.

En resumen, los delincuentes latinoamericanos alin estan centrados en las amenazas que,
aunque son algo antiguas desde el punto de vista tecnolégico, siguen siendo extremadamente
eficientes para infectar a los usuarios de la region.
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Conclusion: ;una nueva era?
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