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Introduccion

En funcion al analisis de los hechos mas relevantes ocurridos durante el presente aflo en materia de
ataques informaticos y la industria de desarrollo de malware, el equipo de ESET, desde su Laboratorio de
Investigacion y Analisis de Malware ubicado en Latinoameérica, ha desarrollado el presente informe donde
se describen las principales tendencias para el 2011 respecto a c6digos maliciosos y seguridad
antivirus.

El crimeware (malware relacionado a los delitos informaticos y el lucro econémico), presentado un afo
atras como la principal tendencia para este 2010, ha confirmado su nivel de madurez siendo cada vez
mayor la cantidad de cédigos maliciosos relacionados a este modelo, asi como también ha crecido la
proporcion entre malware de este tipo y otros convencionales.

Relacionadas al cibercrimen y el malware aparecen las botnet: redes de computadoras zombis que son
controladas por un atacante para el uso de sus recursos. Para el préximo afo, y en este contexto del
crimeware, las redes botnet seran protagonistas, afirmando la tendencia observada durante el presente
2010: mayor cantidad de malware de este tipo; aumento en la cantidad de redes activas y mas cantidad
de equipos zombis. Asimismo, el monto recaudado por los administradores de estas redes también
aumentarg; se veran innovaciones en las tecnologias de las mismas y habra una mayor preocupacién por
parte de la comunidad en dar de baja este tipo de redes delictivas.

A continuacién se brindan mas detalles sobre esta, y otras tendencias relevantes al malware para el 2011.
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Botnet: el fin del malware estatico

Muchos afos atras, un desarrollador de malware decidia al momento de crear un cédigo malicioso cudles
serian las tareas que realizaria el mismo luego de infectar un sistema: qué archivos serian modificados,
qué claves de registro serian alteradas, qué informacion seria capturada o a qué direccion del atacante
serfa enviada la misma, entre otros. Con el surgimiento de los troyanos del tipo backdoor [1] aparecen los
primeros indicios de malware dinamico. Se entiende por c6digo malicioso dindmico aquel que primero
infecta el sistema y luego, a través de algun acceso remoto al equipo afectado, permite al atacante
realizar diversas tareas mientras el equipo no sea desinfectado.

Los troyanos del tipo backdoor han dejado el lugar en los ultimos afios a aquellos del tipo bot, disefiados
para armar redes de computadoras infectadas. Las botnet [2] son |a confirmacion del malware
dinamico en conjunto con el negocio delictivo: los equipos zombis pueden ser utilizados en cualquier
momento por el administrador de la red para realizar diversas tareas que por lo general estan asociadas a
delitos informaticos, tales como el robo de informacion, ataques a través de Internet o envio de spam,
entre otros.

{Qué se espera para el 20117 Una mayor cantidad de redes botnet implicara el aumento del malware tipo
bot. Por lo tanto, se observara un crecimiento en la cantidad de usuarios afectados por esta amenaza, asi
como también en la proporcidén que representan este tipo de cdédigos maliciosos por sobre el total de
malware existente. Cuando se trate de un usuario con malware, cada vez sera mas frecuente que este
tenga una infeccién de una botnet. Es decir, un equipo infectado sera probablemente un equipo
zombi.

Segun las estadisticas brindadas por ThreatSense.Net, el servicio de Alerta Temprana de ESET NOD32
Antivirus, los cédigos maliciosos de este tipo han aumentado durante el aflo 2010, a la espera de que esta
tendencia continde y se afirme durante el préximo 2011. Por ejemplo, si se compara el mes de octubre de
2009 con el mismo del 2010, se puede observar cémo la familia de cddigos maliciosos identificada bajo la
firma IRC/SdBot, que representd el 0,24% del total de las detecciones de malware de ESET NOD32 durante
octubre del 2009, un afio mas tarde representa para el mismo mes el 0,49%. Es decir que mientras en
2009, durante un mes determinado, 1 de cada 400 usuarios recibian dicha amenaza en su sistema, para el
2010 ya son 1 de cada 200 usuarios los que vieron dicha variante de botnet en su sistema, siendo
detectada a través de su software antivirus.

La siguiente tabla explica coémo diversas firmas han visto aumentado el porcentaje de deteccién entre el
ano 2009y 2010, segun las estadisticas de detecciones indicadas por ThreatSense.Net:
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_ Detecciones de malware
Firmas
2009 2010

IRC/SdBot 0,24% 0,49%
Win32/IRCBot * 0,15% 0,24%
Win32/Zbot 0,09% 0,23%
Win32/AutoRun.IRCBot * 0,03% 0,18%

*Todas las variantes asociadas

En consecuencia se puede observar a través de estos datos que, entre los usuarios de las soluciones de
seguridad de ESET, también ha aumentado la cantidad de veces que fueron detectadas determinadas
amenazas a lo largo del afo, presentdndose a continuacidn el porcentaje de aumento afo a afio:

_ Aumento en cantidad
Firmas 2009 a 2010

IRC/SdBot 98%
Win32/IRCBot * 66%
Win32/Zbot 130%
Win32/AutoRun.IRCBot* 139%

“Todas las variantes asociadas

Los datos de malware coinciden con las estadisticas publicadas por la fundacion dedicada al analisis de
amenazas digitales Shadow Server [3], que realiza seguimiento de redes botnet y publica estadisticas de
forma periddica a disposicion de la comunidad.
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Los datos indican que a noviembre de 2010 son detectadas unas cinco mil quinientos botnet (habiendo
llegado durante el afio a seis mil en meses como mayo o julio), contra los pocos mas de cuatro mil a
finales del ano anterior. El crecimiento de las redes botnet activas detectadas por Shadow Server en los
ultimos dos afos puede observarse en el siguiente grafico:
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Tomando estos 24 meses, se estima un crecimiento de aproximadamente un 85% en la cantidad de
botnet activas. A partir de estos valores, es posible esperar para el proximo 2011 mas de siete mil
redes botnet activas.

Esto representa millones de usuarios afectados por esta amenaza. Este valor es obtenible tan solo si se
toman simplemente tres de las botnet que han sido dadas de baja durante 2010 (ver seccién siguiente):
Waledac (80 mil usuarios afectados), Mariposa (13 millones) y Bredolab (30 millones).

Costos

{A qué se debe tal cantidad de botnet y de usuarios afectados? Esencialmente al dinero: el escaso monto
necesario por parte de los delincuentes para obtener paneles de administracién o malware del tipo bot, y
el importante lucro que obtienen estos por los servicios delictivos brindados por estas redes.
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En el ciclo de comercializacion explicado por el informe publicado por ESET Latinoamérica en abril de
2010 [4], se presentaron algunos de los costos asociados a estas tecnologias maliciosas:

e Por entre U$S 80 y U$S 200 mensuales un atacante podria obtener un servidor destinado a
alojamiento de malware, exploits o botnet, entre otros.

e El paquete de administraciéon de botnet conocido como Eleonore Exploit Pack tiene un costo de
US$S 1000 (en su version 1.3). Alquilar una red botnet de entre 10 y 20 mil equipos administrada por
este mismo paquete tiene un costo promedio de U$S 40 diarios (lo que representa que un

administrador podria recuperar la inversion realizada jen 25 dias!).
e Otros kits de administracion de botnet manejan diversos costos, segun sus caracteristicas y

popularidad:
0 Zeus kit v1.3: U$S 3.000/ 4.000

0 YES Exploit System v3.0: U$S 1.150
0 Fragusv1.0:US$S 980
En la siguiente imagen puede observarse directamente como en un foro ruso se comercializa la

contratacién de un ataque de denegacion de servicio, por costos a partir de los 25 délares, y con la
posibilidad de realizar una prueba gratuita de 10 a 20 minutos (la imagen dispone de la traduccién del

sitio al espanol):
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Pueden conocerse mas costos de este tipo leyendo el informe completo “Costos del negocio delictivo

encabezado por el crimeware” [4].
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A su vez, la ganancia obtenida por los administradores de estas redes aumenta dia a dia, potenciando
tanto la creacién de estas, como su uso cada vez mayor por parte de los atacantes. Por ejemplo, un
reciente estudio revela que la botnet Koobface ha obtenido una ganancia de mas de dos millones de
dolares entre junio de 2009 y junio de 2010. En paises como Rusia, donde las botnet poseen mayor
propagacion que en el resto del mundo, diversos estudios indican que incluso una pequena red botnet
ha logrado obtener ganancias superiores al millon de délares en el transcurso de un mes. Es decir
que, no solo los costos para utilizar estas redes son relativamente bajos, sino también que las potenciales
ganancias obtenidas son valores por demas elevados para cualquier negocio en la actualidad.

Imaginando el lugar de un desarrollador de malware, atacante o delincuente; y luego de la observacion
de los nimeros presentados: jcudl es el sentido de desarrollar nuevas variantes de malware estético si es
posible utilizar los cédigos maliciosos del tipo bot ya existentes en el mercado, a costos rentables y con
ganancias extraordinarias? La respuesta, es el principal justificativo por el cual las botnet seguiran
aumentando durante el proximo afo y serdn cada vez mas frecuentes las infecciones de este tipo por
sobre otras.

Administracion de botnet

Durante 2010 se mostraron también nuevas formas de administrar redes botnet, ademas de las clasicas
por protocolos como IRCy P2P, o las mas modernas por HTTP. Mientras que las primeras se han logrado
mantener, se ha notado una clara tendencia al uso del protocolo web e incluso nuevos formatos en la
administracion de botnet. Segun lo reportado en el Blog de Laboratorio de ESET Latinoamérica durante el
ano, cada vez son menos las botnet que utilizan canales que en otras épocas fueron mas populares, como
el P2P.
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Estadisticas de Microsoft [5] concuerdan con el comportamiento observado y reportado por el
Laboratorio de ESET Latinoamérica durante el 2010: los protocolos mas utilizados para la administracién
de estas redes son IRCy HTTP, como se indica en el siguiente gréfico:

IRC

2

Sin embargo, ademas de la baja en las redes botnet por peer-to-peer, también puede observarse un
elevado porcentaje (30%) de métodos de administracién no convencionales, un valor que probablemente
aumentard durante el préximo afio, especialmente con métodos de administracion a través de redes
sociales.

Alo largo del 2010, el Laboratorio de ESET Latinoamérica detecté dos herramientas para la creacion de
malware del tipo bot, que permitian controlar los equipos zombis a través de Twitter [6]. Los cddigos
maliciosos, detectados por ESET NOD32 como MSIL/Agent.NBW 'y MSIL/TwiBot.A respectivamente,
permiten que el sistema infectado (equipo zombi) espere instrucciones a partir de la lectura de los
contenidos en Twitter publicados por un determinado usuario, indicado al momento de la creaciéon del
malware con estas herramientas:

LLCEIES ) 1ot o - Pubic

TwitterlJsemame

Build

De esta forma, el atacante puede publicar contenidos en su cuenta de Twitter y lograr asi que todos los
zombis sigan las instrucciones indicadas, que pueden permitir el envio de spam, la ejecucién de archivos
o ataques de denegacidn de servicios, entre otros [7]. Incluso a través de este formato, se facilita la
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posibilidad que un administrador de una botnet envie instrucciones a los zombis directamente desde un
dispositivo moévil, pudiendo lanzar ataques, campanas de correo masivo u otros delitos directamente
desde la palma de su mano y en cualquier lugar.

Es de esperarse que el proximo afno se observen con mayor frecuencia este tipo de botnet, controladas a
través de métodos no convencionales, especialmente a través de redes sociales, ya que dificilmente estas
estén bloqueadas en la conexién a Internet de la victima.

Desmantelamiento de botnet

El crecimiento de las botnet despierta otra problematica: como terminar con esta amenaza. Teniendo en
cuenta la cantidad de redes existentes (presentadas en secciones anteriores), es practicamente imposible
concretar la baja de todas ellas, y por ese motivo es importante que el usuario se mantenga protegido
para evitar la infeccion de su sistema. Sin embargo, con aquellas botnet con gran cantidad de usuarios, o
con un impacto importante en el escenario delictivo, es posible realizar diversas acciones que permitan
dar de baja la red botnet, proceso que se conoce como takedown.

Durante 2010, se realizé el desmantelamiento de tres importantes redes de equipos zombis:

¢ Waledac [8], la red botnet de envio de spam del tipo farmacéutico que tuvo casi dos afos de vida,
fue dada de baja en febrero de 2010, a partir del cierre de 277 dominios que utilizaba la misma. El
mismo fue ordenado y forzado por el juzgado federal de Virginia, Estados Unidos [9], y ESET participé
en el proceso a través de sus profesionales e investigadores brindando informacién a las fuerzas
de seguridad locales.

e El mismo mes, la Guarda Civil espaiola desmantelé una red de equipos zombis conocida por el
nombre de Mariposa, que era administrada por tres ciudadanos espanoles [9].

e El 25 de octubre de 2010 el gobierno holandés dio la baja de la botnet conocida como Bredolab,
conocida por su orientacion al robo de credenciales bancarias. La misma acumulé a lo largo de los afios
mas de 30 millones de usuarios afectados [10]. De todas formas, se estima que a partir de nuevas
variantes sus creadores lograron mantener viva, al menos parcialmente, parte de la estructura de la red

[11].

Asimismo, también se han hecho trabajos “parciales” contra servidores de otras botnet importantes,
como es el caso de Koobface en noviembre del presente afo [12].

En el futuro, serd mas frecuente la colaboracién entre empresas de seguridad, investigadores u
organizaciones independientes y las fuerzas de seguridad de los paises, con el animo de realizar este tipo
de campanas con las redes botnet mas importantes. A la fecha, ESET y la industria ya estan colaborando
con algunas fuerzas de seguridad, brindado informacién relacionada a redes botnet en actividad.
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Malware multi-plataforma

Alo largo de 2010 diversas plataformas se vieron afectadas por variantes de malware. A pesar de que
Windows sigue siendo la plataforma mas explotada por los cédigos maliciosos (un 84,3% de los usuarios
se infecté con malware durante el afio [13]), hubo otras que también sufrieron algunos incidentes de
malware durante el afio:

e Elsistema operativo libre mas popular, Linux, sufrid algunos ataques de malware tales como un
troyano simulando ser un protector de pantalla en sitios de repositorios [14], o un troyano del tipo
backdoor que estuvo activo por mas de 6 meses en el repositorio oficial del software Unreal IRC[15],
entre otras variantes.

e Los dispositivos moéviles no han sido ajenos a esta tendencia, y sistemas operativos en crecimiento
se han visto afectados con primeras versiones de malware; como fue el caso de Android, para el cual
fue reportado su primer troyano SMS [16] en agosto del presente afio. Segun investigaciones de ESET,
el malware para moévil ha aumentado un 95% entre 2009y 2010.

Como alternativa mas rentable para los desarrolladores de malware aparece la creacién de cédigos
maliciosos multi-plataforma, archivos que pueden afectar a diversas plataformas con un mismo fin, o
bajo un mismo modelo de infeccién. Un ejemplo de esta tendencia se observo a principio de afio con un
experimento realizado para crear botnet en plataformas méviles con iPhone y Android, obteniendo mas
de 8 mil dispositivos afectados [17].

Esta tendencia fue ratificada a finales del afo, con la aparicién de una nueva variante del troyano
Koobface, conocida como Boonana e identificada por ESET con la firma Java/Boonana.A [18]. La misma
implicé la primer versién multi-plataforma de este troyano que esta en actividad desde finales de 2008, y
que dos anos después de su creacién ha comenzado su propagacién mas alla de sistemas Windows,
infectando también sistemas Linux y Mac OS.

En este contexto, las redes botnet son una de las mejores alternativas para el malware multi-plataforma.
{Qué importancia tiene para el atacante si el envio de spam es realizado desde un sistema Windows o
Linux? ;Qué diferencia existe para el administrador de la botnet si las credenciales son robadas a un
usuario de Mac OS desde su computadora portatil, 0 a un usuario de Symbian accediendo al home
banking desde su dispositivo mévil?

En la siguiente imagen se puede observar cdmo una red botnet posee equipos infectados de diversas
plataformas, en diferentes proporciones que ratifican lo ya mencionado:
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RESSELER REFERER COUNTRY

| Eleonore exploits pack license version 1.4.1
Fast statistic :
Traffic: 29917 / Loads: 1858 / Percent: 6.21%

Operation Systems: Totals:
Windows XP

Windows 7

Windows Vista 1585
Linux 168
Mac OS 162

Windows 2000 115
Windows 2003 11
Mobile phone
Unknown OS :( 25
Power PC 25
Windows 98

Symbian OS 15

Windows NT 4 1
PlayStation 1

Nintendo Wii 1

Notese también como incluso la botnet en cuestién posee dos equipos conformados por un sistema
PlayStation y Nintendo Wii. Aunque no se han observado ejemplares de estos propagandose por la red, la
imagen demuestra que los atacantes ya estan trabajando en extender ain mas las plataformas que
pueden convertirse en zombis.

El malware multi-plataforma permite a los atacantes que sus codigos maliciosos logren infectar con éxito,
independientemente de la plataforma que utilice la victima, y es de esperarse que siga aumentando la
tendencia durante el préximo ano.
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BlackHat SEO Social

Hoy en dia practicamente ningun usuario de Internet pasa un dia completo sin realizar una busqueda en
la web, o utilizar alguna red social. Este dato no es ni serd ignorado por los atacantes durante el préximo
ano, que incorporaran nuevas tendencias basadas en los ataques ya existentes para estos dos servicios:

¢ Redes Sociales: el crecimiento en la cantidad de usuarios se ha visto reflejado en el crecimiento de
amenazas en propagacion por estas redes. Durante 2010, Facebook ha superado los 500 millones de
usuarios y otras redes como Twitter o MySpace también se ubican por encima de los 100 millones,
todas ante la expectativa de seguir creciendo. Asimismo diversas amenazas se propagan por las redes
sociales [19], como malware, phishing, spam o scam; y continuaran haciéndolo en todas las redes
sociales que sean populares o tengan usuarios dispuestos a seguir sus contenidos y enlaces.

e Buscadores: los ataques de BlackHat SEO [20] consisten basicamente en la aparicidon de sitios que
contienen malware (u otros contenidos maliciosos) entre los primeros resultados de los buscadores. Se
caracterizan por estar asociados a tematicas de interés general 0 a eventos y sucesos actuales de
amplia difusion a nivel mundial o regional. Por ejemplo, durante 2010 el mundial de futbol fue uno de
los eventos que mas fueron explotados por los ataques de BlackHat SEO [21]. El malware se encuentra
estrechamente relacionado a esta técnica, especialmente el rogue, que segin Google representa el
60% del malware asociado a busqueda de keywords [22].

;Qué se espera en esta materia para el 20117 En primer lugar la optimizacion de las técnicas de BlackHat
SEO por parte de los atacantes. Por un lado, en cuanto a lo que se conoce como tiempo de
posicionamiento: la demora entre la ocurrencia de un evento y la ubicacién en resultados envenenados
en buscadores por BlackHat SEO. Segun diversas investigaciones, los atacantes pueden lograr posicionar
sus primeros enlaces envenenados en los buscadores en menos de 24horas. después de la ocurrencia de
un evento extraordinario; y en eventos planificados incluso logran ubicarse resultados de este tipo antes
de que se incrementen las busquedas segun el servicio para medir tendencias de busqueda, Google
Trends.

En segundo lugar, la combinacién de BlackHat SEO con las redes sociales resultara en el envenenamiento
de los resultados en estas ultimas para enlazar a los usuarios a malware u otros ataques. La web social se
estd caracterizando en los Ultimos tiempos por la optimizacién de sus busquedas, especialmente aquellas
en tiempo real. Por otro lado, los buscadores estan comenzando a mostrar no solo sitios web, sino
también resultados en redes sociales (una pagina de Facebook, un tweet de Twitter, etc.). De esta manera,
aparece una nueva forma de BlackHat SEO basada en las redes sociales, donde ya no es necesario para los
atacantes la creacién de sitios web envenenados, sino que pueden hacerlo directamente con perfiles
falsos en las redes sociales (o desde perfiles de usuarios infectados) generando contenidos que enlacen a
malware.
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Un claro ejemplo de estos es el uso de etiquetas (o hashtags en inglés) en Twitter para el seguimiento de
eventos en tiempo real. Un atacante podria crear cientos de perfiles falsos de Twitter y generar cada 10
segundos contenidos con el hashtag en cuestidn, apareciendo asi en todas las busquedas en tiempo real
que se realicen en el mundo, e incluso probablemente logrando un buen posicionamiento en los
resultados que muestren los buscadores. Este tipo de ataques seran mas frecuentes en el 2011, conforme
los buscadores y las redes sociales sigan optimizando su relacién a nivel de busquedas.

La concientizacion de los usuarios sera fundamental en esta materia, dado que diversas encuestas
realizadas por ESET Latinoamérica indican que la mitad de los usuarios consideran que no hay riesgos de
codigos maliciosos al acceder a las redes sociales [23]. Lo social se esta convirtiendo en el eje de Internety
los atacantes no estan ajenos a este hecho, por lo que se encuentran disefiando sus ataques
exclusivamente para que tengan efectividad entre los usuarios de estas redes.

Las tendencias “de siempre”

Mientras algunas tendencias aparecen basadas en nuevos ataques o tecnologias emergentes, otras se
basan sencillamente en la continuidad de tipos de malware o vectores de ataques ya conocidos en afos
anteriores, pero que a pesar de ello seguiran siendo relevantes en el escenario de amenazas dada su
efectividad ante los usuarios.

Explotacion de vulnerabilidades

Las vulnerabilidades de software seguirdn siendo uno de los vectores de infeccion mas importantes para
los creadores de malware, ya que permiten la ejecucion de cédigo sin la intervencién del usuario, y por lo
tanto la infeccién puede pasar desapercibida para la victima hasta que no aparezcan sintomas en el
sistema.

En este contexto, las vulnerabilidades del tipo 0-day (sin parche de seguridad disponible) representan una
oportunidad para los atacantes, y que seguird siendo aprovechada a medida que estas aparezcan. En
casos ocurridos durante 2010, como el del gusano Stuxnet, ESET Latinoamérica detall6 la cronologia del
ataque, indicando sus analistas que se concretaron “16 dias desde la publicacién de la vulnerabilidad
hasta la existencia de un parche definitivo por parte del fabricante, ventana de tiempo durante la cual varios
codigos maliciosos aprovecharon, causando numerosos problemas a entornos informdticos y atentando
contra la seguridad de la informacién” [25]. Solo aquellos usuarios que utilizaron software antivirus con
capacidades proactivas de deteccién, como ESET NOD32, estuvieron protegidos durante esa “ventana de
tiempo” en que la vulnerabilidad estuvo a disposicién de los atacantes para propagar sus amenazas.
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Sin embargo, no solo las vulnerabilidades 0-day son aprovechadas por los atacantes, sino también
cualquier tipo de vulnerabilidad es una oportunidad para los desarrolladores de malware. Por ejemplo, el
gusano Conficker esta en actividad desde octubre del 2008, y mas de dos afios después sigue en
actividad, ocupando los rankings realizados por ESET Latinoamérica en cuanto a los cédigos maliciosos
mas detectados mes a mes:

’ \
CEer indice de deteccién mundial de Conficker B 10 Puesto
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[ 3° Puesto
13.3% ng

12%

10.6%

9.3%
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Fuente: ThreatSense.Net de ESET Latinoamérica

Es decir que mas alla de la existencia o no del parche, las vulnerabilidades seguirdn siendo explotadas por
el malware. Los gusanos de este tipo serdan probablemente las amenazas que se destaquen por altos
indices de infeccién durante el proximo afo.

En este aspecto, el rol del usuario y el uso de software no licenciado aparecen como componentes
fundamentales para justificar este escenario. Segun las estadisticas del afno 2010, un 29,5% de los
usuarios indicé no tener la costumbre de instalar las actualizaciones de seguridad. Al consultar a
estos los motivos por los cuales no instalan los parches, se indicaron los siguientes [25]:

(es[:1))
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En el caso de no instalar las actualizaciones de software
(Cual es el motivo?

(es[23

Es decir que el principal motivo por el cual no se instalan las actualizaciones de seguridad en las
aplicaciones es la falta de licencia de software. Esto resulta muy relevante: tres de cada diez usuarios
no mantienen seguro su sistema por tener versiones del software no licenciadas. En regiones como
Latinoamérica, donde las tasas de pirateria son particularmente altas, esto representa un riesgo mas que
importante para los usuarios de computadoras. Paises como Venezuela se ubican en el primer lugar entre
los paises que utilizan sus aplicaciones sin licenciarlas, con una tasa del 89,7%, seguidas por otros como
Paraguay (82%), Guatemala, Bolivia y El Salvador (todas con el 80%). Incluso paises como Uruguay (68%) o
Peru (70%) que se ubican entre las menores tasas, representan valores altos que superan la mitad de los
usuarios.

Ingenieria Social

En concordancia con lo presentado en secciones anteriores, independientemente de la plataforma que se
esté utilizando, detras de la pantalla hay un usuario. Siempre existiendo la alternativa de aprovechar las
vulnerabilidades de la plataforma, explotar al usuario es otra forma de propagar las amenazas, y la
Ingenieria Social es el método mas efectivo en este contexto.

Especialmente cuando se trate de asociacion a hechos de relevancia, la utilizacién de estas técnicas
sequird siendo utilizada por los atacantes durante el 2011.

=)
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Para el proximo afo ya se conocen algunos hechos que seguramente serdn aprovechados por los
creadores de malware, como la Copa América de futbol, el Mundial de Rugby (los eventos deportivos
suelen tener especial éxito para los atacantes) o eventos politicos, como las elecciones que se
desarrollaran en Argentina y Peru el préximo afo.

Privacidad y redes sociales

Otro aspecto que seguird siendo foco de preocupacion de los usuarios durante el afo entrante es la
privacidad expuesta en las redes sociales. Las aplicaciones y costumbres tendientes a exponer la
informacion personal de los usuarios (con su propio consentimiento) seguiran aumentando, y la
educacion de los usuarios para el cuidado de su informacién sera primordial en este aspecto.

Asimismo, los incidentes asociados a las redes sociales y la fuga de informacién [26] seguiran a la orden
del dia, y aquellos que resulten en la exposicién de la informacién deberan ser atendidos por los usuarios
para el cuidado de la informaciéon publicada, con la modificaciéon de credenciales en caso de ser necesario.

Ataques desde Latinoamérica

Tal como anunciara el equipo de ESET Latinoamérica para el 2010, la region de Latinoamérica ya no es
meramente una receptora de malware y ataques, sino también esta en crecimiento el desarrollo de
codigos maliciosos y otras amenazas en la region, otro aspecto que seguira su desarrollo en los préoximos
anos.

Durante 2010 se generaron ataques de todo tipo en la region, desde aquellos basados en la Ingenieria
Social, como ocurrié este ultimo semestre con los mineros chilenos (o a principio de afio con el terremoto
en el mismo pais), o la situacion politica en Ecuador y Venezuela, todos ellos aprovechados para propagar
malware [27]; la continuidad en la generacién de troyanos bancarios en Brasil [28]; y también varios
paises de la regidn (como Argentina y Brasil) destacandose a nivel mundial en el envio de spam [29] e
incluso la creacién de botnet en paises como México o Argentina [30].

El phishing es otra de las amenazas que crece particularmente en Latinoamérica y que es desarrollado
exclusivamente por atacantes locales o regionales, especialmente en casos en los que se intentan
obtener credenciales bancarias de instituciones latinoamericanas. En paises como Brasil, el phishing
observado en el tercer trimestre del 2010 representé un aumento del 150% por sobre el mismo periodo
del afo anterior [31].




Tendencias 2011: las botnet y el malware dinamico

18

Los atacantes en la regién estan creciendo producto de los avances tecnoldgicos, el acceso a Internety a
la informacion, y el crecimiento de la comunidad delictiva digital, factores que seguirdn presentes
durante 2011.

Conclusion

Como se pudo observar a lo largo del documento, todas las tendencias presentadas estan de una u otra
forma relacionadas: las botnet aumentaran al igual que el malware multi-plataforma, y justamente estas
primeras son el principal recurso para llegar a distintos sistemas operativos. A la vez, se contintian
detectando como tendencia la creacién de botnet en Latinoamérica, que son generadores de spam
donde, justamente, paises de la region se destacan a nivel mundial. Por otro lado, también existen redes
de equipos zombis creadas en la regién, uso de técnicas de Ingenieria Social también regionales, e incluso
relacionadas a nuevas tendencias tales como el uso de técnicas de BlackHat SEO en las redes sociales.

Estas relaciones resumen lo que ocurre con el malware en la actualidad: su estrecha relacion con el
negocio delictivo del cibercrimen y su organizacién profesional a nivel mundial.

Algunas de estas afirmaciones que hace unos pocos afios hubieran parecido incorrectas, son y se
afianzaran como certezas durante el 2011:

1. Laindustria de desarrollo de malware esta compuesta por profesionales que realizan sus codigos
maliciosos con fines econédmicos y en relacion con delincuentes.

2. El malware no afecta solo sistemas Windows sino también a otros sistemas operativos, e incluso
otras plataformas como los dispositivos moviles.

3. Unavezinfectado un equipo, este puede realizar diversas tareas delictivas, y el dafio causado por
un malware es dindmico e impredecible.

Lo mas importante, y que ha sido destacado durante todo el documento, es que cada vez serd mas
probable que esta ultima afirmacion sea correcta: un equipo infectado, es un equipo zombi. Y este
hecho inicial es el que permite el desencadenamiento del resto de las tendencias presentadas a lo largo
del texto: el malware dinamico ofrece nuevas alternativas a los atacantes, mayores beneficios econémicos
y establece una especial relacion con los delitos informéticos desde los equipos infectados.
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