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Rootkit: jugando a las escondidas

Introduccion

Actualmente, el malware contempla una gran cantidad de tipos de cédigos maliciosos, disefiados
especificamente para realizar una tarea puntual en el equipo infectado.

Dentro de esta categorizacion se suele ubicar a los rootkits como cédigos dafinos capaces de ocultar
acciones al sistema y/o al usuario. Sin embargo, esta definicion se ajusta tan sélo en parte al concepto y el
objetivo del presente es integrar los conocimientos actuales sobre este tipo de herramientas y la
capacidad de los antivirus para lidiar con ellas.

Resena historica y definicion
Antes de comenzar con los detalles técnicos, es apropiado realizar una sintesis de la evolucion de los
rootkits y mas precisamente, del por qué de su denominacién y un detalle de sus funcionalidades.

Tipicamente, se llama root al usuario con mayores privilegios dentro del sistema operativo Unix o
derivados. Cualquier usuario distinto de root tiene menores privilegios. Por este motivo, los permisos de
este usuario son los que cualquier persona o proceso ajeno al sistema desea poder obtener para realizar
acciones no deseadas.

Por esto, originalmente el término root-kit correspondia a un conjunto de herramientas que permiten el
control del usuario root y de los procesos del sistema operativo, a la vez que estas aplicaciones
permanecen indetectables para el mismo y por ende, para el usuario.

La “necesidad” de autodefensa de los programas dafinos llevé a que los mismos evolucionen e
incorporen técnicas de ocultacion conocidas como steatlth, las cuales han sido utilizadas desde siempre
en otros sistemas operativos como DOS y las primeras versiones de Windows.

Por citar un caso, en los "90 un programa dafiino denominado Whale ya era capaz de interceptar servicios
de DOS y entregar al usuario datos falsificados de algun area del sistema.

Esta evolucion de las aplicaciones daiinas llevo a que el término rootkit también fuera aplicado a aquellas
versiones de Windows que permiten diferentes grados de acceso, aquellos con kernel NT (Windows NT,
Windows 2000, Windows XP y Windows Vista), y no solo a los sistemas Unix.
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Funcionalidades

Si bien con cambios de disefio propios de cada sistema operativo, actualmente se acepta como rootkit a
cualquier aplicacion que desarrolle alguna de las siguientes actividades en el sistema:

o pueda lograr acceso al sistema y mantener un control privilegiado sobre el mismo

o  seacapaz de ocultar procesos, threads, directorios, archivos, handles, claves de registro, puertos,
comunicaciones, etc.

» pueda tener acceso privilegiado a funciones o dreas criticas del sistema

o  sea capaz de mostrar al sistema operativo una “imagen limpia” de si mismo, creada para pasar
desapercibido.

Nota: Es necesario remarcar que un rootkit en si mismo no necesariamente tiene que ser dafiino o causar dafio en el
sistema huésped sino que puede ser empleado por otros programas maliciosos para ocultar su presencia y asi pasar
mayor tiempo desapercibido, logrando sus objetivos (sean cuales fuesen los mismos).

Tipos de rootkits

Se distinguen dos tipos de rootkits: modo usuario y modo kernel. La diferencia radica en el nivel de
privilegio en el que el codigo de cada uno es ejecutado, y del punto en el que se realiza la inyeccién en el
sistema operativo afectado.

Los rootkits de modo usuario reemplazan o modifican programas -normalmente a través de
procedimientos denominados hooking y patching- que se ejecutan en modo usuario (anillo 3) y, por
ejecutarse en este nivel, son mas sencillos de detectar. Son capaces de ocultar sus procesos por ejemplo,
al Administrador de Tareas.

Los rootkits de modo kernel, en cambio, involucran la modificacion de componentes del kernel del
sistema operativo (anillo 0) que normalmente no puedan ser modificados o sobrescritos mediante un
proceso sin privilegios.

Las ventajas de este Ultimo tipo de rootkit son evidentes debido a que, al ejecutarse con el mismo
privilegio que las herramientas de deteccidn, el rootkit puede utilizar mecanismos defensivos contra las
herramientas de seguridad, a menos que las mismas estén preparadas para detectar y neutralizar estas
acciones.
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Las API, duenas del sistema operativo

Una API (del inglés Application Programming Interface - Interfaz de Programacion de Aplicaciones) es el
conjunto de funciones, procedimientos y bibliotecas que ofrecen acceso a ciertos servicios de propoésito
general. [5]

La ventaja de las API radica en que evitan al programador de nuevas aplicaciones, el desarrollo de
funciones tipicas del sistema operativo y que son realizadas continuamente por el mismo.

Por supuesto, estas funciones también son el blanco perfecto para cualquiera que desee controlar el
sistema operativo (como los rootkits), debido a que cada vez que se invoque a una AP, se estaria
invocando al proceso daiino deseado.

Este proceso puede verse claramente en el caso de un keylogger en donde las APls de manejo de teclado
son interceptadas, la tecla presionada es almacenada y el usuario no nota dicha intercepcién:

A _ﬂ APl de manejo ,_# A
de weclado
Usuario Usuario
presiona “A" | Procesa visualiza "A~
dafiing
SISTEMA Keylooges
OPERATIVO almacena "A”

Imagen 1 — Proceso de intercepcion de una API

Entonces, si bien puede parecer correcto utilizar el nombre genérico rootkit para cualquier programa
danino que se oculte, esto no es asi y se deberia hablar de troyanos, gusanos, adware y spyware con
capacidades de ocultamiento.

De hecho, técnicas cominmente utilizadas por los rootkits son empleadas por empresas para control de
Gestién de Derechos Digitales (DRM) [1], software comercial [2] y por otras empresas para proteger sus
aplicaciones [3].

Es por ello que en los Ultimos tiempos se prefiere llamar Programas Potencialmente Indeseables (PUP -
Potentially Unwanted Programs- por sus siglas en inglés) a este tipo de aplicaciones.

Para mas informacion sobre el origen del término, se puede consultar “Rootkits, la raiz de todos los males” [4].
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La accion de tomar el control de las funciones del sistema operativo se puede realizar en modo usuario o
modo kernel y abarca dos mecanismos denominados:

1. Hooking, un mecanismo por el que una funcién del rootkit se “engancha” con una funcién
original del sistema operativo, redireccionando o interviniendo el flujo de operacién normal [6].

Nota: Se requiere aqui la misma aclaracion realizada para los rootkits, ya que “enganchar” una funcién no
necesariamente debe hacerse con un fin daiino. Este procedimiento también es utilizado por drivers del sistema,
herramientas de monitoreo y seguridad. Por ejemplo, un antivirus puede utilizar hooking para analizar cada archivo
abierto por el usuario y verificar si el mismo posee capacidades daiiinas o no.

Ejecucion de
notepad.axe

Abrir Funcitn

notepad.exe Abrir Archivif)

Ok !/
Error linforme al

usuarie de

SISTEMA TR el m =i 1]]

|OPERATIVO

Antivirus

Imagen 2 — Hooking en el caso de un antivirus

2. Patching, la modificacion de pequenas partes de codigo de las funciones originales con el objeto
de llamar a las funciones del programa intruso.

En funcionamiento

Para demostrar el funcionamiento de un rootkit se analizara el difundido Hacker Defender creado por
Holy_father para sistemas basados en tecnologia NT y muy utilizado por el malware actual. Dicho rootkit
se compone de un archivo ejecutable desarrollado en Delphi que se ejecuta en modo usuario, y de un
driver programado en Cy Assembler que realiza sus funciones en modo kernel [7].
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Para esta demostracion se utiliza un proceso “notepad.exe” que serd ocultado por el rootkit mientras su
ejecucion continda normalmente. Ademas, se ocultaran ciertos puertos UDP (445, 500, 1900, 4500) y TCP
(135, 445). En la siguiente imagen pueden apreciarse los procesos antes de la ejecucién del rootkit:

Hombre Tamafo | W Archivo Opcones  Ver  Apagsr  Ayuds
Mbdck100, e B A
Sruecefi00,exn 89 KB
“Bhedef 100, 418

Aplicacones | Procesos | Rendimiento | Funcores de red | Usuarios|

S heedab-OFdic.axs KB cerbes e magan  Mombes de ususin CPU Usode
(11] 1.136 KB

8 NOTEPADEXE B2E A

) 3.288 KB
H ¥ 4 4

s e |00, mon 8 KB 73 (7] 3.104 KB

192 .1 1588

Imagen 3 — Procesos, archivos y puertos antes de la ejecucion del rootkit

Luego de la ejecucién del rootkit y de la configuraciéon del mismo para ocultar el proceso “notepad.exe” y
los puertos deseados, el estado del sistema es el siguiente:

Mombre Tamals
bl 00, e 26 KE
Sltedef1o0.0xe &9 KB
- hux e 1000, 10 4B
Tlhoedef-OFdis.exe &9 KB

I:: rorbre ] O socs

Conexiones activas

Dine b i ion premnota

Como puede verse, el proceso “notepad.exe” y las conexiones a los puertos configurados han sido
ocultados.
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El procedimiento descripto puede ser realizado para cualquier programay es el utilizado por el malware
que desea ocultarse en el sistema.

Para hallar las actividades realizadas por el rootkit o del malware con propiedades de ocultamiento, es
necesario poseer herramientas para tal fin o incluso, soluciones de seguridad con Tecnologia Anti-Stealth
como ESET NOD32 Antivirus y ESET Smart Security.

Para mas detalle sobre el funcionamiento de este rootkit, puede consultarse el video de realizado por
ESET Latinoamérica [14].

Técnicas alternativas

Asi como las técnicas descriptas son utilizadas masivamente por los rootkits actuales, existen otras
tecnologias que permiten el ocultamiento y camuflaje de archivos en sistemas operativos Windows.

Una de ellas es la manipulacion de Flujos Alternativos de Datos (ADS, Alternate Data Streams por sus
siglas en inglés) del sistema de archivos NTFS y que son utilizados para mantener informacién asociada
con el archivo. El uso de esta técnica, por algunos virus y gusanos, data del 2000. Hablando con rigor, esta
técnica no es un método para engaiar al sistema operativo sino al uso de funciones APIs no
documentadas y poco conocidas del mismo. De hecho cualquier usuario puede hacer uso de esta
metodologia para ocultar archivos [8].

Otra técnica se refiere a BootRoot, un rootkit del sector de arranque (MBR, Master Boot Record por sus
siglas en inglés) y creado para BlackHat 2005 por eEye, con fines de investigacion [9].

Si bien se han volcado mares de tinta a su alrededor, la utilidad practica de esta aplicaciéon no ha pasado a
mayores y de hecho los antivirus detectan dicha amenaza desde hace tiempo bajo el nombre de Sinowal
[10].

Otra situacién semejante se vivié en Windows Vista cuando Joanna Rutkowska [11] presento en BlackHat
2006 BluePill [12], un rootkit conceptual para ese sistema operativo [13].

Aun asi, con respecto a los rootkits actuales, la estructura en capas y el contexto no privilegiado de
Windows Vista dificulta que los rootkits tradicionales puedan ejecutar drivers a nivel de kernel.

Deteccion

Debido a que las técnicas utilizadas se perfeccionan dia a dia y se aprovechan vulnerabilidades o
funciones distintas, la deteccién de rootkits es siempre compleja. Por ello, no es tarea trivial y
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generalmente debe hacerse con herramientas disefiadas para tal fin (Anti-Rootkits) o antivirus con
capacidades Anti-Stealth que permitan su deteccién y remocién [14].

Los mecanismos utilizados por estas herramientas consisten en analizar el sistema a un nivel muy bajo, sin
utilizar las llamadas a funciones APIs mencionadas y luego hacer la misma operacién utilizandolas,
comparando los resultados. Si hay discrepancias, existe una aplicaciéon que hace que estas diferencias
existan, muy probablemente un rootkit.

Debido a que este método no es infalible, aqui debe seguirse un principio basico de la seguridad
antivirus: la deteccién debe realizarse cuando el sistema operativo afectado no se encuentra en ejecucién,
debido a que sino no se puede asegurar que el rootkit no se encuentra bloqueando y engafando al
analisis.

Conclusiones

Desde siempre, el malware ha buscado nuevas metodologias de propagacién y, como en este caso, de
autodefensa contra las tecnologias antimalware.

Lamentablemente, los rootkits actuales son muchos y variados y todos ellos hacen uso de diferentes
metodologias e incluso se ponen publicamente a disposicidn de terceros que pueden intentar utilizarlos
con fines delictivos.

El malware se aprovecha de cualquier ventaja que deje disponible el usuario o el sistema. En el caso
particular de los rootkits, el sistema operativo es afectado por una aplicacién que puede ser capaz de
ejecutarse a su mismo nivel y por ende, engafar al usuario todo el tiempo necesario para realizar otras
acciones dafiinas.

Si bien los motivos econémicos detras del malware hacen que el mismo se perfeccione, las herramientas
de deteccion y remocion también han evolucionado y son capaces de controlarlos.

La utilizacion de soluciones de seguridad con capacidades de deteccién de herramientas de tipo stealth y
de sistemas operativos con disefio seguro y con capacidades de proteccion proactiva es la mejor opcion a
la hora de prevenir.
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