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¿En la deep web se paga con dinero? No. La 
deep web tiene su propia moneda, llamada 
bitcoin, para realizar transacciones dentro 
de distintos sitios de compraventa. Uno de 
los más conocidos es Black Market, donde 
se pueden adquirir desde armas, drogas, 
hasta los servicios de un sicario. Allí uno 
posee una billetera vir- t u a l 
que se carga con es-
te efectivo móvil 
sin fronteras. Un 
bitcoin equivale 
a 95 dólares. Y  
no es necesa-
rio cargar los 
datos de una 
tarjeta para ad-
quirirlos. Tiene 
maneras particu-
lares de conseguirse: 
la primera es la pro-

ducción propia. “Algunos la llaman traba-
jo minero”, aclara Ezequiel Sallis, del área 
de investigaciones telemáticas de la Policía 
Metropolitana. La otra es “cara a cara. Es 
decir, encontrarse con un usuario que venda 
bitcoins en algún lugar público para pagarle 
en efectivo, mientras el vendedor deposita 
online los bitcoins en su número de usuario”.  
Otra clave para navegar en la internet pro-

funda son programas 
que permiten el ac-

ceso a Onionlan-
dia, páginas con 
dominios alfa-
numéricos a los 
que no se puede 
acceder a través 

de los buscadores 
tradicionales.  Uno 

de los más populares 
es TOR, que además ocul-
ta la identidad digital. n
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La ‘deep web’, el lado oscuro de 
la internet que no conocemos

La red profunda

Navegamos apenas por el 20% de la realidad virtual. El resto esconde una realidad sumergida 
donde se puede contratar un asesino, comprar droga o ver la pornografía más dura.

AGUSTINA GRASSO /
JONATHAN AGÜERO CAJAL 

¿Qué pasaría si un día se dije-
ra que la realidad de todos los 
días es sólo el 20% de lo que 
verdaderamente pasa en el 
mundo? Ese día llegó. 

Abrir un mail, publicar una 
frase en el muro de Facebook, 
escribir en Twitter es la punta 
del iceberg. Es la internet co-
tidiana. Pero, además, es ape-
nas el 20% de lo que sucede en 
internet. El resto del bloque de 
hielo –donde se esconde lo más 
oscuro, lo prohibido, lo ilegal y 
lo morbo– es la “deep web” o 
“internet profunda”. Se puede 
encontrar desde una Wiki-
pedia prohibida con teorías 
conspirativas, videos de ovnis, 
páginas de grupos terroristas, 
sitios con videos de contenidos 
perversos –pedofilia, caniba-
lismo– hasta plataformas del 
mercado negro que ofrecen to-
do tipo de mercadería (armas 
y drogas) hasta instructivos 
para hacer bombas caseras 
o contratar un sicario. En el 
año 2000 se alojaba, según un 
informe de Miguel Bergman, 
director ejecutivo de la con-
sultora Structured Dynamics 
LLC, 7.500 terabytes de datos 
en unos 550 mil millones de 
documentos, contra 167 tera-
bytes de la internet superficial. 
La Universidad de California 
calcula que al día de hoy ha-
bría 91 mil terabytes “en las 
profundidades”.

“Lo que diferencia la deep 
web de la internet tradicional 
es que se trata de páginas a 
las cuales no se puede acce-
der mediante los buscadores 
que usamos todos los días”, 
explica a PERFIL Raúl Mar-
tínez Fazzalari, profesor de 
Derecho de Nuevas Tecnolo-
gías de la Universidad de Cien-
cias Empresariales y Sociales 
(UCES). Esto significa que la 
deep web está conformada por 
páginas que requieren claves 
o programas específicos pa-
ra poder entrar en ella. Como 
la información está “en sitios 
generados dinámicamente”, al 
cargar esas páginas, los moto- Sigue en pág. 60 t

res de búsqueda estándar no 
las encuentran. 

“Es válido aclarar que sólo 
navegar en la deep web no es 
un delito. Es una herramien-
ta. El delito depende de lo que 
cada uno haga en ella, como 
sucede en la internet habitual”, 
aclara Ezequiel Sallis, del área 
de investigaciones telemáticas 
de la Policía Metropolitana. 

La curiosidad es el primer pa-
so. Los que no conocen la deep 
web e ingresan por primera 
vez, suelen comenzar a inves-
tigar de qué se trata a través de 
blogs o sitios que se encuen-
tran “en la superficie”. Luego 
comparten sus experiencias 
en foros: “Todo empezó un día 
que estaba buscando informa-
ción sobre cosas paranorma-
les, fantasmas y ovnis; hasta 
que me encontré con el mito 
de la internet profunda”, pu-
blicó un usuario. Cuenta que 
después empezó a comunicar-
se con cibernautas que sabían 
del tema, hasta que uno le ad-
virtió: “Sólo tienes que saber 
que lo que tú hagas será por 
tu propia responsabilidad. Lo 
que tú veas, con quién te co-
municas”. El aceptó y recibió 
links alfanuméricos que, como 
son complejos, necesitaba de 
alguien que se los compartie-
ra. Además, sólo pueden verse 
a través de la descarga de un 
software especial. “Yo me es-
peraba algo muy escalofrian-
te, pero apareció un listado 
de secciones: pornografía in-
fantil, mercado negro, blogs, 
descargas, documentos”.

PERFIL constató si esta in-
formación era real y logró na-
vegar, junto a un especialista, 
por la deep web. La primera 
página donde se ingresó fue 
la Hidden Wiki, donde figura 
esta especie de índice con ca-
tegorías sobre lo que se pue-
de rastrear. También al Black 
Market, un portal de venta de 
productos del mercado negro. 
En la portada aparecieron fo-
tos de ofertas: toda clase de 
drogas, como metanfetamina, 
cocaína. Su precio estaba en 

noche a la mañana, me enteré 
que existía la pedofilia en mil 
distintas categorías y grupos 
defendiéndola. Me enteré que 
existían páginas dedicadas al 
canibalismo, a la necrofilia, a 
la automutilación, a los videos 
de asesinatos. Durante varias 
noches tuve pesadillas apoca-
lípticas y me costaba mucho ir 
al comedor o a la cocina en la 
oscuridad a buscar un vaso de 
agua”.

Otro usuario cuenta: “Mi 
primer día entrando a la deep 
quise explorar todo de una. 
Caí en la estupidez de entrar 
a una página de contenido pa-
ra mayores, cuando no soy un 
enfermo. Me salió un mensaje: 
“better start running” (mejor 
empezá a correr). Yo, acor-
dándome de los “creppypas-
tas” (historias de terror de la 
web) que abundan allí, agarré 
mis llaves y salí corriendo de 
mi casa”.

El origen. “La deep web exis-
te desde que se creó internet. 
Siempre hubo páginas que no 
eran aptas para todos”, cuenta 
Sallis y acota: “Hay una sola 
estadística del año 2000, pero 
realmente es imposible ras-
trear la cantidad de archivos 
que hay allí”. El recuerda que 
los primeros buscadores eran 
indexadores, como Altavista. 
Hoy los motores de búsqueda 
funcionan de otra manera, 
evolucionaron, pero “de todas 
formas estas páginas utilizan 
algoritmos complejos que son 
difíciles de levantar”.

“No todo es perverso”. Más 
allá de su particular nombre, 
internet profunda, hay infor-
mación de la deep web que no 
está asociada a sitios ilegales 
o información prohibida. Des-
de el área de investigaciones 
telemáticas de la Policía Me-
tropolitana aclaran que los 
usuarios, además de pedófilos, 
narcotraficantes, espías, 
traficantes de armas, estafado-
res, sicarios y cibercriminales, 
son fuerzas de la ley, activistas, 
empresas y periodistas. Sallis 
precisa: “Si hay un periodista 
que se encuentra en algún país 
donde corre riesgo su vida, si 
llega a publicar algo sobre lo 
que sucede en ese territorio, 
entonces utiliza la deep web. 
Al igual que las fuerzas públi-
cas, que muchas veces usan el 
anonimato para poder investi-
gar porque es una herramienta 
más”.

Varios niveles. Para explicar 
el concepto de la Deep Web, 
los técnicos utilizan la ima-
gen de un iceberg, donde la 
punta es el nivel 0, la internet 
superficial. Allí se encuentran 
las páginas más familiares y 
con controles, como Google, 
YouTube, Facebook, Twitter y 

una moneda muy particular, 
bitcoin (ver recuadro), y su 
equivalente en dólares. A la 
izquierda del sitio había una 
lista de artículos, donde abun-
daba toda clase de armamento, 
documentos falsos, pasaportes 
y tarjetas de crédito. Había un 
ítem en particular que decía 
“servicios”. Allí se ofrecía sica-
riato, es decir, asesinos a suel-
do. El valor promedio era de 20 
mil dólares, importe que debía 
abonarse 50% previo al ilícito 
y el resto, luego. El especialis-
ta buscó en este portal la pala-
bra “Argentina” y aparecieron 
dos publicaciones: la oferta de 
una plantilla para imprimir la 
licencia de conducir y un com-
bo de hongos alucinógenos.

Los riesgos. En los foros se 
suele explicar que hay tres 
inseguridades mayores que 
se corren a la hora de querer 
ingresar. Las dos primeras son 
los virus informáticos y el robo 
de la IP (número que identifica 
a la computadora desde la cual 
se está operando). “Hay que te-
ner cuidado desde qué equipo 
uno vaya a ingresar porque se 
puede tomar tu IP y utilizarla 
para cometer ilícitos, como ter-
minar formando parte de una 
red de tráfico de pedofilia”, ad-
vierte Martínez Fazzalari.

Y el tercer peligro es el FBI. 
Cristian Borghello, integrante 
de ESET, empresa dedicada 
a la investigación de solucio-
nes de seguridad informática, 
agrega a PERFIL que “estas 
redes son monitorizadas por 
las fuerzas del orden de varios 
países”. En el mismo sentido, 
Fazzalari afirma: “Estoy segu-
ro de que el FBI y equipos de 
inteligencia tienen los equipos 
para rastrear todo esto. El te-
ma de la seguridad nacional 
es, para los países de Europa 
y Estados Unidos, la prioridad. 
Sobre esta base rastrean todo 
lo que pueden, y la deep web 
es una herramienta más para 
este fin”.

El especialista repite una 
y otra vez que hay que ter-
minar con el mito de la deep 
web, que “es una herramienta 
y que como toda herramienta 
depende del uso que se le dé”. 
Pero “gran parte del contenido 
que existe está asociado con 
ilícitos”, cuenta Fazzalari. Esto 
sucede gracias al anonimato. 
Una de las claves de este “pa-
raíso para las actividades ile-
gales” es que los programas a 
través de los cuales se puede 
ingresar a la web profunda 
permiten ocultar la identidad 
de sus usuarios. 

Cientos son los relatos que 
aparecen en los foros sobre 
las malas experiencias que 
pasaron muchos al navegar 
por estas páginas. Un ciber-
nauta que ingresó y prefiere 
mantener su identidad oculta 
le confiesa a PERFIL: “De la 
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Se requiere 
un hardware 

extra, 
conocido 

como Closed 
Shell System, 

para poder 
acceder a este 
nivel. Aquí se 

encuentran 
contenidos  

más fuertes 
de redes de 
asesinos y 

documentos 
clasificados.  

Antesala. 
Páginas de 
internet libre 
con 
contenido 
oscuro e 
ilegal. Un 
ejemplo son 
los canales  
“chan” de 
imágenes 
que no 
aparecen en 
Google. 
Muchos 
están  
relacionados 
con la 
pedofilia.

Bienvenidos a 
la internet 
profunda. 

Aquí se aloja 
el 80% de la 

información 
de toda la 

web. No se 
puede acceder 
a través de los  

buscadores 
conocidos. Se 

necesitan 
servidores  

proxy, claves 
o programas 

especiales.

La internet de 
cada día.  

Mails y redes 
sociales 

(Facebook, 
Twitter). 

Todas páginas 
que se 

encuentran 
en los 

buscadores 
tradicionales, 
como Google.

por ciento conforma toda la 
información que circula en 
la red con acceso público.

por ciento restante es el que 
puede encontrarse en las 
profundidades de la web.

20

80

Moneda propia e identidad oculta

Niveles de profundidad

LOGOS. Con los bitcoins se compra en el 
mercado ilegal y con TOR se ingresa.

Se ingresa a 
Onionlandia y 
a las Hidden 
Wiki, que 
poseen 
indicaciones 
de cómo 
navegar y qué 
sitios 
encontrar. 
Páginas con 
contenido 
perverso y de 
venta de 
productos y 
servicios 
dentro del 
mercado 
negro.
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cos de cada fuerza policial. En 
2008, el Congreso sancionó la 
llamada Ley de Delitos Infor-
máticos 26.388 (una reforma 
al Código Penal), que estable-
ció penas para hackers, estafa-
dores digitales y pornógrafos; 
protegió la información de 
los bancos de datos persona-
les; y consideró que el correo 
electrónico, el chat y los men-
sajes de texto y multimedia 
son “documentos”, por lo que 
su violación es un delito. En 
relación con las penas, la ley 
prevé cárcel de 15 días a seis 
meses para delitos menores 
y multas de hasta $ 100 mil. 
Para delitos de pornografía 
infantil y acoso, hasta cuatro 
años de cárcel. El problema 
es que a veces las denuncias 
no son tomadas por la Policía 
por ser consideradas como de-
litos menores. A ello hay que 
sumarle que hay mucho des-
conocimiento de esta clase de 
herramientas legales que am-
paran a la víctima. Además se 
debe añadir que muchas veces 

los entramados de los críme-
nes se generan en más de una 
nación: “Por ejemplo, puede 
pasar que vos podés tener una 
página de pedofilia creada en 
Rusia. El contenido lo suben 
en Japón y rastrean que la 
banda está en España”, deta-
lla el profesor de UCES. Enton-
ces, en esos casos, se aplica la 
legislación del lugar donde se 
radica la denuncia, pero el éxi-
to termina dependiendo de la 
cooperación de las fuerzas de 
los distintos países involucra-
dos. “Un esfuerzo unilateral 
de un país es inútil. Debe ha-
ber un esfuerzo internacional 
que vea internet como lo que 
es: una red compleja sin divi-
siones ni fronteras donde se 
pueda investigar a los grupos 
delictivos sin llegar al extremo 
de desear censurarla, que es a 
lo que apuntan muchos países”, 
asevera el integrante de ESET. 
Navegar en la deep web en la 
mayoría de las naciones no es 
ilegal. Pero hay países como 
China que tienen internet con-
trolada, entonces no pueden 
descargarse los softwares que 
se necesitan para poder entrar 
a la parte “oculta”. Desde las 
fuerzas de seguridad afirman 
que si bien existen tratados, 
acuerdos y convenios de cola-
boración en la investigación de 
delitos informáticos, muchas 
veces no son suficientes para 
poder cubrir las necesidades 
actuales.  n
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similares. El nivel 1 continúa 
siendo superficie, pero allí hay 
sitios menos conocidos, pero 
de fácil acceso, relacionados 
con contenidos no aptos pa-
ra menores. El nivel 2 toda-
vía no es deep web, pero hay 
dominios que se encuentran 
por buscadores independien-
tes. A partir de las próximas 
capas se ingresa a la internet 
profunda. Cristian Borghello 
dice que “para los niveles más 
profundos hace falta usar he-
rramientas de anonimización 
como TOR que permite acce-
der a direcciones IP anónimas 
en donde se aloja el material a 
difundir. Generalmente a estas 
IP o URL no se las conoce y se 
las debe encontrar o llegar por 
invitación”.

Desde el nivel 3, los domi-
nios están compuestos por ca-
racteres aleatorios. En ellas no 
hay publicidades, ni colores. 
Se puede encontrar desde pe-
lículas y libros que ya no están 

en la superficie, hasta páginas 
en su mayoría con pornografía 
infantil, mercados de drogas y 
armas, entre otros. Nivel 4: los 
foros indican que “los niveles 
anteriores eran peligrosos, pe-
ro con un proxy y un buen de-
tector de intrusos era suficien-
te, pero aquí no”. Se dice que 
el cuarto nivel está “plagado 
de hackers, verdaderos piratas 
informáticos relacionados al 
robo y malversación de datos”. 
Allí además se encuentran 
páginas encriptadas de fuer-
zas del poder, desde donde se 
cree que podrían haber surgi-
do varios documentos que se 
filtraron en el último tiempo. 
Además de expedientes sobre 
experimentos humanos de las 
últimas cuatro décadas. Nivel 
5: se habla de secretos milita-
res, y se dice que al nivel 6 sólo 
logra acceder gente con cono-
cimientos suficientes.

¿Hay intención de regular 
las profundidades? “En rela-
ción a las actividades ilícitas, 
las normas son las mismas que 
en la internet tradicional”, ex-
plica Sallis. Martínez Fazza-
lari acota que “no es que existe 
una norma a nivel internacio-
nal que regule los delitos. Todo 
depende de las denuncias que 
haya en cada país y de las ór-
denes de los jueces locales”. 

En la Argentina, las fuerzas 
de seguridad encargadas de 
esta clase de ilícitos son las 
unidades de delitos informáti-
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Los expertos dicen 
que el nivel 4 
está “plagado de 
hackers, verdaderos 
piratas informáticos 
relacionados con el 
robo y malversación 
de datos”

en el nivel 5 se 
habla de secretos 
militares y se 
dice que al 6 sólo 
pueden acceder 
los navegantes con 
conocimientos 
suficientes

paGinaS. En una se busca asesino; en otra se puede comprar drogas. Aquí vive Anonymous. 

SadiSmO. Hay webs de mercado negro y otras de una crueldad muy difícil de comprender. 
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Descubrí la deep web el verano pasado. Un 
amigo encontró en internet posteos, páginas 
y blogs hablando sobre el tema y nos apasio-
namos. Descubrimos un mundo prohibido, 
con la peor calaña del ser humano. Como no 
teníamos la seguridad suficiente para prote-
ger nuestras máquinas, ni la noción exacta 
de hasta qué punto el FBI podía venir a bus-
carnos, empezamos a investigar distintos 
métodos de seguridad para entrar de forma 
anónima. Descubrimos TOR, el programa 
que te permite acceder a las wikis onion y 
entrar a la deep web. Continué investigan-
do sobre el material filtrado 
que se encontraba en la web 
normal: comencé a entrar 
en foros, recopilar relatos de 
bloogers, grupos secretos de 
Facebook y fui informándo-
me. Esas semanas, aprendí 
que en la web tradicional 
existía algo llamado 4chan, 
donde se podía encontrar 
cualquier tipo de imágenes 
que no se encuentran en 
Google, como pornografía 
de todas las categorías. Me 
enteré que existían páginas 
de canibalismo, necrofilia y 
automutilación. En ese momento, me suce-
dieron dos cosas horribles: una de ellas fue 
entrar a una página con supuesto contenido 
de oscurantismo. Me apareció un cartel en 
inglés que decía “usted acaba de realizar 
una búsqueda con contenido de pedofilia. 
Tenemos su IP (y estaban mostrando mi IP 
exacta). Nosotros trabajamos con ONG en 
contra de la pedofilia”. Se me paró el cora-
zón. Pensé en mi vieja, en mi viejo, cómo ex-

plicarles la cagada que me había mandado. 
Me pasé todo el día investigando si lo que 
había hecho era algo realmente malo, si de 
verdad tenían mi IP e iban a investigarme 
o buscarme, cuando en realidad no quise 
buscar pedofilia. Habían posteado un link 
falso. Bueno, esa misma tarde descubrí lo 
que es un troll: personas irónicas que hacen 
bromas falsas en internet. El link que ha-
bían posteado era una típica broma falsa de 
internet para asustar a los novatos. Me sentí 
aliviado, pero me preguntaba ¿cómo puede 
ser que el cartel mostró mi IP? Muy sencillo, 
obtener la IP es una estupidez, una pava-

da, no existe seguridad 
en internet. Pero era una 
broma. La segunda cosa 
desagradable fue con un 
video que me pasaron 
llamado Daisy destruc-
tion, un video más que 
terrible. No pude resistir 
verlo completo y lo saqué 
en seguida. Una pareja 
negra violaba a una bebé 
en una habitación, en una 
cama. Los tres desnudos. 
No puedo explicar con 
palabras lo que vi porque 
cerré los ojos y me que-

dé escuchando el audio. Fue peor. Un bebé 
pidiendo clemencia en un inglés clarísimo. 
Se me hizo un nudo en la garganta. Es más, 
ahora mismo se me hizo un nudo al escribir 
esto. Era de tarde, salí a la calle a caminar 
un poco a despejar la mente. Antes de sa-
lir a la calle agarré un libro de Nietzsche y 
leí una cita que decía: “Cuando miras largo 
tiempo a un abismo, el abismo también mira  
dentro de ti”.  n

en primera persona

“ambito ideal para la delincuencia” 
                                                       A.G.
Para investigar un delito 
informático es primordial 
el rastro. Pero en la reali-
dad virtual, las pistas no 
son las mismas que en el 
mundo de carne y hueso. 
Cada computadora, al co-
nectarse a internet, tiene 
una IP pública, “un número 
que indica el lugar de la co-
nexión de la computadora a 
internet”, detalla Ezequiel 
Sallis, del área de investi-
gaciones telemáticas de la 
Policía Metropolitana. Pero 
la deep web brinda con-
diciones propicias 
para el desarro-
llo de delitos 
y actividades 
ilícitas. Una 
de el las es 
el anonima-
to, la falta de 
rast ro.  Por 
eso, se pue-
den encontrar 
contenidos rela-
cionados con redes 
de pedofilia, asesinos a 
sueldo, páginas de armado 
de bombas caseras y venta 
de todo tipo de mercadería 
“negra”, como armas y dro-
gas. “Por cómo están arma-

das esas páginas es 
complejo rastrear al ad-

ministrador y la procedencia 
de los usuarios”, explica Raúl 
Martínez Fazzalari, abogado 
especializado en Derecho de 
las Telecomunicaciones. Eso 

se logra a través de la instala-
ción de diversos programas, 
como el TOR, que fue produ-
cido en 2003 por el laboratorio 
de Investigación Naval de Es-
tados Unidos. Años más tar-
de, se liberó el software y lo 

tomó Tor Project, una entidad 
sin fines de lucro. “Hay teo-
rías conspirativas que dicen 
que estas redes pueden estar 
vigiladas por fuerzas de inteli-
gencia norteamericanas”, afir-
ma Sallis. Por eso se comenta 

que uno de los riesgos de 
cometer delitos en la deep 
web puede ser el de ser 
descubierto por el FBI.
Pero más allá de las faci-
lidades de este territorio, 
en algún momento esos 
universos se cruzan con 
la internet tradicional 
y el mundo fuera de las 
computadoras. Por eso, 
Sallis afirma que “las in-
vestigaciones pueden ser 
integrales entre las distin-
tas fuerzas de seguridad 
y ámbitos, como la deep 
web y la internet tradicio-
nal”. En la Argentina, las 
fuerzas de seguridad en-
cargadas de investigar los 
cibercrímenes son áreas 
especializadas de las po-
licías Metropolitana, Bo-
naerense y Federal. Carlos 
Gabriel Rojas, comisiona-
do de la Superintenden-
cia de Investigaciones del 
área telemática de la Me-
tropolitana, precisa: “Las 
denuncias más comunes 
son amenazas mediante 
dispositivos digitales, pe-
dofilia, estafas y robo de 
identidad virtual”. A me-
diados de 2008, el Congre-
so sancionó la Ley de De-
litos Informáticos 26.388, 
que estableció penas para 
hackers, estafadores digi-
tales y pornógrafos. Ahora 
se busca incluir la figura 
de grooming (acoso sexual 
digital) como delito.  n

COnSpiRaCiOn. Teorías afirman que estas redes estarían vigiladas por los EE.UU.

territorio iLicito

TOR. Un programa que suele 
usarse para ocultar la identidad. 
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