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El ransomware ha sido uno de los cddigos maliciosos que mas relevancia ha tenido en los Ultimos tiempos,
afectando a usuarios y empresas de todo el mundo. Dado que su explosidn ha sido repentina y surgen
muchas dudas sobre este malware, desde ESET Latinoamérica hemos decidido responder algunas
preguntas bdsicas y repasar algunos ataques para simplificar la comprensién de los mismos y brindar una
explicacion completa sobre el ransomware.

éQué es el ransomware?

El ransomware (secuestro de informacidn) es el término genérico para referirse a todo tipo de software
malicioso que le exige al usuario del equipo el pago de un rescate.

éPor qué se accederia a pagar un rescate? ¢Cuadl es el riesgo de no pagarlo?

Este tipo de malware suele dafiar el equipo y los datos que este contiene. Puede haber cifrado los
documentos y exigir el pago de un rescate para desbloquear el acceso a ellos. Los codigos que actlan de
este modo se conocen como filecoder (codificador de archivos). El mas popular es Cryptolocker, y las
soluciones de seguridad de ESET detectan muchas de sus versiones como Win32/Filecoder.

é¢De qué forma puede infectarse un equipo con un ransomware como
Cryptolocker? Posibles modos o vias de infeccion

La forma de infeccion mas usual es a través de la apertura de archivos adjuntos de correos electrénicos no
solicitados o al hacer clic en vinculos que aseguran provenir de entidades bancarias o de empresas de
mensajeria. También se encontraron versiones de Cryptolocker que se distribuyeron a través de redes peer-
to-peer (P2P) para compartir archivos, haciéndose pasar por claves de activacidén para programas populares
de software como Adobe Photoshop y Microsoft Office.

Si el equipo se infecta, Cryptolocker busca una amplia gama de tipos de archivos para cifrar y, una vez que
termind el trabajo sucio, muestra un mensaje donde exige una transferencia electrdnica para descifrar los
archivos, como se ve a continuacion:
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» Cryptotocker

Your personal files are encrypted!

Your mpeortant fies encryption producad on this computar: photos, videos,
documents, etc, Here kB a complete st of encrypted fles, and you can personaly wenfy
this,

Encaryption was produced using 2 unique publc key RSA-2018 generated for thie
computer. To cecrypt fiss you need to obtan the private key.

Tha single copy of the orivate kay, which wil dlow you to decrypt the files, located
0n 3 secrat server on the Intermet; the server will destroy the key after a time
spacified in this window, After that, nobody and never will be able to restore fles. ..

To obtain the prvate key for this computar, which wil automatcaly deoypt fles, you
nzed to pay 300 USD / 300 EUR | smilar amount in anothar cumancy.

Cick «Neaxt» to selact the mathod of paymert and the ourancy

Any attempt to remove or damage this software will lead to the immediate
Private key will be destroyed on destruction of the private key by server.

16,9, 2013
7153

Time left

5903:04: 24

En algunos casos, la pantalla de bloqueo también incluye la transmisién en vivo de lo que la cdmara web del
equipo estd viendo en ese momento, como muestra la siguiente captura:


http://www.welivesecurity.com/wp-content/uploads/2014/06/1.jpeg
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Esta maniobra se utiliza para que los usuarios con menos conocimientos técnicos piensen que realmente
estan siendo observados por las autoridades.

Otras amenazas: el scareware

El scareware (programas intimidatorios) es un software que intenta asustar y engaiiar a las victimas para
que tomen un curso de accion determinado. El mas frecuente simula ser un producto antivirus que
muestra una advertencia sobre problemas de seguridad presentes en el equipo o smartphone, con la
intencion de engafiar al usuario para que le pague a los estafadores o para que siga descargando mas
codigos maliciosos desde la red.

En algunos casos, el falso antivirus se presenta bajo el nombre de una empresa de seguridad genuina con el
objetivo de que se incremente la cantidad de damnificados. Observemos la siguiente imagen:
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http://www.welivesecurity.com/wp-content/uploads/2014/06/webcam1.jpeg
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Al igual que el ransomware, el scareware puede estar escrito para cualquier sistema operativo. En
algunas instancias del tipo falso antivirus tienen una interfaz de usuario que busca ser mucho mas
impactante que la del producto legitimo que estan tratando de imitar con el objetivo de asustar al usuario
desprevenido.

En el caso de algunos tipos de scareware con desarrollo mas siniestro, cuando no logran asustar para que
se haga la compra insensata, recurren a tacticas de ransomware y exigen el pago de una suma bajo una
amenaza mas evidente.

Consecuencias del ransomware

En la mayoria de los ataques, hay una fecha limite para realizar el pago: si el mismo no se realiza a tiempo,
se podria perder el acceso a los archivos de manera permanente.


http://www.welivesecurity.com/wp-content/uploads/2014/06/mac-scareware1.jpeg
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¢El de cifrado de archivos es el Gnico tipo de ransomware?

Ademads del cifrado de archivos, también existe el ransomware del tipo LockScreen, que bloquea el equipo e
impide que se lo utilice hasta que se realice el pago del rescate. Este malware a veces utiliza trucos
psicoldgicos para engaiar a la victima y apresurar el pago.

Por ejemplo, en algunas ocasiones, el mensaje de la pantalla de bloqueo se hace pasar por un aviso de la
fuerza de policia nacional donde se indica que las autoridades demandan el pago de una multa porque se
encontraron en el equipo imagenes de abuso a menores o de zoofilia, evidencia de haber visitado sitios
web ilegales, o software pirata.

ATTENTION !

IP:
Location: - Video Recording
IPS: . =
ON (&)

Your PC is blocked due to at least one of the reasons specified below. o

You have been viclating Copyright and Related Rights Law (Video, Music, Software) and illegally
using or distributing copyrighted content, thus infringing Article I, Section 8, Clause 8, also
known as the Copyright of the Criminal Code of United States of America.

Article T, Section 8, Clause 8 of the Criminal Code provides for a fine of twe to five hundred
minimal wages or a deprivaticn of liberty for two to eight years.

You have been viewing or distributing prohibited Pornographic content (Child Porno/Zeoofilia and
etc). Thus violating article 202 of the Criminal Code of United States of America. Article 202 of Code:
the Criminal Code provides for a deprivation of liberty for four to twelve years. Ili

Hlegal access has been initiated from yeour PC without your knowledge or consent, your PC may

be infected by malware, thus you are violating the law On Neglectful Use of Personal Computer. 1.01.2:11.3
Article 210 of the Criminal Cede provides for a fine of up to $100,000 and/or a deprivation of

liberty for four to nine years.

Pursuant to the amendment te the Criminal Code of United States of America of May 28, 2011, -
this law infringement (if it is not repeated - first time) may be considered as conditional in case
you pay the fine to the State. Where I can |

Reveton es una de las familias encontradas con mayor frecuencia del tipo de ransomware que bloquea los
equipos de los usuarios y muestra un mensaje supuestamente proveniente de las autoridades.


http://virusradar.com/en/Win32_Reveton.U/description
http://virusradar.com/en/Win32_Reveton.U/description
http://www.welivesecurity.com/wp-content/uploads/2014/06/reveton1.jpeg
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¢Qué sucede si se termina pagando el rescate?

Son muchas las personas que deciden pagar estos rescates ya que muchas veces no cuentan con una copia
de seguridad (backup) verificada desde la cual restaurar sus archivos confidenciales o corporativos.

A los usuarios corporativos quizas no les preocupe demasiado el malware de pantalla de bloqueo; después
de todo, con suerte tienen copias de seguridad y acceso a otros equipos de hardware. Pero es facil imaginar
a los usuarios domésticos, intimidados por las falsas amenazas de la policia o la mencion de imagenes de
abuso a menores, finalmente pagando el rescate en vez de llevar el equipo a la tienda local de reparacion
de computadoras.

¢El pago del rescate garantiza la recuperacion de los datos?

El pago del rescate no significa que la victima recuperara sus archivos ni que esté fuera de peligro. Los
criminales pueden dejar malware en el equipo e identificar al usuario como uno dispuesto a pagar dinero
en efectivo para recuperar el acceso al equipo o a los datos. En resumen, el pago del rescate podria
favorecer otro ataque en el futuro.

Es por esta razén que desde ESET no recomendamos el pago. No hay forma de evitar que los atacantes
exijan mas dinero ni que se vayan a recuperar los archivos. Y mediante el pago del rescate se estd ayudando
a crear un nuevo mercado para los cibercriminales, lo que puede conducir a mas ataques cibernéticos de
ransomware y de otros tipos en el futuro.

Lo recomendable es adquirir una conducta mas segura: tener solucidn de proteccidn y llevar a cabo un
régimen apropiado de creacidn de copias de seguridad para la recuperacién de los archivos esenciales en
caso que la empresa sufriera algun tipo de incidente.

¢El antivirus no puede simplemente quitar la infeccion de ransomware?

En la mayoria de los casos, un buen software de seguridad tendria que ser capaz de quitar el ransomware
del equipo. Pero ahi no se termina el problema, porque si se trata de un filecoder, los archivos seguiran
cifrados. El software de seguridad puede llegar a descifrar la informacién confidencial si se utilizé un
filecoder basico en el ataque, pero los archivos que fueron atacados por un tipo mas sofisticado de
ransomware como Cryptolocker son imposibles de descifrar sin la clave correcta. Por este motivo, la mejor
medicina es la prevencién.

Entonces, élos filecoders que cifran los archivos confidenciales son peores que el
malware de pantalla de bloqueo?

En general, la recuperacién es mas dificil en ataques de ransomware de cifrado de archivos que en otros
tipos. Sin embargo, si existe una copia de seguridad que no fue alcanzada por el ataque, no sera muy dificil
volver a dejar todo listo y funcionando rdpidamente. En definitiva, el peor tipo de malware siempre es el
que infectd el equipo.
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¢Qué sistemas operativos son el objetivo?

En teoria, no hay nada que detenga a los cibercriminales para escribir ransomware dirigido a cualquier
sistema operativo, aunque la mayoria de los ataques son dirigidos a usuarios de Windows. De todas
maneras los investigadores de ESET han encontrado familias de ransomware orientadas a smartphones con
el sistema operativo Android y también existe ransomware para iOS.
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