
Claves ultrarresistentes
Proceso de validación



CLAVES ULTRARRESISTENTES:
•	 La	contraseña	de	único	uso	se	genera	aleatoriamente	y	no	

puede	ser	utilizada	más	de	una	vez		

•	 Conformada	por	números	de	hasta	seis	dígitos

•	 La	aplicación	no	requiere	conexión	a	Internet	al	momento	de	

generar	la	contraseña	de	único	uso		

BENEfICIoS pARA IT:
•	 Proteja	su	VPN	en	tan	solo	10	minutos

•	 No	requiere	hardware	adicional	para	el	proceso	de	validación	

de	cada	acceso	a	la	VPN,	OWA	o	aplicaciones	personalizadas	

•	 Soporte	para	las	plataformas	más	utilizadas	del	mercado

•	 Envío	de	la	OTP	(contraseña	de	único	uso)	mendiante	la	

aplicación	instalada	en	el	equipo	del	cliente	o	a	través	de	un	

SMS.

•	 Avalada	por	equipos	locales	de	soporte	técnico

BENEfICIoS pARA LA EMpRESA:
•	 Añade	una	capa	adicional	de	protección		

•	 Valida	la	identidad	del	usuario	y	ayuda	a	prevenir	fraudes		

•	 Disminuye	los	costos	al	eliminar	hardware	adicional

•	 Ayuda	a	cumplir	con	los	estándares	y	normativas	como:	PCI/

DSS,	FFIEC,	Sarbanes	Oxley,	NIST,	IS	Standards,	HIPAA

•	 Autenticación	ultrarresistente	para	todos	los	puntos	de	

acceso	remoto	de	Microsoft	como	MS	SharePoint	y	Dynamics	

•	 El	SDK	ofrece	una	amplia	flexibilidad	y	mejora	el	alcance	de	la	

solución	

Compatible	con	todas	las	plataformas	móviles

API/SDK	para	una	fácil	integración	con	
software	y	herramientas	desarrolladas	por	su	

compañía.		

ACCESo SEGURo:
Brinda	un	acceso	seguro	a	la	VPN	de	

la	empresa	y	a	su	OWA,	utilizando	

contraseñas	dinámicas	de	uso	único	

que	son	generadas	en	los	dispositivos	

móviles	de	los	empleados.	Este	

proceso	ayuda	a	prevenir	accesos	no	

autorizados	a	la	red	corporativa.	

CONTRASEÑA 
ESTÁNDAR

CONTRASEÑA 
DE ÚNICO USO

EQUIPO DEL 
CLIENTE

DATOS INTERNOS 
CORPORATIVOS

Ejecutar programa 
de instalación

2	min.

Configurar ESA
2	min.

Inicio de sesión 
del usuario

2 min.

Habilitar 
usuarios

2 min.

Configuración de 
la VPN
2	min.

Configuración 
de ESA

en 10 min.


