CASO DE EXITO

Procuracidn Penitenciaria de la Nacion Argentina

®
EN)JOY SAFER TECHNOLOGY™

wastcoast abs [ ] R
www.eset-la.com GIESETLA G/@ESETLA @IcomPany/eset-latinoamerica {fmmk (£522%5 ETTa o CITR!K

ready"




PROCURACION PENITENCIARIA DE LA NACION ARGENTINA

La Procuracion Penitenciaria de la Nacion Argentina (PPN) es un organismo oficial dependiente del ministerio de Justicia con mas
de 20 afios de ejercicio, que vela por la proteccidn de los Derechos Humanos de aquellas personas que fueron sentenciadas y se

encuentran privadas de la libertad.

En este sentido, se encargan principalmente de que la condena se desarrolle en el pleno respeto de los derechos de los presos, y del
control y relevamiento de la actuacion y rendimiento general del Servicio Penitenciario Federal.

EL RETO DE LA SEGURIDAD EN AMBITOS ESTATALES

En el momento de pensar y planificar la estructura digital de una enti-
dad, organismo o institucion estatal siempre surgen aspectos importan-
tes que, de no tenerse en cuenta, podrian generar un problema grave.
Y si bien estos puntos también se tienen en cuenta en ambitos empre-
sariales, existe una diferencia radical en cuanto a la sensibilidad de la
informacion estatal, puesto que al relacionarse con cuestiones de go-
bierno y de la poblacién adquiere una relevancia mayor. Teniendo esto
en cuenta, las consecuencias de minimizar el peligro que las amenazas

informaticas, pueden llegar a ser muy graves.

En linea con este tema, en los Ultimos afios vimos muchas campafias
de ciberdelincuencia orientadas hacia dependencias estatales. Estas
amenazas tomaron cada vez mayor intensidad y popularidad, y hoy las
podemos identificar como una tendencia dentro del accionar de los ci-
bercriminales.

Hablamos de las APTs o Advanced Persistent Threats por su sigla en in-
glés, que representan ataques dirigidos, persistentes y muy complejos,
a través de los cuales los cibercriminales pueden aprovechar vulnera-
bilidades en los sistemas vy, asi, robar informacién sensible y colapsar
sitios o aplicaciones para que no puedan ser utilizadas.

EN BUSQUEDA DE MAS SEGURIDAD Y RENDIMIENTO

Damian Rodriguez es miembro del equipo de Tecnologia e Informacion
(Tl) de la PPN y al hablar sobre la infraestructura digital del organismo
comentd que “la red cuenta con 300 equipos protegidos por una solucion
de seguridad que funciond correctamente durante tres afios”. Sin embar-
go, describid que con el paso del tiempo empezaron a ver infecciones
recurrentes, particularmente con Conficker, y dejé de ser util para sus
necesidades.

Asimismo, habld de otros inconvenientes, como el poco conocimiento de
seguridad de los usuarios y el bajo rendimiento de los equipos debido al
producto que tenian, ya que era muy pesado y comprometia los recursos.
Estos dos temas impactaban negativamente en la seguridad y performance
general de la institucion.

Por ultimo, detall6 un proyecto que tenian, pero que dudaban en realizar:
“Principalmente, queriamos mejorar nuestro inventario informdtico, pero si
al hacer la inversion no ibamos a poder sacarle el mdximo provecho a los

equipos, no era negocio”.

Luego de considerar todos estos puntos junto con el equipo, decidid
comenzar una busqueda de una solucion que les permitiera no solo mejo-
rar la proteccion de la red, sino que respondiera a su necesidad de rendi-
miento alto, pero con bajo impacto en los equipos.

ESET: UNA SOLUCION LIVIANA, EFECTIVA Y QUE PERMITE
MAYOR RENDIMIENTO

“Ya tenia referencias de ESET, particularmente en el dmbito del hogar con
ESET NOD32 Antivirus y siempre tuve excelente resultados, por lo que in-
tenté probarlo en el trabajo”, confesd y agregé: “Como esperaba, no me de-
fraudd y cumplié ampliamente con mis expectativas y necesidades”.

Especificamente, explicd que la implementacién fue muy sencilla y rapida
-“150 equipos en solo una hora”- 1o que no solo demuestra que la solucién
es versatil, facil de usar y muy liviana, sino que contribuye con la productivi-
dad del departamento de TI, puesto que les permite disponer mejor de su
tiempo para realizar otras tereas importantes.

En esta misma linea, destaco el proceso de desinstalacion de aplicaciones
no compatibles con el producto y la actualizacion automatica en los en-
dpoints, dos caracteristicas posibles gracias a la consola web centralizada
de administracién, ESET Remote Administrator, presente gratuitamente en
todos los licenciamientos para empresas.

“ESET nos brindé proteccidn centralizada, exploracion en tiempo real y una
distribucion sencilla; y todo esto se tradujo en mds seguridad para nuestros
usuarios a través de detecciones muy precisas, mayor rendimiento de los
equipos y una mejora crucial en la optimizacion de nuestros tiempos; esta-
mos muy conformes con nuestra decision”, concluyo.
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