Caso de éxito




Opciones Administrativas es una empresa colombiana de
procesamiento de informacién contable y coordinacion
de tramites logisticos. Actualmente cuenta con mas de 400
estaciones de trabajo y servidores de ultima tecnologia.

En una compania con tecnologia de punta que tiene su
informacién totalmente digitalizada y que trabaja con datos
sensibles resulta necesario un constante control con el fin
de evitar sufrir delitos informaticos, pérdida de informacion
y ataques internos. Es entonces aqui cuando la seguridad de
los equipos y de la red informatica pasa a ser una prioridad
impostergable para asegurar el éxitoy la continuidad del negocio.

Dificultades en la administracidon

Opciones Administrativas encontrd serias dificultades en materia
de seguridad y resultaba dificil gestionar los 400 equipos que
integran su red informatica. Dadas estas condiciones, sufrian
tanto ataques externos como también internos, debido al
software instalado por los empleados y a dispositivos moviles
pertenecientes a los mismos, que desconocian la infeccion de
sus archivos. Las reglas de descarga de su anterior solucién de
seguridad no cumplian estrictamente con los requerimientos,
y por lo tanto no detectaba gran parte de las amenazas, lo
que trajo aparejado que la compania sufriera infecciones de
keylogger, troyanos, gusanos y otras amenazas. Ademas la
administracion de la red resultaba compleja y no contaban con
un control centralizado por lo que el sector de IT se encargaba
de revisar cada servidor en particular, haciéndoles perder valioso
tiempo.

Los reiterados ataques sufridos, el mal desempefo de su
solucion de seguridad y las complicaciones técnicas llevaron a
tomar la decisién de implementar un cambio que optimizara y
brindara un mejor nivel de proteccion.

Buscando la mejor opcion

Opciones Administrativas “buscaba que el antivirus cubriera la
complicada infraestructura de la empresa y ESET solucionaba
este problema” asegura Johanny Soler Franco, Ingeniero de
Infraestructura y Seguridad. En un primer momento utilizaron la
versiéon de prueba de ESET Smart Security Business Edition y se
dieron cuenta de la versatilidad y excelente calidad del producto
y su facilidad de administracion. Luego de este periodo de
prueba totalmente satisfactorio, se decidié adquirir el producto.
Ademas eligieron ESET NOD32 Antivirus para proteger sus
servidores “La eleccion de las soluciones de ESET correspondio
principalmente a cuestiones relacionadas con calidad, precio y
soporte”agrega Soler Franco.

En comparacion con su anterior solucién, que exigia que
se tomaran largos procesos para su administracion por ser
demasiado robusta y poco flexible, “ESET Smart Security
Business Edition pudo adaptarse facilmente a las necesidades
del negocio brindando simplificacion y optimizacion de
recursos gracias a su consola de administracion centralizada”
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Una buena administracion reduce
los costos

A partir de la implementacion de ESET Smart Security Business
Edition los incidentes con cédigos maliciosos cesaron gracias a
las funcionalidades de Antispam y Firewall, y los tiempos para
administrar la herramienta han disminuido ya que comenzaron a
utilizar ESET Remote Administrator, la consola de administracion
remota de ESET. Estas mejoras no sélo han repercutido en
el area de IT, sino también en todos los demas usuarios de
Opciones Administrativas, ya que se han agilizado los tiempos
de respuesta a los inconvenientes que pudieran ocasionarse.

“Las soluciones de ESET han representado una reduccion de
costos del 40%, antes invertiamos en varias soluciones para estar
protegidos. También se redujeron los costos de mantenimiento
y el tiempo de respuesta de la empresa ante las amenazas;
concluye Johanny Soler Franco.
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