
A pesar de que los requisitos varían entre las necesidades de 
la educación primaria, secundaria y la universitaria, todas 
enfrentan desafíos constantes en la protección de redes, 
equipos y usuarios.  

	� Trabajan con presupuestos limitados que obligan a los 
equipos de IT a extender la vida de los equipos y servidores, 
postergando la actualizacion de software y mejoras 
generales.

	 Administran una amplia gama de dispositivos, como equipos 
antiguos, sistemas operativos múltiples y smartphones y 
tablets de última generación. 

 	 Protegen datos confidenciales que incluyen los registros de 
empleados y alumnos, información médica, números de seguro 
social y cuentas de pago. 

 	� Atienden una base de usuarios muy diversa, de distintas edades, 
conocimientos técnicos y necesidades.

 	� Deben cumplir con normativas complejas y con requisitos de 
auditorías e informes solicitados por FERPA (ley de privacidad y 
derechos educativos y familiares), CIPA (ley de protección de la 
infancia en Internet), HIPAA (ley de portabilidad y responsabilidad 
de seguros médicos), PCI (estándar de seguridad de datos para el 
sector de las tarjetas de pago), entre otros.

Como empresa pionera en el área de seguridad informática, 
ESET desarrolló la detección heurística, una innovación que 
anticipa las nuevas amenazas antes de que puedan dañar el 
sistema.  

	 La detección heurística utiliza fórmulas basadas en los 
virus conocidos y analiza su conducta para predecir y 
detener nuevas amenazas.

	 Detecta el malware conocido y no conocido para 
suministrar una protección integral.  

 	� Acelera las exploraciones mediante la creación de listas blancas 
de archivos seguros según la base de datos de reputación de 
archivos.

 	 Mantiene un mínimo impacto en el sistema sin afectar el 
rendimiento de las demás operaciones, incluso en sistemas 
operativos y en hardware antiguos.

ESET les ofrece a los clientes de entidades educativas un 
sistema de administración centralizada sin cargo para 
gestionar múltiples usuarios y dispositivos, además de 
soporte técnico constante. Al extender la vida útil del 
hardware, ESET le permite administrar recursos económicos.   

	 ESET reemplaza los antivirus obsoletos y de menor rendimiento 
de manera rápida y sencilla, adaptándose también a las 
limitaciones económicas de cada cliente.

	 Los paquetes de ESET, desde los básicos hasta los que 
brindan la cobertura más completa, ofrecen un ahorro 
adicional en relación al costo de los productos adquiridos 
de manera individual. 

 	 Instale y administre todos los sistemas desde una única 
consola: desde las puertas de enlace hasta los equipos, desde 
el hardware más antiguo hasta los dispositivos de última 
generación.

Apoye las nuevas iniciativas y mejoras de la entidad, sin tener que preocuparse por temas relacionados a la infraestructura informática y el cuidado de los datos almacenados. 
ESET® le permite gestionar la seguridad y minimizar los riesgos de la digitalización de aulas; además, cumple con las normativas principales estatales, administra los dispositivos 
personales de quienes conforman la institución y mantiene los equipos más antiguos funcionando sin interrupciones. Nuestras soluciones garantizan la continuidad del negocio, 
acompañan el cumplimiento de normativas y se ajustan al presupuesto de cada compañía.
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Los paquetes de ESET le brindan la flexibilidad necesaria para que pueda implementar una solución de seguridad que cubra los 
requisitos básicos; asimismo, le permite agregar o quitar productos a medida que evolucionan sus necesidades tecnológicas. 

ESET Endpoint Protection Standarda
Administra sencillamente la seguridad de la red, equipos y 
dispositivos desde una única consola, impidiendo el ingreso 
de malware a los sistemas y evitando el robo de información 
confidencial.  

ESET Secure Business
Protege todos los equipos de escritorio y portátiles, dispositivos 
móviles y servidores de archivos, impidiendo que el malware 
proveniente del correo electrónico y los mensajes de phishing 
lleguen a ellos. ESET Mail Security incorpora una capa adicional de 
protección y refuerza la seguridad de la red completa.

ESET Endpoint Protection Advanced
Extiende la seguridad de Endpoint Protection Standard con 
las funcionalidades de Firewall, Antispam y Filtrado de URL, 
implementando así capas adicionales de protección para la red 
escolar y los dispositivos móviles autorizados. 

ESET Secure Enterprise
Protege las comunicaciones HTTP/FTP y bloquea el malware en 
el perímetro de la red, a la vez que maximiza la protección de las 
endpoints y los servidores.

ESET le brinda las herramientas y las tecnologías que 
le permitirán lograr el cumplimiento de múltiples 
normativas gubernamentales.

	 Una única consola le permite personalizar y mantener los 
registros fácilmente, además de emitir los informes de la 
manera en que los necesite.

	 El Antivirus y el Antimalware se encargan de cumplir con 
los estándares FERPA y CIPA en materia de seguridad en 
Internet.

	 El Control Web se encarga de los entornos de pruebas 
estandarizados de CCSS y de las políticas de seguridad en 
Internet establecidas por CIPA.

	 La autenticación en dos fases evita el acceso no 
autorizado; además, apoya la protección de los registros 
de los estudiantes como lo indica FERPA y cumple con las 
normativas de PCI.

	 El cifrado protege los datos ante usuarios no autorizados; 
por lo que también apoya los requisitos de PCI y FERPA.

	 El Firewall cumple con los estándares de protección de 
datos como lo indican PCI y CIPA, así como los estándares 
para la protección de la información electrónica de salud 
establecidos por HIPAA.

	 El Control de Dispositivos bloquea las amenazas 
transmitidas mediante los medios extraíbles y los 
dispositivos de almacenamiento que pueden exponerlo a la 
pérdida de datos confidenciales.  

	 Las capacitaciones en seguridad cibernética de ESET para los 
profesores y los empleados, se realizan in-situ o a distancia.
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