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RESUMEN
INTRODUCCION

Lascrecientesnecesidadesdelosusuariosdegrandesempresasenloquerespecta
a la seguridad IT, provocaron que la misma aumentara considerablemente su
complejidad, dejando a las pequefas y medianas companias en desventaja. Los
presupuestos de las PYME son mas limitados y se les complica llegar a tener los
conocimientosy los recursos necesarios para desplegar, administrary supervisar
lainfraestructura de IT necesaria para competir en el mercado.

Asimismo, muchas PYME se estan dando cuenta de que invierten gran parte de
sus presupuestos de IT solo para mantener en funcionamiento la infraestructura
basica, ya que mayormente adquieren tecnologias y recursos para poder
administraryactualizarhardware, software, seguridady aplicaciones corporativas.

Dada la complejidad de las soluciones de IT, muchas PYME estan comenzando a
recurrira empresas externas para gue se ocupen del temavy asi poder focalizarse
en las tareas eje de su negocio.

Algunos revendedores vieron esta situacion como una oportunidad para innovar
y comenzar a cubrir las preocupaciones de los clientes, por lo que empezaron a
virar hacia un modelo orientado principalmente a los servicios. Gracias a este
cambio, las PYME ahora tienen la posibilidad de abonar una tarifa mensual a un
MSP, que los provee y que mantiene en funcionamiento toda su infraestructura
IT corporativa.

La presente guia proporciona los beneficios de convertirse en un MSP de ESET,
resaltando las ventajas de trabajar con una empresa confiable y lider en la
industria, que ofrece productos reconocidos a nivel global y que cuenta con
las herramientas necesarias para crear y desarrollar el negocio de servicios
gestionados.
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SERVICIOS GESTIONADOS

El servicio gestionado es un modelo de negocio mediante el cual los proveedores
generan un ingreso constante a partir de ofrecer, a determinadas empresas, un
paquete completo de serviciosy soluciones de IT.

Al adoptar esta postura, los proveedores asumen la responsabilidad de la
red completa de sus clientes, en lugar de vender solo software y hardware. De
esta forma, proporcionan servicios de mayor valor y focalizado en el negocio,
ayudando asia optimizar sus operaciones de red y mitigar riesgos.

Los servicios brindados por los MSP dependeran de las necesidades especificas
de cada cliente. Muchas PYME no cuentan con un presupuesto fijo para el
mantenimiento de suinfraestructuray recién deciden contratar un proveedor de
servicios cuando surge algln un inconveniente, en vez de firmar un contrato de
tarifafija. Sinembargo, con el enfoque adecuado, este tipo de clientes pueden ser
unavaliosa fuente de ingresos para un MSP.

Por esta razén, la mayoria de los MSP ofrecen una amplia gama de productosy
servicios para satisfacer las necesidades puntuales de los clientes, incluyendo:
auditoria y cumplimiento de normativas, backup y recuperacion de datos,
seguridad de endpoints, el almacenamiento de informaciény mucho mas.

LOS CLIENTES Y SUS NECESIDADES

La contratacion de un MSP no significa que el cliente se desliga totalmente de la
gestion de la seguridad informatica, ya que al igual que en cualquier relacion de
negocios, las PYME estan atentos al procesoy esperan lo siguiente del MSP:

1— EI MSP sera considerado un CIO (Director Jefe de Informatica) virtual

Para algunas empresas de tamano mediano y que se encuentran en desarrollo,
es probable que haya al menos una persona a cargo de la administracion de
los sistemas de la compadia. Se detallaran las tareas y responsabilidades por
adelantado. Un buen MSP establecera un equipo altamente calificado, usara
las capacitaciones y certificaciones disponibles, documentara la sobrecarga de
los sistemas, se asegurara de que quede todo cubierto durante el periodo de

vacaciones, ofrecera innovaciones importantes para el negocio, y respondera
rapidamente a cualquier pedido de IT.

2 —Confianza

La conflanza entre los grupos de interés de la empresa y el MSP es un elemento
clave. A algunos clientes les importara saber con qué tipo de infraestructura,
aplicaciones y tecnologias se trabaja. Los MSP deben ser transparentes y
comunicar a los clientes gué tipo de herramientas utilizan internamente;
también tienen gque ser muy claros en sus acuerdos por escrito y deben explicar
como responden a los diferentes tipos de solicitudes.

3 - Lasempresas esperan recibir comunicaciones frecuentes

Recomendamos planificar reuniones periddicas. Algunas empresas trataran al
MSP como si se fuera un departamento interno. Los MSP necesitan conocer los
planes estratégicos de la empresa, los cambios y cualquier otra informacién que
pueda afectar sus necesidades tecnolégicas. Los MSP deben poder anticiparsey

adaptarse.

4 — Capacidad de respuesta rapida ante un problema

La comunicacion habitual minimizaralos problemas potenciales con los clientes.
Pero, sillegaraasurgiralginproblema, debesertratadodeinmediato, solicitando
que detalle los problemasy, de ser necesario, los eleve al area correspondiente.

5 —La seguridad es una prioridad

En la actualidad, la seguridad informatica es uno de los mayores riesgos que
afectaalas PYME. Esto puede provocar que el MSP deba pasarincontables horas
solucionando los problemas de seguridad, pero también aprovechar y utilizar
estos recursos estratégicamente. Las PYME no necesitan gastar tanto dinero
como las empresas mas grandes; en cambio, lo que deben hacer es adoptar
politicas vy procedimientos similares. Aunque las empresas subcontraten
algunas (o todas) de sus necesidades de IT, la seguridad inteligente comienza
desde dentro. Por esa razén, es de suma importancia contar con una politica
de seguridad para los empleados y capacitarlos al respecto, ademas de usar
herramientas de seguridad automatizadas.
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SITUACION ACTUAL DEL MERCADO

Los MSP deben evaluar qué soluciones de seguridad les ofreceran a sus clientes.
Tradicionalmente, cuentan con una sélida trayectoria de IT, pero a menudo es
dificil elegir entre todas las opciones de modelos de ingresos: el mercado de
soluciones de seguridad es muy competitivo. Es facil para muchas empresas
ofrecer productos de seguridad configurados como "soluciones puntuales",
que sirven para abordar problemas especificos. A pesar de que estos productos
puedenresultarmuy Utiles paraciertosclientes, estantalavariedad desoluciones
como la de problemas de seguridad y entornos de red.

En la actualidad es necesario contar con un mayor grado de sofisticacion para
proporcionarles a los clientes soluciones de mayor valor, gue ademas combinen
la seguridad con el monitoreo de IT como servicio integrado.

Para los MSP, tener toda la informacién en una Unica pantalla es lo que marca
la diferencia. La posibilidad de gestionar multiples endpoints y realizar todos
los ajustes desde un panel de control unificado, permitiendo administar varios
recursos de manera simultanea.

Segln una encuesta realizada en 2013, el 26% de los encuestados estabecian los
costos basandose en el valor (y no en el precio del mercado) con el fin de impulsar
un crecimiento continuo de los ingresos. En 2014, ese porcentaje aumentoé a 59%.

Ademas, mas del 11% de los encuestados espera que los problemas principales de
IT o los servicios que requieren los clientes sean mas predecibles, y que los costos
de las operaciones sean mas manejables.

Paralos MSP, esimportante no tenerque limitarlaescalaoelalcance de su oferta
de servicios, siendo capaces de proporcionar una proteccion para endpointsy un
seguimiento exhaustivo para una variedad de sistemas operativos.

Los MSP necesitan flexibilidad, disponer de las APl y los complementos que les
permitan administrar la seguridad a través de sus herramientas existentes
en lugar de anadir nuevas para la gestion o administracion. Esto influye
positivamente en la eficiencia con la que prestan servicios a sus clientes.

COMPETIDORES

El uso de otras soluciones para visualizary gestionar endpoints posiblemente
requiera interfaces separadas, uninconveniente para el administrador del MSP.

Muchos competidores simplemente dividen el costo de una licencia para
endpointsdeianoporiz meses, demodo quelos MSPpagan porel mescompleto,
y porlo general sefactura por trimestre.

Pero si los MSP necesitan reducir la cantidad de licencias de productos durante
un mes, no hay manera de prorratear el uso de licencias reales. Ademas, el MSP
recibe la factura por el mes completo.

Muchos competidores les cobran a sus partners del programa MSP segln un
informe trimestral proporcionado por el mismo, que muestra la cantidad de
licencias utilizadas durante ese trimestre. En ciertos casos, el MSP debe ponerse
en contacto con el proveedor para informar cualquier cambio previsto en la
cantidad de licencias y las debe agregar manualmente en la consola, utilizando
un archivo clave suministrado por el proveedor. Ademas, muchas soluciones no
son compatibles con la gestion de sistemas operativos Linux y Android.

Por ultimo, otras soluciones no incluyen la eliminacion automatica de los
productos antivirus existentes. Desafortunadamente, con estas soluciones, los
MSP se ven obligados a recurrir a la implementacion de scripts para automatizar
algunos de estos procesos.
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¢POR QUE ESET?

La inversion en seguridad informatica es esencial, ya que el costo potencial en
caso de unincidente de seguridad, es muy elevado: mas alla de los danos fisicos,
también impacta en la reputacion, ademas del costo de recuperacion de los
sistemas. Los clientes afirman que las soluciones de ESET suministran un rapido
retornodelainversion: enunaencuesta de TechValidaterealizada en 2014 amas de
550 clientes, casi dos tercios notaron una recuperacion econémica en menos de
6 meses, yel94% informo que su solucion se habia rentabilizado en el transcurso
del primerano.

ESET ofrece una solucion basada en el valor. El programa MSP de ESET permite
anadirnuevosequiposentiemporeal sinnecesidad de ponerseencontactoconun
representante. Permite conocer en detalle la cantidad de licencias que se utilizan
en cadasitioindividual, asi como también el total de licencias sin desglosar, para
saber en qué nivel de la escala de precios se esta posicionado. Luego de adquirir
licencias, las mismas se pueden administrar facilmentey asignarlas a endpoints,
e incluso designar un administrador de seqguridad que las gestione y distribuya.

Siendo Partner MSP de ESET, la factura mensual se basara en el consumo
diario de licencias: solo se abona la cantidad exacta de licencias utilizadas por
dia. Este modelo basado en el uso real, significa que no se necesita invertir
por adelantado; permite acceder a una facturacion precisa y la posibilidad de
conocer con antelacion los costos de las operaciones y servicios de IT utilizados.
ESET Remote Administrator suministra una consola basada en la Web que
proporciona el detalle de los resultados mostrados: muestra informacion
general del estado de los clientes e incluso se puede utilizar para desplegar las
soluciones de ESET remotamente en los equipos no administrados. Ademas se
pueden usarloscomplementos de ESET yadministrarlos productos de seguridad
desde soluciones de monitoreo y administracién remotos (RMM), como Kaseya y
Labtech.

ESET brinda capacitaciones, certificaciones, soporte técnicolocaly Premium que
permiten comenzara trabajar de manerainmediata. Ademas, es compatible con
los sistemas operativos Windows, Mac, Linux y Android en endpoints, servidoresy
dispositivos moviles.

Los precios por volumen permiten incrementar las ganancias, gracias a la lista
de precios por niveles, basada en la sumatoria de todos los clientes. Cuantas
mas licencias se vendan, mejor es el precio unitario a obtener. ESET ofrece a los
clientes una prueba gratuita de los productos corporativos.

ESET cuenta con 100 millones de usuarios a nivel global que avalan y reconocen
los beneficios de las soluciones y la atencion personalizada brindada por el
soporte técnico.

ESET cuenta con presencia de ventas en 180 paises del mundo, lo que le da la
posibilidad de un enfoque y un soporte localizados. Los partners alrededor
del mundo entienden el funcionamiento y necesidades de los mercados en los
que trabajan, cuales son los problemas a los que el cliente debe afrontar y las
oportunidades de crecimiento.

Lapromesade ESET es garantizar una tecnologia mas segura, siendo la prioridad
principal lograr gue los sistemas funcionen sin inconvenientes y la informacion
se encuentre siempre protegida.En una encuesta a los clientes realizada por
TechValidate, el 56% dijo que uno de los principales beneficios de usar ESET es que
dejamas recursos de IT disponibles para poder destinarlos a otros proyectos.
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SOBRE ESET

Desde 1987, ESET® desarrolla multipremiadas soluciones de seguridad
que ayudan a mas de 100 millones de usuarios a disfrutar de la
tecnologia en forma mas segura. Su amplia variedad de productos
de seguridad abarca todas las plataformas populares, y les brinda
a empresas y consumidores de todo el mundo el equilibrio perfecto
entrerendimientoy proteccién proactiva. ESET cuentaconunaredde
ventas global que abarca mas de 180 paises y tiene oficinas centrales
en Bratislava, Eslovaquia y de Coordinaciéon Global en San Diego,
California. A su vez ESET cuenta con sedes ubicadas en Singapur,
Buenos Aires, México DF y San Pablo. Para obtener mas informacién,
visite www.eset-la.com o siganos en LinkedIn, Facebook y Twitter.

©1992 2015 ESET, spol.sr. 0.

ESET, el logotipo de ESET, la imagen del androide de ESET, NOD32, ESET Smart Security, Sysinspector, ThreatSense, ThreatSense.Net, LiveGrid, el logotipo de LiveGrid y/u otros productos mencionados de ESET, spol. sr. 0., son marcas comerciales
registradas de ESET, spol. sr. 0. Windows® es una marca comercial del grupo de empresas Microsoft. Las demas empresas o productos aqui mencionados pueden ser marcas comerciales registradas de sus propietarios. Producido conforme a los
estandares de calidad ISO 9001:2000.
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