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ESET Remote Administrator permite a su
personal deTl, supervisar la totalidad de

la red, incluyendo estaciones de trabajo,
servidores y teléfonos inteligentes desde
un Unico punto. Desarrollado sobre
investigaciones de consulta a profesionales
deTI, permite gestionar la seguridad de

Tl a través de una consola web desde
cualquier lugar que tenga una conexion

a Internet. Ademas, se puede instalar en
Windows asi como también en servidores
Linux, y ademas viene en formato virtual.
La tarea integrada sistema de gestion
ayuda a minimizar el tiempo de inactividad,
respondiendo rapidamente a incidentes.

El uso de proteccion contra amenazas
dinamicas y herramientas integradas, ESET
Remote Administrador esta basado en una
nueva arquitectura de Agente que optimiza
la seguridad de la red y reduce al minimo los
tiempos de administracion.

Componentes

Servidor de ESET Remote
Administrator

Agente independiente

Consola basada en la Web

Proxy de ESET Remote
Administrator

Sensor detector de equipos no
autorizados

Soporte para Plataformas
Muiltiples

El componente del servidor de ESET Remote Administrator puede instalarse en servidores Windows asi
como Linux, y también viene como un dispositivo virtual. Maneja la comunicacién con los agentes, y
recopila'y almacena todos los datos de la aplicacion en la base de datos.

El agente es una pequefa aplicacién que maneja la comunicacién de la administracién remotay

que se ejecuta en forma independiente de la solucién de seguridad en si. Se conecta a ESET Remote
Administratory ejecuta las tareas, recopila los registros de las aplicaciones de ESET, interpreta y exige
el cumplimiento de las politicas, y realiza otras tareas como el despliegue de software y el monitoreo
general de los equipos. Como el agente ejecuta tareas e interpreta la légica del servidor en forma local,
reacciona ante los problemas de seguridad y los elimina incluso cuando el cliente no esta conectado al
servidor.

El componente front-end de ESET Remote Administrator, es decir, la consola Web, administra la
seguridad cotidiana de la red. Cumple con la funcién de interpretar los datos almacenados en la base
de datos, mostrarlos en paneles informativos claros y en listas con capacidad de profundizar el nivel
de detalle, y emite 6rdenes para los agentes y otras aplicaciones de ESET. Ademas, ofrece una enorme
cantidad de opciones de personalizacion para adaptarse a las necesidades de los administradores,
brindandoles informacién general a simple vista sobre la seguridad de toda la red.

El proxy maneja la recopilacion y el agregado de datos desde equipos en ubicaciones distantes y los
reenvia al servidor centralizado ESET Remote Administrator. Las ubicaciones remotas ya no requieren la
instalacién del servidor ESET Remote Administrator: es suficiente con el proxy solo. Es posible instalar
varios servidores proxy en entornos demasiado grandes o complejos y conectarlos a un servidor central.
Las jerarquiasy los permisos de acceso son controlados por el servidor central y por su estructura de
permisos de acceso.

Este componente de ESET Remote Administrator escucha los rastros de los equipos con el objetivo de
descubrir los equipos de la red que no estan protegidos ni administrados. Le otorga al administrador una
mejor visibilidad de todos los equipos ubicados dentro de la red corporativa. Se determina la ubicacion
de las maquinas encontradas en forma inmediata y se envia un informe al administrador, quien puede
moverlas a grupos estaticos especificos y proceder con las tareas de administracion correspondientes.

ESET Remote Administrator funciona tanto en equipos Windows como Linux. El programa de
instalacion general despliega ESET Remote Administrator (incluyendo el servidor, la base de datosy
otros componentes) en un solo paso. El administrador también puede instalar cada componente por
separado, o desplegar el programa como un dispositivo virtual.



Usabilidad

ESET License Administrator

Despliegue de endpoints

Administracion basada en
roles

Comunicacién segura entre
pares

Acceso Protegido 2FA

Eladministrador de licencias permite el manejo de todas las licencias en forma transparente, desde un
mismo lugar, a través de un navegador Web. El administrador podra combinar, delegary administrar
todas las licencias de manera centralizada en tiempo real, incluso aunque no se esté usando ESET
Remote Administrator.

El despliegue de los productos de seguridad de ESET en el cliente se divide en dos pasos. Primero, se
despliega el agente ESET Remote Administrator, y luego, el agente instala el producto. ESET Remote
Administrator determina automaticamente el tipo de agente que se debe instalar segln el sistema
operativo de destino. Todos los programas para la instalacién de los productos estan disponibles en los
servidores de ESET y se guarda un registro en la memoria caché de proxy Web para eliminar la descarga
de duplicados dentro de la misma red corporativa.

ESET Remote Administrator permite que el administrador inicial cree cuentas de varios usuarios,

cada una de ellas con grupos de privilegios individuales y personalizables. En el caso del despliegue en
ubicaciones multiples, el administrador puede crear un "administrador superior" capaz de definir las
politicas generales corporativas, y una configuracién para administradores locales para que solo puedan
visualizary administrar sus propios clientes locales. El privilegio de revisor permite supervisar el estado
de la seguridad de la red sin necesidad de interactuar con los clientes ni de modificar la configuracion de
la seguridad.

ESET Remote Administrator 6 ahora utiliza el estandar de Seguridad de la capa de transporte (TLS) 1.0.
También emplea certificados propios creados y distribuidos especialmente para firmar en forma digital
y para cifrar las comunicaciones entre los componentes individuales de la solucién con el objetivo

de identificar a los pares. El administrador puede crear una infraestructura de clave pablica (PKI) con
certificados y con una entidad de certificacion autorizada, durante el proceso de instalacién o en una
fecha posterior. Como alternativa, los administradores pueden optar por usar sus propios certificados.
Los certificados luego se asignan durante el despliegue de cada componente de ESET Remote
Administrator, lo que genera que las comunicaciones y el entorno de red sean seguros.

Para validar la identidad de los usuarios que inician sesién en ESET Remote Administrator, es posible
habilitar la autenticacion de dos factores (2FA) directamente desde la consola web. Hasta 10 cuentas
pueden ser protegidas gratis. Después de una simple configuracion, directamente desde la consola
web, el usuario recibird un enlace a través de un SMS para descargar la aplicaciéon mévil de ESET Secure
Authentication, que se utilizara luego para generar las contrasenas aleatorias de un solo uso para
acceder a lainformacion. Una vez que el 2FA esté configurado, complementara y fortalecera el proceso
de autenticacion.

SOPORTE
TECNICO
GRATUITO
LOCA

Haga mas con la ayuda de nuestros
especialistas.

Soporte técnico disponible cuando lo
necesita, en su idioma..




Personalizacion detallada

Grupos dinamicos y estaticos

Politicas

Desencadenadores de acciones

Tareas

Informes

Notificaciones

ESET Remote Administrator emplea un enfoque centrado en el cliente, similar al de Active Directory,
con el cual ESET Remote Administrator se sincroniza en forma automatica, y adopta su estructura de
grupos. Los clientes pueden asignarse ya sea a grupos estaticos o dinamicos. El administrador establece
los criterios de inclusién para un grupo determinado; por lo tanto, todos los clientes que coincidan
condichos criterios pasan a pertenecer automaticamente al grupo dindmico respectivo. También

es posible asignarle una politica a un grupo dinamico. Dicha politica se aplica a los clientes cuando
ingresan al grupo dinamico correspondiente y se quita cuando dejan de pertenecer a él. Esto ocurre sin
lainteraccion del administrador ni del usuario.

El administrador puede definir politicas por cada producto de seguridad y especificar claramente su
relacion mutua. Las politicas se ejecutan en el agente, por lo tanto, aunque no haya conexién con el
servidor ESET Remote Administrator, el agente serda capaz de aplicar politicas asignadas a un grupo
dindmico especifico cuando un cliente ingrese a dicho grupo. Para que la administraciéon sea alin mas
sencilla, el administrador puede elegir entre plantillas de politicas predefinidas para cada producto
de seguridad de ESET segUin las necesidades de diversos clientes, por ej., aplicar plantillas de politicas
especificas para equipos portatiles o servidores, asi como politicas restrictivas o de advertencia.

Al configurar los desencadenadores de acciones, el administrador cuenta con la capacidad de especificar
si se ejecutara una tarea especifica y en qué momento. Los desencadenadores de acciones pueden
asociarse a grupos dindmicos y ejecutar tareas en un cliente cuando éste comienza a formar parte de un
grupo. La programacion de las acciones brinda la capacidad de especificar la fecha, la horay la frecuencia
de repeticion de las tareas.

Las tareas se crean siguiendo pasos en forma similar al uso de un asistente, con clasificaciones claras
para diversos productos de seguridad de ESET; también incluyen las tareas previamente configuradas.

Los administradores pueden elegir entre plantillas de informes predefinidas o crear las propias
personalizadas, simplemente mediante el uso de un grupo seleccionado de datos y de valores. ESET
Remote Administrator solo recopila los datos necesarios para generar los informes; los registros
restantes se almacenan en el cliente para mejorar el rendimiento de la base de datos. Cada plantilla de
informes se puede ver en la consola basada en la Web como un elemento del panel informativo para
que el administrador tenga a su alcance una excelente vista general en tiempo real de la seguridad

de lared, con posibilidad de profundizar el nivel de detalle. Por otro lado, también permite realizar
acciones en caso de ser necesario. Ademas de mostrar los informes a través de la consola basada en la
Web, se pueden exportar en formato PDF y guardar en una ubicacién predefinida, o enviarse como una
notificacién por correo electrénico.

Es esencial que los administradores obtengan notificaciones sobre todos los problemas de seguridad que
ocurren en la red para poder reaccionar de inmediato. El administrador puede configurar las opciones de
notificacion siguiendo una serie de pasos como si fuera con la ayuda de un asistente, o también puede
usar las plantillas predefinidas para notificaciones. Las plantillas se pueden asignar a los miembros de un
grupo dinamico especifico o se pueden accionar segln indicadores o sucesos especificos a medida que se
guardan en los registros de sucesos.
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