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Endpoint Protection

Proteção em tempo real Protege todos os aplicativos e arquivos em tempo real utilizando a tecnologia proativa ESET NOD32®, 
aperfeiçoada para plataformas móveis. O sistema ESET LiveGrid® de coleta de malware, juntamente 
com o rastreamento avançado, protege os smartphones da empresa de ameaças. 

Rastreamento Sob Demanda Permite o rastreamento e limpeza da memória integrada e de meios extraíveis. O rastreamento é 
executado em segundo plano e pode ser pausado pelo usuário. Também é possível agendar um horário 
específico para executar o rastreamento. 

Rastreia enquanto carrega Permite um rastreamento completo, em horários de pouco uso quando a bateria do dispositivo está 
sendo carregada e a tela está bloqueada.

Anti-Phishing Protege os usuários contra tentativas de sites falsos de roubar senhas, dados bancários e outras 
informações sensíveis. 

Proteção contra a 
desinstalação 

Previne a desinstalação de aplicativos sem a senha de administrador.

Filtro de chamadas & SMS Protege os usuários de ligações e torpedos*  indesejáveis provenientes de números ocultos, contatos 
selecionados ou durante períodos de tempo pré-definidos.
*Devido a mudanças no Adroid OS feitas pelo Google (desde a versão 4.4 Kitkat), a funcionalidade de 
bloqueio de torpedos não estará disponível.

Segurança dos dispositivos
Permite ao administrador executar políticas de segurança básicas em todos os dispositivos corporativos. O aplicativo notifica o usuário 
final e o administrador de forma automática se as configurações do dispositivo não estão dentro das políticas corporativas, e sugere as 
mudanças necessárias para alterar esse estado. 

Configurações de segurança do 
dispositivo 

DDefina os parâmetros de complexidade da senha de bloqueio de tela
Determine o máximo de tentativas de desbloqueio antes do dispositivo voltar as configurações de 
fábrica. Determine a frequência de troca da senha de desbloqueio
Determine quanto tempo deve passar antes que a tela seja bloqueada
Sugira aos usuários finais que criptografem seus dispositivos
Bloqueie a utilização da câmera do dispositivo.

Política de configurações do dispositivo – permite ao administrador monitorar as configurações pré-determinadas do dispositivo, para 
determinar se estão em conformidade. Os administradores podem monitorar o uso da memória, conexões Wi-Fi, roaming de dados, 
roaming de ligações, fontes desconhecidas – que não sejam a Google Play store, modo USB debug, NFC, criptografia da memória interna 
e estado atual. 

O ESET Endpoint Security para Android 
protege os dispositivos móveis de sua 
empresa com a tecnologia proativa ESET 
NOD32®.

Ele rastreia todos os aplicativos, arquivos e 
cartões de memória para detectar malware. 
O sistema antifurto protege os dispositivos 
físicos, que podem ser bloqueados ou ter 
seus dados apagados de forma remota 
no caso de roubo ou extravio. Os usuários 
não precisam receber ligações ou torpedos 
indesejáveis, e os administradores podem 
aplicar políticas de segurança a todos os 
dispositivos para que eles estejam de acordo 
com as normas vigentes. 

PARA ANDROID



Anti-Furto

Ativadores de Comandos Todos os comandos remotos podem ser ativados pelo administrador através do ESET Remote 
Administrator, através de um torpedo com duplo fator de autenticação, ou diretamente da interface de 
administração do produto – o que é especialmente útil para empresas que não utilizam o gerenciamento 
remoto ou quando o administrador está fora do escritório. 

Bloqueio remoto Bloqueia dispositivos perdidos ou roubados de forma remota. Após o bloqueio, nenhuma pessoa não 
autorizada pode acessar os dados armazenados no dispositivo. Uma vez que o dispositivo é encontrado/
devolvido, um código de desbloqueio remoto desbloqueia o dispositivo.

Localização remota Localiza de forma remota o telefone e o rastreia utilizando suas coordenadas GPS.

Limpeza de dados remotao Elimina de forma segura todos os contatos, mensagens e dados armazenados na memória interna e em 
meios extraíveis. Procedimentos de limpeza avançados garantem que os dados removidos não possam 
ser restaurados. Após a limpeza remota, o ESET Endpoint Security para Android continua instalado no 
dispositivo, sendo possível seguir executando outros comandos antifurto.

Alarme remoto Quando ativado, um alarme soa no dispositivo, mesmo se o volume estiver em mudo. Ao mesmo tempo, 
o dispositivo é bloqueado automaticamente.

Reset de fábrica remoto Remove todos os dados acessíveis do dispositivo, destruindo os cabeçalhos dos arquivos e retornando o 
dispositivo às suas configurações de fábrica.

Mensagem personalizada O administrador pode enviar uma mensagem a um dispositivo em particular ou para um grupo de 
dispositivos. A mensagem aparecerá como um pop-up, assim que o usuário não tem como ignorá-la.

Informação de bloqueio de tela O administrador pode definir informações personalizadas (nome da empresa, e-mail, mensagem) que 
estarão na tela mesmo quando o telefone está bloqueado. Essa funcionalidade permite à pessoa que 
encontre o dispositivo ligue para um número pré-determinado.

SIM de confiança Quando um cartão SIM não autorizado é inserido, o dispositivo é bloqueado automaticamente, e sua 
informação é enviada ao administrador.

Contatos do administrador Contêm uma lista de números de telefone do administrador protegidos com a senha do administrador. 
Comandos SMS para controlar os dispositivos somente podem ser enviados desses números de 
confiança. Além disso, esses números são utilizados para notificações relacionadas a ações antifurto.

Chegue mais longe com a ajuda dos nossos 
especialistas de plantão para prestar 
suporte técnico quando você precisa, e no 
seu idioma.

SUPORTE 
TÉCNICO 
GRATUITO



Usabilidade e Gerenciamento

Configurações de importação/
exportação

Se os dispositivos não são gerenciados através do uso do ESET Remote Administrator, o administrador 
pode facilmente compartilhar as configurações de um dispositivo com outro exportando essas 
configurações a um arquivo e importando o arquivo a qualquer dispositivo que tenha o aplicativo 
instalado.

Centro de notificações O usuário pode acessar todas as notificações que requerem atenção em um só lugar, juntamente com 
informação de como resolver problemas. Essa funcionalidade faz com que o usuário possa estar em 
cumprimento com as normas e políticas da empresa.

Administração local O administrador pode configurar e gerenciar o dispositivo localmente se a empresa não utiliza o ESET 
Remote Administrator.
Todas as configurações de aplicativos são protegidas pela senha do administrador, o que faz com que o 
administrador possa controlar os aplicativos completamente e em todos os momentos.

Identificação de dispositivos 
melhorada

Durante o processo de registro, os celulares entram em uma lista branca, assim que somente os 
dispositivos autorizados podem conectar-se ao ESET Remote Administrator. Esse método simplifica a 
identificação de cada dispositivo – por nome, descrição e IMEI.

Guias de configuração Guias de configuração pós-instalação estão disponíveis para diversas funcionalidades, simplificando o 
processo quando a implementação é efetuada localmente.

Gerenciamento Remoto As Soluções ESET Endpoint são totalmente gerenciáveis através do ESET Remote Administrator.
Instale, execute tarefas, configure políticas, colete registros e receba notificações e uma vista geral da 
segurança da sua rede – tudo isso desde uma console de gerenciamento web.

ESET License Administrator O administrador de licenças ESET possibilita o gerenciamento de todas as licenças disponíveis de forma 
transparente de um só lugar através da Internet. O administrador pode combinar (merge), delegar e 
gerenciar todas as licenças em tempo real, mesmo se o ESET Remote Administrator não estiver em uso.

Controle de aplicativos 
Permite aos administradores monitorar aplicativos instalados, bloquear o acesso a aplicativos específicos, e pedir aos usuários que 
desinstalem certos aplicativos. 

Configurações do controle de 
aplicativos

Defina manualmente os aplicativos a serem bloqueados.
Bloqueio baseado em categorias – como jogos, redes sociais, etc.
Bloqueio baseado em privilégios – como de aplicativos que pedem a localização do dispositivo, acesso a 
lista de contatos, etc.
Bloqueio baseado na fonte – aplicativos instalados desde fontes que não sejam lojas oficiais.
Defina exceções para as regras de bloqueio de aplicativos – lista branca (whitelist).
Defina uma lista de aplicativos cuja instalação seja obrigatória.

Auditoria de aplicativos Rastreia aplicativos e o acesso deles a dados pessoais/corporativos, classificando esses aplicativos por 
categorias, o que permite ao administrador monitorar e controlar os acessos dos aplicativos.
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