Anti-Malware Testing Standards Organization
(Organizacién de estandares para la evaluacion deggramas antimalware)

Principios fundamentales para la evaluaciéon

Disclaimer

This document is a translation of the English-laaggs AMTSO document
“Fundamental Principles of Testing” (version 2008-0-31) at
http://www.amtso.org/documents/doc_download/6-arisalamental-principles-of-
testing.html It is provided in good faith in order to make twncepts clearer to a wider
audience. However, we cannot guarantee that ieasflthe content of the master
version with complete accuracy.

In the event of any conflict or divergent interitgin, the authoritative version remains
the latest approved version of the English-languagster document on the AMTSO
web site.



Principios fundamentales para la evaluaciéon

La siguiente lista es un resumen de los principieslos evaluadores, las publicaciones
y los vendedores deben aplicar durante la evaloage programas antivirus. Estos
principios se basan en nuestra creencia de queuredde las personas involucradas en
este tipo de evaluacion debe actuar con éticayavadecuadamente y comunicarse en
forma justa y precisa. Si desea obtener mas infdnapor favor lea los comentarios
para cada punto, que comienzan en la pagina Ztagacion.
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La evaluacién no debe poner al publico en peligro.

La evaluacion debe ser imparcial.

La evaluacion debe ser razonablemente abierta y trsparente.

La efectividad y el rendimiento de los productos a@malware deben ser

medidos de manera equilibrada.

Los evaluadores deben tomar la precauciéon de validai las muestras o los
casos de prueba fueron correctamente clasificadosorno maliciosos,

inofensivos o no validos.

La metodologia para la evaluacion debe ser consiste con el propdsito de

la evaluacion.

Las conclusiones de una evaluacion deben estar bdaa en los resultados de
la evaluacion.

Los resultados de la evaluacion deben ser validoavel estadistico.

Los vendedores, evaluadores y editores deben tengm punto de contacto

activo para recibir correspondencia relacionada ads evaluaciones.
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Principio 1: La evaluacién no debe poner al publicen peligro.

Este es un principio fundamental para el estataté\MITSO, para su objetivo y para

cada uno de sus miembros. El publico tiene el tierede esperar que el desarrollo y la
venta de productos antimalware, la revisién de adichroductos y la publicacion de

esas revisiones se realicen, fundamentalmente, gratagerlos. En consecuencia, el
principio mas importante en la evaluacién de prtmii@ntimalware es que ni los
productos ni la evaluacion que conllevan deben pah@ublico en peligro. De este

principio también se desprende que los evaluadsEsnpre deben seguir

procedimientos adecuados para evitar la liberaaidsidental de muestras. Ademas,
bajo ningin motivo hay que crear nuevos coédigosicinabs con el propésito de

evaluar los productos.

P. ¢ Cudles son los procedimientos que se consithtaouados™?

R. Se espera que todos los entornos de evaluatiizenulas mejores practicas
segun los estdndares de la industria para aseguealas muestras de codigos
maliciosos no se liberen accidentalmente y quevie ®do tipo de riesgo al

publico.

P. ¢ Qué se quiere decir por “creacion de nuevaga®daliciosos™?

R. Esta referencia histéricamente ha tenido quecoarla creacion de nuevos
virus o variantes de codigos maliciosos. La primebgecion se basa en el
principio de que la cantidad de muestras en el mued es mas que suficiente
para todos. Esta declaracion se complicé con tadotcién de empaquetadores
y maquinas virtuales, generando la pregunta dd Beeho de utilizar estos
vehiculos cambiaban los cddigos maliciosos preeniss hasta el punto tal de
ser considerados “nuevos”. Hay razones legitimasa panodificar las
caracteristicas de coédigos maliciosos existentasetpropdsito de realizar una
evaluacion — de hecho, este principio no se inclye prohibir ese tipo de
evaluacion. Sin embargo, para ser claros, esteipiinse incluye aqui para
demostrar la desaprobacion unanime de AMTSO respeedta idea de crear
nuevos virus u otros tipos de codigos malicioses$ iyesgo al publico que esta
practica conlleva. Si desea contactarse con AMT&8®eseste tema, por favor
envie su consulta @rinciples@amtso.orgpara obtener informacion mas
detallada.

Principio 2: La evaluacion debe ser imparcial.

Nosotros creemos que la evaluacion de producta®amtare, por su propia naturaleza,

debe ser imparcial — todos los productos debearseade la misma manera. Mas alla de
que la evaluacidon sea patrocinada por un vendeda promover un mensaje de

marketing o por una revista importante para publicearticulo sobre la eficacia de un

producto, el evaluador siempre esta obligado aatlevcabo la evaluacion en forma

ética y a presentar resultados veraces e impasciale



Existen muchas circunstancias por las que los wEnde pueden otorgar incentivos
financieros a una publicacion o a un evaluadoro€gicentivos no son inusuales ni
poco éticos, y se pueden obtener, por ejemploawedrde comisiones evaluadoras o
para obtener rédito publicitario. Aunque en gengoalinofensivos, para evitar que sean
vistos como algo inapropiado, creemos que estasiogeles, cuando son significativas,
deben ser divulgadas. Por lo tanto, para cumplir €ste principio, alentamos a los
evaluadores y editores a divulgar publicamentequueit tipo de relacién financiera

significativa con una de las partes evaluadas odensus asociados.

P. ¢ Qué conformaria un incentivo financiero sigatfvo?

R. La intencion de este principio es evitar la aidad y el conflicto de
intereses en la evaluacion de productos y en swgigacion al publico. Por lo
tanto, la divulgacion debe incluir cualquier retacestablecida que podria llegar
a influenciar al evaluador, lo que incluye: (ilaipublicacion o el evaluador ha
recibido ingresos de un vendedor o asociado palizae una evaluacion en
particular y (ii) si la publicacibn o el evaluadoecibe de un vendedor en
particular un porcentaje significativo de los irgge totales. Aunque se les pida
a los evaluadores divulgar la fuente de sus muesimlos detalles de las
evaluaciones, el suministro de muestras en generaé considera un incentivo
financiero.

P. ¢, Como se debe hacer esta divulgacion?

R. Lo ideal es que cada evaluador y cada publinasidinistren estos datos en
una nota al pie en cada informe publicado, o méeliam vinculo u otra
referencia para que el publico pueda accederrddenacion.

Principio 3: La evaluacidon debe ser razonablementabierta y transparente.

AMTSO reconoce que algunas publicaciones no sieraptaran de acuerdo con la
divulgacién de la metodologia utilizada para lagleaciones publicadas. No obstante,
AMTSO tiene la firme conviccién de que realizar legaiones abiertas y transparentes
es un elemento critico para el cumplimiento deseptincipios fundamentales y para
asegurar la confiabilidad y consistencia en lasuaetones de programas antimalware.
En consecuencia, creemos que todos los resultadolgatios al publico deben estar
acompafados (o0 hacer referencia a la ubicaciorgetiles sobre la evaluacion y la
metodologia utilizada.

Los detalles sobre la evaluacion especifica defiduir la siguiente informacion:

1. ¢Qué soluciones se evaluaron?

2. ¢Como se obtuvieron las soluciones y cOmo se axduah?

3. ¢Como se obtuvieron y validaron las muestras océs®s de prueba? (Ver
también el principio nimero 5.)

¢, Qué versiones de los productos se utilizaron?

¢, Qué configuraciones se usaron y qué ajustesisedme

¢,Cuando se llevo a cabo la evaluacion y bajo gonédiciones?
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7. ¢En qué entorno se realizd la evaluacién? (Porpdgerta version del sistema
operativo/entorno operativo, loService Pack instalados, y otros programas
activos en ese momento.)

Los detalles sobre la metodologia de evaluaciéeodpa deben incluir la siguiente
informacion:

1. ¢Como se seleccionaron las muestras o los cagpsei®a?

2. ¢Cuales fueron las fuentes de las muestras o #us ce prueba maliciosos e

inofensivos?

¢, Como se aplicaron las muestras o los casos degmediciosos e inofensivos?

¢, Como fue la respuesta de las soluciones comp@&radas

¢La evaluacion comparé tipos de productos y furdidades similares o

comparo tipos de productos y funcionalidades sigatizamente diferentes?

6. Si la comparacién fue de productos diferentes, gc&m compararon las
diversas soluciones?

7. ¢Como se calcularon e interpretaron los resultados?
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P. ¢ Ddénde se debe divulgar la evaluacion y la nodgéh utilizada?

R. Lo ideal es que esta informacion se incluyal@mf@rme publicado, ya sea en
el cuerpo del informe o mediante un vinculo a Farmacion relevante. Si las
publicaciones no tienen la posibilidad o no dedaaluir esta informacion, los
mismos evaluadores pueden dejarla disponible ersito Web haciendo
referencia a una evaluacion especifica o general.

P. ¢ Es necesario que los evaluadores suministneralmmentacion y/o muestras a los
vendedores?

R. No. Sin embargo, AMTSO prefiere que los evaluesldes suministren a los
vendedores una retroalimentacién adecuada y catisaien un lapso de tiempo
razonable y aceptable sobre fallas especificas figielecias (por ejemplo,
colapso del programa, falsos positivos, falsos tnemm etc.). La
retroalimentacion puede llevarse a cabo enviandallde técnicos, secuencias
de pasos llevados a cabo para su reproduccionyasctie registro, vuelcos de
memoria, muestras, etc.

Principio 4: La efectividad y el rendimiento de losproductos antimalware deben
ser medidos de manera equilibrada.

Es dificil resumir la eficacia de un producto camauinica medicion — lo que puede
inducir al error. Se espera que los evaluadoresepten mediciones multiples del

rendimiento de los productos en diversas areasquegdos usuarios puedan tomar una
decision contando con informacion suficiente.

Por ejemplo, los evaluadores deben equilibrar emdoapropiada los casos de prueba
correspondientes a falsos negativos y falsos positiun producto que detecta con
éxito un alto porcentaje de cédigos maliciosos mem lamentablemente tiene una alta
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tasa de falsos positivos quiza no sea “mejor” goa solucion que detecte menos
codigos maliciosos pero que genere menos falsosvoss

Principio 5: Los evaluadores deben tomar la precauén de validar si las muestras
o los casos de prueba fueron correctamente clasdidos como maliciosos,
inofensivos o no validos.

Muchas veces ha ocurrido que resultados de evahegique parecian confiables en
realidad no eran validos porque las muestras atiiz en las evaluaciones no habian
sido bien clasificadas. Por ejemplo, si un evalua@termina que un producto tiene una
tasa elevada de falsos positivos, ese resultaddepser erroneo si algunas de las
muestras fueron clasificadas como “inofensivos”f@ma equivocada. Por lo tanto,
nuestra posicion es que hay que tener la precaueponable de categorizar las
muestras o los casos de prueba, y en particulataah®s a los evaluadores a revalidar
las muestras o los casos de prueba que hayan pavoesultados de falsos negativos o
falsos positivos.

De manera similar, hay que tener la precauciémeetificar muestras alteradas, que no
funcionan, o que sélo son maliciosas en ciertosreas o bajo condiciones especificas.

Principio 6: La metodologia para la evaluacion debeser consistente con el
propésito de la evaluacion.

Las evaluaciones deben estar orientadas al propagiincional o explicito del informe
o articulo correspondiente publicado. Creemos gsi@dlitores deben indicar el objetivo
de sus evaluaciones en forma explicita, y que ltododogia empleada debe ser
consistente con el objetivo indicado. (Por ejemgdablicar los resultados de una
evaluacion en una revista orientada al publico gérsn aclarar que la evaluacion se
realizd sobre productos corporativos que no seesponden con la experiencia del
usuario general.)

Para mas informacién sobre el tema, David Harleguidicado urpaper donde analiza
en detalle los problemas que surgieron en una aeiéli que demostrd tener
inconsistencias entre el objetivo de la evaluagiametodologia utilizada.

Ver http://www.smallblue-greenworld.co.uk/AV comparativyuide.pdf

Principio 7: Las conclusiones de una evaluacion deh estar basadas en los
resultados de la evaluacion.

Este principio alude a un problema serio que cts&s publicar conclusiones junto a

datos de la evaluacion, pero que no se basan endesos. (Por ejemplo, llegar a
conclusiones amplias y/o inapropiadas basandodates restringidos.)

Principio 8: Los resultados de la evaluacion debeser validos a nivel estadistico.



Los evaluadores deben usar una cantidad sufic@mtenuestras, casos de prueba o
escenarios para que los resultados sean validadigtstamente. Ademas, el analisis
que hace el evaluador sobre los errores en la mdades importante y debe ser

publicado. En general, AMTSO recomienda usar laan@antidad de escenarios de

prueba como sea posible.

Para mas informacion sobre el tema, Igor Muttikphhblicado unpaper donde analiza
en detalle la manera en que el uso de una cantidaficiente de muestras o casos de
prueba puede generar resultados aleatorios envahseion.

Ver: http://www.mcafee.com/common/media/vil/pdf/imuttikB conf 2001.pdf

Principio 9: Los vendedores, evaluadores y editoredeben tener un punto de
contacto activo para recibir correspondencia relac@nada a las evaluaciones.

Un “punto de contacto activo” es un punto de atdkedad actual y verificado en forma

regular (por teléfono, fax o correo electronico)ngustrado por los vendedores,
departamentos de relaciones publicas, evaluadoeegores. El vendedor, evaluador o
editor debe responder la correspondencia reletiiee el producto, la evaluacion o la
metodologia utilizada dentro de un lapso razondéliéempo.



