Mejores practicas para la evaluacion dinamica
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Introduccioén

Este documento describe las mejores practicadgparaluacion dinamica de productos
antimalware basados en el entorno del equipo dsedealiza. La evaluacién dinamica
significa una evaluacion donde la computadora g®mx a una amenaza viva (por
ejemplo, tratando de ejecutar el codigo maliciasmno parte de la evaluacion. Este
tipo de evaluacion es una prueba de la eficacipmelucto mucho mas realista que las
evaluaciones estandar (por ejemplo, exploraciéa demmanda), ya que imita el codigo
malicioso que se ejecuta en la maquina de la vdceimforma directa. Ademas de ser la
Gnica manera de evaluar algunas tecnologias amaral la evaluacion dinamica es
apropiada como metodologia de prueba para toddgptissde productos antimalware.

Lamentablemente, este tipo de evaluacion es magple@amde realizar que las
evaluaciones estaticas, ya que hay muchos mastespesra tener en cuenta. Este
documento tiene como objetivo resumir las mejordgtizas y brindar una guia para
ayudar a los evaluadores a lidiar con esos aspddsssiguientes secciones incluyen
reproducibilidad, seleccion del producto, selecadémmuestras, entorno de evaluacioén,
generacion de registros y verificacion, medicionadeéertos, y manejo de mensajes
emergentes y eventos que requieren la intervend&nusuario. Al final de este
documento se dan dos ejemplos de metodologiasatigaeion.

Este documento es una extension del documentocipias fundamentales para la
evaluacion” de AMTSO disponible éntp://www.amtso.org

Reproducibilidad

A diferencia de las evaluaciones estaticas, lasuav@nes dinamicas son, por sus
propias caracteristicas, dificiles de reproduoirguie significa que la misma evaluacion
ejecutada en distintos momentos puede arrojartaelad diferentes. Esta variabilidad
puede estar causada por cambios en los productos dendedores (por ejemplo, por
la actualizacion de las firmas de virus) y tamkpén alteraciones en el entorno de los
codigos maliciosos. Algunos coédigos maliciosos s@lacionaran bien si estan
disponibles ciertos recursos externos (como semsddNTP, paginas de sitios Web
bancarios, sitios liberadores de programas mabsjosAunque es posible imitar
algunos de estos factores en un entorno de evatyaes dificil reproducirlos con una
exactitud total, y el entorno de evaluacion puesiiltar cada vez mas artificial. Esta
variabilidad significa que es dificil llegar a ctusiones certeras habiendo realizado una
Gnica evaluacion.

El evaluador cuenta con dos defensas contra esi@bVdad. La primera es reunir
suficientes registros e informacion para verifiaque ocurrié en la evaluacién. Por
ejemplo, para mostrar que el cddigo malicioso ‘®dlaado el dia “y” sobre el producto
“z" realmente llegd a actuar. La segunda es usarcantidad suficiente de muestras y
repetir las evaluaciones con el paso del tiempan@s distintos grupos de muestras)
para que las inconsistencias en el comportamieattosl codigos maliciosos tengan
menos probabilidad de desviar los resultados. Rammo, los cédigos maliciosos



recientes pueden probarse durante un mes desddaekrd que se obtuvieron,
comparando el rendimiento o las tasas de detedwdios.

Seleccion del producto

A veces la proteccion antimalware ya estd incogran paquetes de productos,
mientras que otras veces se encuentran como posdunttependientes. El evaluador
debe darse cuenta de estas diferencias y elegipramuctos con detenimiento para
realizar evaluaciones comparativas razonablemgmtp@das. Una forma de descubrir
estas diferencias seria usar los anuncios de veretedomo base para elegir productos;
por ejemplo, si los vendedores aseguran que swhugias tratan la amenaza “X”,
entonces seria razonable evaluar varios produces$rgten la amenaza “x”.

Seleccidén de muestras

En cualquier evaluacion, la seleccion de muessamportante. Sin embargo, para las
evaluaciones dinamicas, los grupos de muestrasiaaizuarse segun los criterios que
se detallan a continuacion. En lineas generalegalidad de las muestras es mas
importante que la cantidad. Las muestras deben ser:

1. Funcionales Para que sea una buena evaluaciéon de la prate¢agdmuestras
de codigos maliciosos deben ser viables. Es impirtalegir muestras que
“funcionen” (por ejemplo, las muestras alteraddeagmentadas no conforman
material valido para una evaluacion) y luego vesifi que las muestras
realmente hicieron algo malicioso en el entornéad®/aluacion.

2. Diversas Con frecuencia, las evaluaciones dinamicas sarll@ cabo con un
grupo de muestras mas reducido que en las demismeoaes. Por esta razdn,
es aun mas importante que el grupo de muestragasiealo. La diversidad en
este sentido se debe aplicar tanto a la varieddandéas de codigos maliciosos
evaluados (por ejemplo, 50 variantes del RBot ndasdiverso) como al
comportamiento esencial de los cédigos maliciosus. ejemplo, no tendria
sentido evaluar la eficacia general usando un gdgprueba conformado por
50 discadoregd{alers).

3. Relevantes Es importante tener en cuenta el predominio deddigo malicioso
determinado cuando se crea un grupo de muesteasnied.

4. Recientes Un aspecto importante de todas las tecnologida psoteccion del
dia cero fero day). La mejor manera de evaluar esta proteccion asdas
amenazas recientes y que sean relevantes en lalidatu Por lo tanto, es
necesario considerar la edad de las muestras.

Evaluacion de falsos positivos

Para brindar una evaluacion equilibrada de lo qgpe=r@menta el usuario, las pruebas
deben incluir la busqueda de falsos positivos evala los productos también con
programas no maliciosos. Estos programas debenrcelbbgrupo de operaciones



comunes efectuadas por el usuario en su computagorajemplo, la instalacion, la
actualizacion y la ejecucion de aplicaciones, lacdega de parches para el sistema
operativo, y la instalacion y el uso gugins para exploradores. Las aplicaciones
instaladas deben ser ejecutadas para aseguragse flencionan correctamente.

Entorno de evaluacion

En las evaluaciones dinamicas, el rendimiento de pooductos estad altamente
determinado por el comportamiento de los codigoliciogaos; y el comportamiento de

los codigos maliciosos estd en si altamente detedoi por el entorno donde estan
activos. En consecuencia, es importante crear torrende ejecucion razonable para
obtener buenos resultados. En este caso el ensggniica, por ejemplo, el sistema

operativo de la maquina, si se trata de una mageala virtual, la conectividad de red,
coémo se introduce el cédigo malicioso, etc. Notexis entorno “correcto”, por lo que

los evaluadores deben tener conocimiento de losbioamque pueden ocurrir al

seleccionar un entorno particular y como (sin datgnta) se podrian llegar a alterar
los resultados.

Uso de maquinas virtuales

Muchos codigos maliciosos no manifiestan su espemimpleto de comportamiento
cuando se encuentran en entornos virtuales (ponpépe software de virtualizacion
VMware o computadoras virtuales). Ademas, el usocitos productos no es
soportado en entornos virtuales. La mejor altevaads usar maquinas reales, lo que es
méas complejo a nivel técnico y mas dificil de awtimar. A pesar de estas dificultades,
en las evaluaciones dinamicas se recomienda elaigtaquinas reales. Para minimizar
las dificultades técnicas, AMTSO alienta a los nhems participantes a divulgar las
herramientas de prueba Uutiles para que estén deenpara todos los demas
miembros. Los evaluadores siempre deben indicatigaée maquinas fueron usadas
en las evaluaciones.

Red

Muchas formas de cédigos maliciosos y algunos mtodurequieren una conexion de
red para ejecutarse con todas sus funcionalid&edo tanto, la evaluacion requiere la
habilitacion de un acceso a Internet desde las masjule prueba. No obstante, es una
practica peligrosa, ya que los codigos maliciososdpn llegar a propagarse a otras
maquinas 0 causar otros dafios. Existen dos enfogoesines para tratar esta
dificultad. El primero es permitir la conexion d&dr pero restringiendo los protocolos
permitidos. Por ejemplo, uno de los arreglos maslas es permitir el acceso del trafico
http (de red) a Internet, pero bloqueando todoslémsas protocolos. Normalmente esto
se logra haciéndolo en la puerta de enlace en gegndla maquina de prueba. Una
alternativa es crear una red de Internet virtuamfién conocida como la caja de
Truman), donde se envian respuestas falsas a tadasolicitudes de red. Otra
alternativa es usar un vinculo lento de red (pemejo, acceso por modem o ISDN en
lugar de DSL).

No existe una configuracion “correcta”, por lo tambs evaluadores deben hacer una
eleccion basandose en informacion suficiente y mhecdar la configuracion en la
metodologia de prueba.



Ejecucién de los cédigos maliciosos

Es posible que los productos tengan en cuenta heraan que los cédigos maliciosos
infectan las maquinas y estén configurados paraeseibles a los vectores de infeccion
mMAas comunes, por ejemplo, las descargas no awtasiz@irive-by downloads). En
consecuencia, la forma en que se inicia una infacpuede afectar el rendimiento del
producto. Un principio que sirve como guia es dpaclos cddigos maliciosos de la
misma forma en que se introducirian a la maquinarde una infeccion real. Por
ejemplo, si un cbédigo malicioso especifico se aagtomo una descarga de HTTP, la
evaluacion debe presentar el codigo malicioso wesrale su protocolo de descarga
nativo en vez de ejecutarlo en forma local. Si Itasdificil de implementar, una
alternativa menos precisa es introducir el codigdicioso en forma manual y variar las
formas en que es ejecutado.

Registros/Verificacion

Como en las evaluaciones dinamicas el comportamgintos codigos maliciosos es un
elemento crucial para la forma de funcionamienigdeducto, es de suma importancia
que el evaluador realice los registros y las we&diones apropiados indicando el
proceso completo de evaluacion. Los datos minimesdgbe incluir son:

1. Las acciones realizadas por los cdédigos maliciogrs la maquina
infectada/comprometida

2. Las modificaciones a archivos, registros y arehsideema

3. Los rastros de la actividad de red

Medicidn de aciertos

Como las evaluaciones dinamicas requieren la dftuwde codigos maliciosos, y los
codigos maliciosos pueden tener efectos muy difesegn un sistema (como instalacion
de archivos, cambios de configuracion, pérdidanétainacion, etc.), es importante que
la definicion de los aciertos se considere conrilgiento. Hay una gran variedad de
formas para medir los aciertos, algunas de lasesuséran mas relevantes en una
evaluacion en particular que en otras. Entre estaldas se encuentran:

= Deteccion ¢ Detect6 (informd o registro) algo el producto?

= Eliminacién. ¢Hubo cambios en los archivos o de configurapén ejemplo,
modificaciones de registro) que permanecieron desge que el producto trato
el cbédigo malicioso? Las formas en que se puedeaaplarian desde una
interpretacion estricta (anunciar absolutamenteddds cambios) hasta ignorar
(por ejemplo) archivos basura y archivos de datesdos o agregados, opciones
de configuracién que no tienen una funcion real, Algunos enfoques pueden
deshabilitar los codigos maliciosos por considegrincapaces de seguir
provocando dafios, en vez de eliminarlos; por egaha tener esto en cuenta al
juzgar los aciertos y desaciertos.

» Persistencia (actividad/supervivencia después deimniciar el sistema) ¢ El
codigo malicioso permanecio activo (ejecutandose negmoria) o quedod



configurado para sobrevivir al reinicio del sistedespués de que el producto
termind de tratarlo? Este punto es un derivado Imé&spero mas accesible del
punto anterior.

» Dafos ¢ElI cédigo malicioso logr6 comprometer la maguingsto es
especialmente relevante en los casos de codigosciosak que roban
informacion, donde pueden haberse modificado, oo o perdido datos
personales de la computadora aun cuando el cédigjoimso se haya bloqueado
con éxito. Aunque ésta puede ser una buena mediei@ciertos, en general es
dificil medirlo en la practica.

Mensajes emergentes y eventos que requieren la intencion
del usuario

Muchos productos usan mensajes emergentes u ptaé ventanas para pedirle al
usuario informacion sobre como proseguir. Esto puptbvocar confusién en los

resultados de la evaluacion (por ejemplo, si etipcto pide permiso para bloquear una
amenaza y el evaluador siempre contesta que nmaad el rendimiento del producto
sera muy diferente a cuando dice siempre que ss tecomendaciones mas
importantes para el manejo de mensajes emergefdssagciones del usuario son:

1. Politica. Los evaluadores deben decidir qué politica usgama manejar la
interaccion del usuario. Por ejemplo, pueden eleggponder a los mensajes
emergentes de la manera mas favorable para el ggopda de la menos
favorable. La politica utilizada debe describiradf@ma explicita en el informe
de la evaluacion.

2. Consistencia Una vez que se decidio la politica que se usardebe aplicar en
forma consistente en todas las pruebas (por ejengpbcarlas tanto en
evaluaciones de falsos positivos como de deteccion)

3. Informes. El evaluador debe medir e informar la cantidadnéieracciones con
el usuario que requiere el producto. Esto permdin®ds lectores del informe
determinar de qué tipo de producto se trata (mmglo, es efectivo pero abre
mensajes constantemente; es efectivo y menos egtidametc.). Hay distintas
clases de mensajes emergentes, que deben secauusien forma separada.
Por ejemplo:

a. Disculpa — el producto realiza una accion sin requerir ateion del
usuario; luego le informa al usuario que ya loirgal

b. Permiso— el producto solicita permiso o la toma de undsitat antes
de realizar una accion.

c. Notificacibn — mensajes de notificaciones en general, quiza
diferenciando entre las que requieren intervendénusuario y las que
no.

Estilos de evaluaciones dinamicas

En esta seccion se describen dos estilos comunesatigacion dinamica. No es una
lista exhaustiva y los evaluadores s6lo debenaisarho fuente de inspiracion.



El primer estilo es el enfoque “uno por vez”. Eteesaso, las maquinas se configuran
con un solo producto instalado de un vendedomg@es$a una sola muestra de codigo
malicioso y una vez que el producto tuvo la opadad de detectarla y eliminarla se
analiza el estado de la maquina para verificarejudigo malicioso fue detectado y
eliminado con éxito. Después de la prueba, la nmagse revierte a su estado original y
se repite la prueba con el siguiente cddigo mal@idEste enfoque es preciso pero
requiere mucho tiempo. El andlisis debe medir, jmomenos, cualquier cambio
realizado en el sistema de archivos (archivos agieg) eliminados o modificados) y en
la configuracion del registro como consecuencitadgecucion del cédigo malicioso y
el hecho de haber sido tratado por el programanaiiare.

El segundo estilo es el enfoque “muchos a la veag gresenta las mismas
caracteristicas generales pero ejecutando multggddggos maliciosos a la vez. Este
enfoque es menos preciso pero mas eficiente entccwdnanalisis. Una variacion
interesante es obtener los cédigos maliciosos penwdo que la maquina visite una
gran cantidad de sitios Web sospechosos, con lerasa de que se infecte, por
ejemplo usando una secuencia de comandos parariretiexplorador en forma
repetida. Una vez que todos los sitios fueron adsis, se analiza la maquina para
detectar la precision con la que el producto deldedor protegié la maquina de las
infecciones. Esta evaluacion es una buena simuladédun vector de infecciébn muy
comun: las descargas no autorizaddsvé-by downloads). Un obstaculo de este
enfoque es que, en parte debido a los esfuerzdssdevestigadores de cdodigos
maliciosos, es posible que los servidores malisidsocualquier codigo malicioso) no
funcionen adecuadamente si reciben solicitudesipiegt En esta evaluacién es dificil
garantizar que el producto de cada vendedor quedgdesto a las mismas amenazas,
por lo que es importante usar una lista diversaitites sospechosos como asi también
repetir la evaluacion varias veces para ver lageaecias de rendimiento.



