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El ransomware es un tipo de cédigo malicioso que, tras
infectar un equipo, secuestra su informacion para
extorsionar a las victimas, solicitando el pago de una
suma de dinero para recuperar esos datos.
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La informacion secuestrada es cifrada utilizando
procedimientos criptograficos, que incluso pueden
alterar los archivos de manera irrevocable. En el altimo
tiempo, el ransomware ha cobrado una mayor relevancia
en el panorama de la seguridad de la informaciény ha b
infectado tanto a usuarios como empresas. rO,CE-’Sadores de texto
H.OJaS de calculo
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Imagenes
Correos electrénicos
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Explotacion

del sistema En la mayoria de los casos, dentificacion de
tras abrirunarchivo archivos a cifrar
Propagacion por correo, adjunto infectado en un
pendrive u otros. correo electrénico.
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de descifrado Las Gltimas variantes
de Filecoder usan RSA
Nada asegura que el de 2048 bits.
atacante devuelva el control G 9
del equipo infectado.
Espera por pago Notificacion
a usuario
Los métodos aceptados van
desde tarjetas prepagas Puede usar trucos como
hasta bitcoins o cupones de hacerse pasar por la policia
MoneyPak, Ukashy cashU, para asustaralavictima.

para otorgar anonimato.
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RANSOMWARE DE
PANTALLA DE BLOQUEO

No es posible usar el equipo
hasta haber pagado el
rescate.

Reveton es una de las

familias mas encontradas
en entornos virtuales.
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Délares le costé a una : De las detecciones de
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Es el ndmero estimado de De las victimas de TorrentLocker
victimas de Cryptolocker terminé pagando el rescate
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Sibien es posible que se restituya el acceso a los archivos una vez pagado el rescate, desalenta-
Mos esta practica. Los criminales pueden aun asi dejar malware en el equipo y ahora saben que
la victima esta dispuesta a pagar dinero, por lo que podria ser blanco de otro ataque.

Ademas, hacer el pago motivaria a otros cibercriminales a continuar con este tipo de operacio-
nes, y no hay garantia de que“cumplan su parte” del trato y realmente devuelvan los archivos.
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