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Introduccion

En el dltimo tiempo, se ha venido observando un aumento en la cantidad de familias de codigos
maliciosos disefiados para plataformas moviles, especialmente para el sistema operativo
Android. Luego de varias consultas de los usuarios en la region, el equipo del Laboratorio de
Investigacién de ESET Latinoamérica analizoé el troyano Boxer para dispositivos que utilizan esta
plataforma, identificando que esta amenaza (detectada por ESET Mobile Security como
Android/TrojanSMS.Boxer. AA) afecta a nueve paises de América Latina. Este es un hecho del cual
no se tenian registros previos, ya que no se habia encontrado un troyano SMS que afectara a
usuarios de la region.

Luego del analisis de la muestra y habiendo comprendido su funcionamiento y los comandos
que utiliza para enviar mensajes SMS Premium, se pudo también identificar usuarios en
Internet consultando en foros por cobros "misteriosos” en sus saldos o cuentas. En todos estos
casos, el nimero Premium por el cual presentaban este inconveniente estaba identificado en el
analisis de Boxer.

Aunqgue en ninguna de estas situaciones se pudo determinar de forma concluyente que se
trataba de una infeccidén provocada por este troyano movil, los usuarios indicaban
recurrentemente no haber enviado los mensajes y en muchos casos, operadores de soporte de
companias de telefonia mévil respondian a los afectados que “la Unica forma de suscripcion [a
dichos mensajes SMS Premium] es manual”.

En el presente informe se explica qué es este tipo de amenazas, las caracteristicas técnicas de
esta codigo malicioso en particular, y cdmo el malware identificado como
Android/TrojanSMS.Boxer.AA se transforma en el primer troyanos SMS para Android conocido en
poder afectar también a usuarios de paises latinoamericanos.
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Troyanos SMS

Los troyanos SMS son una categoria de codigos maliciosos para teléfonos méviles cuyo
objetivo principal es suscribir a la victima a nimeros de mensajeria Premium. Como este tipo de
servicios suelen informarle al usuario que ha sido suscrito, algunos troyanos de esta categoria
filtran los SMS provenientes de dichos niimeros con el fin que el usuario no se percate de la
infecciéon. De este modo, aquellos mensajes de otros usuarios o servicios si aparecen, pero los
relacionados al namero Premium no. Esto representa un grave problema financiero para el
usuario, quien de no consultar su saldo o estado de cuenta a tiempo, podria incurrir en costosos
cargos.

Por otro lado, los troyanos SMS son una de las categorias de codigos maliciosos para teléfonos
moviles mas antigua, cuyas primeras apariciones datan de 2004. Actualmente, existen algunos
capaces de funcionar en varias plataformas al estar desarrollados en Java Micro Edition (Java
ME). Otros, en cambio, se ejecutan en sistemas operativos especificos como el caso de Boxer en
Android.

En la siguiente pagina, se presenta un esquema del funcionamiento de los troyanos SMS:
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Infografia del funcionamiento de troyanos SMS

] Usuario descarga malware inadvertidamente 1 via un SMS a un nimero.
ntimiento de la victima

Este varia dependienda del pals.

Através de la red de la compaiia de telefonia y
|a prestadora de la plataforma SMS, se le envia
un mensaje de confirmacian al usuario

5

4 El cadigo malicioso bloguea dicho
mensaje de confirmacién

La cuenta o el saldo del usuario
incurre en

6

El cibercriminal genera ganancias ilicitas

Imagen 1 Funcionamiento de un troyano SMS
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Como se puede observar, los usuarios comienzan a incurrir en gastos y en consecuencia, el
ataque se transforma en una ganancia para el cibercriminal.

¢Por qué Android?

Enla actualidad, los teléfonos inteligentes se han transformado en una herramienta cada vez
mas utilizada por las personas, quienes a diario suelen realizar una amplia gama de tareas que
abarcan leery escribir correos electrénicos, revisar redes sociales, estados bancarios, compra de
productos, pagos de cuentas, y en general, cualquier servicio web que necesite de un nombre
de usuarioy contrasefa para funcionar. Frente a este escenario de interconectividad y
almacenamiento de informacioén confidencial, los cibercriminales invierten cada vez mas
recursos en crear malware para este tipo de dispositivos.

Segln la consultora Gartner, Android representa en la actualidad el 64.1%' del mercado de
sistemas operativos moévil, por lo tanto, resulta atractivo para los ciberdelincuentes crear
amenazas que funcionen bajo este sistema operativo. De esta manera, se aseguran de poder
llegar a la mayor cantidad de victimas posibles y asi poder maximizar sus ganancias ilicitas.

El codigo malicioso

Por lo general, los troyanos SMS tienen un rango de acciéon limitado, es decir, solo son capaces
de afectar determinados paises porque en la mayoria de los casos, estos ndmeros Premium
varian de acuerdo a cada operador y nacion. Sin embargo, Boxer es capaz de afectar un total de
63 paises dentro de los cuales se encuentran nueve latinoamericanos: Argentina, Brasil, Chile,
Perd, Panama, Nicaragua, Honduras, Guatemala y México. Esto no sélo lo convierte en un
troyano SMS capaz de afectar usuarios de Latinoamérica, sino que también se trata de una
amenaza con un amplio potencial de propagacion y gran rango de accion.

' Fuente: Ventas de smartphones a usuarios finales por sistemas operativos 2Q12, Gartner.

Disponible en



http://www.gartner.com/it/page.jsp?id=2120015
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Infeccion y propagacion

Boxer, al ser un troyano, no posee capacidad de propagarse por si mismo, por lo tanto son los
responsables de este tipo de amenazas quienes deben subirlas a algun sitio web o repositorio.
Luego de realizar esto, emplean técnicas de Ingenieria Social para manipular a la potencial
victimay provocar que ésta ejecute el codigo malicioso.

En el caso de Boxer, se encontraron 22 aplicaciones infectadas con esta amenaza en Google Play?
(anteriormente Android Market). Titulos de juegos como “Sim City Deluxe Free”, “Need for
Speed Shift Free”, “Assassin Creed”, y algunos accesorios para “Angry Birds”, fueron utilizados
para enganar a los usuariosy provocar que resulten infectados con este malware. Aunque
dichas aplicaciones troyanizadas fueron removidas por Google hace bastante tiempo, los
repositorios o tiendas no oficiales siguen siendo los principales vectores de propagacion de
codigos maliciosos para Android, por lo tanto, no seria extraio que este troyano siga
consiguiendo nuevas victimas a través de este tipo de sitios.

Para efectos de este analisis y el desarrollo del presente documento, se ha utilizado una
muestra identificada como Android/TrojanSMS.Boxer.AA contenida en una aplicacion
denominada “Urban Fatburner”, una aplicacién que aparentement sirve para acompanar los
ejercicios fisicos del usuario. Si el usuario descargay luego procede a instalar el programa
malicioso, se le solicitan los siguientes permisos para continuar con el proceso:

e Enviar mensajes de texto

e Recibir mensajes de texto

e Realizar llamadas de teléfono
e Recibir PUSH de WAP

e AccesoalInternet

Si el usuario presta atencién a todos los permisos que solicita dicha aplicacién, podra
percatarse que existen algunos aspectos sospechosos puesto que un juego o aplicacion para
“quemar grasas”, no tendria por qué necesitar enviar o recibir SMS para funcionar. Luego, se le
muestra un contrato de licencia en donde se especifica que podria ser suscrito a nimeros SMS
Premium, sin embargo, se omiten ciertos aspectos como el hecho que se le seguiran enviando
mensajes ala persona con un costo asociado. Asimismo, los creadores de este tipo de

* Méas informacién disponible en la publicacion del Blog de ESET Latinoamérica.



http://blogs.eset-la.com/laboratorio/2011/12/15/limpieza-android-market/
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amenazas suelen aprovecharse del hecho que casi ninglin usuario se detiene a leer las
condiciones de un contrato de licencia aunque las mismas sean desfavorables o sospechosas.

A continuacién, se muestran dos capturas de pantalla de sistema Android (version 2.3) en el
proceso de infeccion. La primera (1) corresponde a la advertencia que veria un usuario con tan
solo ejecutar Boxer. La segunda imagen (2) muestra parte del contrato de licencia del troyano
SMS. Esta informacion es desplegada Gnicamente si el usuario presiona sobre el boton “Rules”.

1 HNl®ssorm 2 L@ essirm
Do you agree with the terms of the download To gain access to content, you must agree to the
Urban Fatburner ? To continue the download, terms presented below. Below is the text of the
click Install agreement between the service-offer and http://

depositmobi.com/ subscriber.

1. To gain access to the Service http://
depositmobi.com/ content to make payment by|
sending up to 3 SMS messages.

2. Administration http://depositmobi.com/
assumes no liability for any direct or indirect
damages resulting from use of the application,
including loss of profits and losses.

3. When you first start an application http://
depositmobi.com/ requested permission to
transfer the registration data on a server http://
depositmobi.com/ using short numbers.

Rates for the activation request for each of the
rooms can be found at the site http://www.
mohi911.ru/, in the Rates.

4. User has the right to refuse to transfer
registration data. In this case, the application
http://depositmobi.com/ remain unactivated.
5. Transfer of registration data is a one-time
procedure.

6. Administration http://depositmobi.com/ not
be liable for any attempts to re-launch the
application and their subsequent activation.

o [Cowe ] |

Imagen 2 Supuesto contrato de licencia

Sila persona es precavida y lee este contrato de licencia, podria notar ciertas clausulas
sospechosasy abusivas como el desligamiento de responsabilidad por parte del proveedor si las
finanzas del usuario se ven afectadas de alglin modo directo o indirecto (punto 2). Ademas no
se advierte sobre la existencia de los nimeros Premium a los cuales la aplicacidén contactay el
costo asociado a estos.

Asimismo, en el punto 1es posible observar que para acceder al contenido, se deben enviar
hasta tres mensajes de texto. Sin embargo, en el punto 6 se menciona que si la aplicacion es
ejecutada nuevamente, podria volver a reactivarse. Implicitamente significa que el usuario
debera volver a pagar por tres mensajes Premium SMS cada vez que la amenaza es abierta.
Ademas, una aplicacion legitima en circunstancias normales de uso no tendria porqué ser
activada en mas de una ocasion.
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Payload: suscripcion a nimeros SMS Premium

Si el contrato de licencia es aceptado por el usuario, el troyano procede a obtener los codigos
numeéricos de identificacion por pais y operador MCC (Mobile Country Code) y MNC (Mobile
Network Code). De este modo, determina el pais del smartphone en cuestion asi como la
compania telefénica a la cual pertenece. Posteriormente procede a enviar SMS a nimeros
Premium de acuerdo a la informacion recopilada anteriormente.

El andlisis del troyano permite identificar sus secciones de codigo en donde se almacena el
listado de codigos de MCC que luego es utilizado para identificar cada uno de los paises:

F.rw'nnl'ﬂ static fipal ﬂi‘r'irlg ABAVTA Ml — ".-'I"JI'-'i";

private static final String ARGENTINA MCC = "722";
private static final String ARMENIA MCC = "283";
private static fimal String AVSTRIA MCC = "232";
private static fimal String AZ MCC = "400";
private static final String BELGIA MCC = "286";
private static final String BELORUS MCC = "257";
private static final String BOLGARIA MCC = "284";
private static fimal String BOSNIAGERC MCC = "218B";
private static fimal String BRAZILTA MCC = "724";
private static final String CHEHIA MCC = "238";
private static final String CHERNOGORIA MCC = "297";
| private static final String CHILT McC = "730": |

Imagen 3 Listado parcial de cdigos MCC contenidos en Boxer

En total se cuentan 63 coédigos diferentes de MCC para paises alrededor del mundo. Esta
informacién es utilizada por Boxer para decidir a qué nimero de teléfono enviar un SMS de
suscripcion al servicio de mensajes Premium segUn el pais del usuario afectado. Para lograr
identificar el pafs, este Troyano SMS lee la informacion del dispositivo y obtiene sendos codigos
del sistema para luego compararlos y configurar a qué nimero comunicarse:

eLse

i
localObject3 = new ArrayList();
localObjectl = new Pair("22588", "7665895");
({ArrayList)localobject3).add(localobjectl);

localObject2 = this.activationSchemes;
localObjectl = CURRENT ACTIVATION SCHEME;
localObject3 = new ActivationScheme(1l, (ArraylList)localObject3);

{{HashMap) localObject2).put(localObjectl, localObject3);

Imagen 4 - Identificacion y configuracion del mensaje para Argentina

Una vez identificado el pais, continta la ejecucion de Boxer y se procede a activar la reciente
instalacion en el dispositivo del usuario, logrando asi enviar una serie de mensajes de texto al

(es[zly
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ndmero Premium con toda la informacién necesaria para que los cibercriminales obtengan un
beneficio econémico.

Este accionar se ejecuta cuando se invoca al método activate() que sera el encargado de llevar a
cuenta el estado de todos los mensajes de texto enviados a los nimero pagos, evitando llamar
la atencion del usuario y manteniendo oculta a la aplicacién maliciosa. En la siguiente imagen
se detalla lainformacion obtenida luego de analizar minuciosamente el codigo:

private void activate()
{
registerReceiver(new BroadcastReceiver()
{
public void onReceive(Context paramContext, Intent paramIntent)
{

switch (getResultCode())

{

default:
Main.this.dialog.dismiss();
Toast.makeText(Main.this.getBaseContext(), 2131899655, 0);
break;

case -1:
Object localObject = Main.this;
({Main) localObject).sendedSmsCounter = (1 + ((Main)localObject).sendedSmsCounter);
SharedPreferences localSharedPreferences = Main.this.getSharedPreferences("Activator preferences"”, 8);
localObject = localSharedPreferences.edit();
({SharedPreferences.Editor)localObject).putInt(“sendedSMS", Main.this.sendedSmsCounter);
((SharedPreferences.Editor)localObject).commit();
if (((ActivationScheme)Main.this.activationSchemes.get(Main.CURRENT ACTIVATION SCHEME)).smsQuantity != Main.this.sendedSmsCounter)

break;

localObject = localSharedPreferences.edit();
((SharedPreferences.Editor)localobject).putString("appIsActivated”, Main.this.url);
((SharedPreferences.Editor)localObject).commit();
Main.this.showLink(true);

Imagen 5- Envio de mensajes a niimeros Premium

(es[=1
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Afectados en Latinoameérica

Como se indicé anteriormente, el analisis de la amenaza identificd que de los 63 paises
afectados por esta amenaza, 9 de ellos corresponden a Latinoamérica tal como se puede
observar en el siguiente mapa:

Paises latinoamericanos afectados por Boxer

TTT
aaae
-

México

Guatemala

. e+ Panamd
Nicaragua ===

Chile

Xler

Imagen 6 Nueve paises latinoamericanos afectados por Boxer

A continuacién se muestra una tabla con los nidmeros Premium y codigos MCC
correspondientes a los nueve pafses de América Latina que afecta Boxer:

Tabla 1- Lista de MCCy nimero Premium por pais

| as | wsuseremium

MCC
Argentina 22588 722
Brasil 44844 724
Chile 3210 730
Peru 2447 716
Panama 1255 714
Nicaragua 1255 710
Honduras 1255 708
Guatemala 1255 704
México 37777 334
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Durante la investigacion, el equipo de ESET ha identificado en diversos foros en Internet
usuarios reclamando gastos no identificados en sus cuentas y, como se puede visualizar a
continuacion, los nimeros indicados son los mismos que utiliza Boxer.

o el Esarito 17 April 2012 - 22: 14 #1

Nenbie Hofa a todos abro este terma acd, sino corresponde por favor muévanlo donde corresponda.

Mi problema es que me lego f factura por[E378.08 siendo que yo tengo de $199 + $40 de sequro, 0 sea[3138 de mag] Llame 3 atencion M y me
|infurman que es un excedente por muchos mensgjes al 22588 cosa que jamas h\ce.|Me dijeron que es un numero para jugar a un juego de preguntas, trivia, que se
vo algo asi. Al hacer el recimo me dio el operador que igual que lo iban a cobrar aunque haga cualquier quilombo porque en su registro figura que los mensajes
fueron enviados.

En fin mafiana vay a hacer el reciimo en persona. Pero jgueri saber si es posble que 2lguna aplicacian tenga un virugle un cddigo gue te genare estos mensajes, 2
verdad es que no me extrafiarille tengo mucha desconfianza a un juego que baje del piay store]que es " " que ya desinstale. Pero bueno mas que
niada es para saber si 2lgo asi existe antes de ir 2 hacer quiombao.
Compafiero Saludos y muchas gracias

{a) Editado por | : 17 April 2012 - 22:15
Imagen 7 Usuario consultando en foro por cobros "misteriosos”

Como puede apreciarse en la captura anterior, una persona pregunta sobre un excedente de
$138 ARS que registro su cuenta. Al llamar al servicio de atencion a clientes de su empresa
telefénica, le dijeron que esos cobros correspondian al envio de mensajes Premium al nimero
22588. Seglin relata el usuario, nunca envié premeditadamente dichos SMS. Asimismo, plantea
la posibilidad de estar infectado por un codigo malicioso al sospechar de una aplicacién que
habria descargado de Google Play.

De acuerdo al analisis de Boxer realizado por ESET, el nimero SMS Premium 22588 corresponde
precisamente al que utiliza esta amenaza para afectar a usuarios pertenecientes a Argentina.
Otro caso similar es el que se puede observar a continuaciéon:

éComo doy de baja el numero B2

e = Ingresd el 07/12/05
Junior Member

g
a

25 2

MEMSAJES PUNTOS

#1
Buenas, tengo un celular con linea de . hace cosa de 2 meses empece a
recibir mensajes del numero 22588 con el texto "the game is ready to start.please
enjoy it and have fun”, cada vez que llega ese mensaje me come $5 de mi abono,
intente desuscribirme desde la pagina =~ # pero no figura, mande un
mensaje con la palabra baja a ese numero y nada, lo busque en la web y nada, llame
. + y me dicen que no lo tienen registrado y no pueden darlo de baja, en los
LI|tIITIDS 15 dias recibi 4 msj de este numero por lo que ya me sacaron 20 mangos,
alguien lo conoce o sabe como darse de baja? estuve buscando y este numero se
usa para pedir un codigo que despues te habilita a descargar juegos desde ciertas
paginar

Imagen 8 Otro usuario preguntando por el niimero Premium "22588"

(es[zly
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En esta ocasion, el usuario reclama por el mismo nimero de mensajeria Premium 22588.
Ademas explica que ha intentado darse de baja a través de algunos mecanismos como el envio
de un mensaje con la palabra "baja”, y que sin embargo no ha tenido éxito. Si se observan ambos
€asos, se puede notar que en los dos existe un perjuicio econémico para el usuario. En el
primero ha sido de $138 ARS (casi 30 USD)y en el segundo, de $20 ARS (4 USD
aproximadamente).

Mas informacion

Ademas de suscribir a la victima a nimeros SMS Premium, Boxer intenta conectarse a dos
direcciones URL. La primera es bloqueada por los productos de ESET desde septiembre de 20m
por estar relacionada con otro codigo malicioso para dispositivos moviles,
J2ME/TrojanSMS.Konov.AB. Al visitar dicho sitio, se pueden observar algunos campos en donde se
le solicita al usuario ingresar su nimero telefénico y los datos de suscripcién que
supuestamente recibe a través de un mensaje de texto.

ABTopu3aumna - Mozilla Firefox

{ i ABTOpM3aLmA

‘% & Sepaaillanalil gam/index.php aank Q @
~ABTOpH3aOHA
Jloren: [569!"“*‘*' ]
Beedume cact HoMmep metedona SR Bocmyna K
Kamaiozy
[Mapons: [ ]

Baedume napoab, noayyeHHb 8 CMC

BoWTH

dar afonenmos, noayyuaiux docmyn do 06.06 2012 2:30,
GOCMAMoYHO B8ECTE HOMED meatedona i Haxeamb "Bodmu"

[Mons30BaTENECKOR COTTIAIEHHE h

Imagen g - Panel de acceso de SMS

Posteriormente, intenta conectarse a otra direccion. Al momento del analisis y escritura de este
informe, dicho sitio se encuentra fuera de linea, por lo tanto no se pudo determinar el
contenido del mismo. Por otro lado, el cddigo malicioso también incluye un tercer sitio dentro
del archivo sms.cfg que tampoco esta disponible.
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Conclusion

A medida que pasa el tiempo, los smartphones se hacen cada vez mas asequibles y populares
dentro de los usuarios quienes, en muchas ocasiones, desconocen las amenazas a las cuales
pueden verse enfrentados si no adoptan las medidas preventivas y de seguridad necesarias.
Aunque existen troyanos SMS para otras plataformas como Symbian y dispositivos moéviles
compatibles con Java Micro Edition, durante 2012 se ha observado un aumento de esta clase de
amenazas disefiadas exclusivamente para Android, como es el caso de Boxer.

Por lo general, los troyanos SMS afectan una cantidad muy limitada de paises. También existen
otros casos donde son capaces de funcionar en varias naciones pertenecientes a un continente
en particular, como por ejemplo Europa. Sin embargo, 1o novedoso de Boxer es su capacidad de
trascendery superar esta barrera al contemplar dentro de su rutina maliciosa 63 paises
pertenecientes a regiones como América, Asiay Europa. De esta lista de paises, nueve son de
Latinoamérica. Por lo mismo, y considerando que esta amenaza fue encontrada en varias
aplicaciones maliciosas a través de Google Play, Boxer se ubica entre los troyanos SMS mas
importantes del Gltimo afio, y el primero con tamafa relevancia para la regién latinoamericana.

Esto también permite confirmar que los ciberdelincuentes no sélo estan concentrando sus
recursos en la creacién de malware cada vez mas complejo para dispositivos moviles, sino que
también estan comenzando a enfocarse en usuarios de América Latina. Es probable que un
futuro cercano se detecten mas codigos maliciosos disefiados para Android y que a la vez, estén
disefados para afectar a usuarios de la region.

Finalmente, es importante mencionar que acciones tan simples como la lectura de los
contratos de licencia y los permisos que una aplicacion solicita al momento de instalacion,
permiten disminuir el riesgo de infeccion producto de un cédigo malicioso. Si el lector del
presente articulo ha tenido incidentes de gastos no identificados en sus consumos moviles, se
recomienda chequear silos nimeros pertenecen a los listados antes expuestosy explorar el
dispositivo en busca de malware, ya que Boxer es el primer caso de esta magnitud en la region,
por lo que muchos usuarios en los paises afectados pueden estar infectados sin saberlo.




