Ford Motor Company comen-

26 con el desarrollo en serie de
vehiculos con su modelo de le-

yenda: el Ford T.

la industria es dominada por
fabricantes asiaticos y entre sus
metas esta el desarrollo de sis-
temas de autoguiado.
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que registra todos los sensores de aire, combustible o calor. El futuro va més lejos.

ROSA MARTINEZ
REVISTAS@LAPRENSAGRAFICACOM

n enero, durante el Interna-
. tional CES 2012, el mundo fue
b testigo de la ola de nuevas
tecnologias que las empresas auto-
movilisticas estan implementando pa-
ra las préximas generaciones de au-
toméviles. Capacidades como la con-
duccién de forma semiauténoma, es-
tacionarse casi por si solos y recibir y
transmitir informacién en tiempo real
son ejemplos de lo que la industria
promete en un futuro cercano.

un hacker
podria robar
SuU auto

El futuro planteado en peliculas como
“Blade Runner” o “| Robot” de autos
guiados en superautopistas podria ser

mas cercano de lo pensado si se
toman en cuenta los adelantos en
ingenieria de las principales casas
fabricantes. Sin embargo, abrir al

mundo esa posibilidad podria conllevar

severos riesgos si no se toman en
cuenta los desafios en materia de
seguridad que esto representa.
Presentamos en exclusiva un anélisis

del futuro de la industria automotor en

el tema de sequridad informatica.

inteligentes; entre ellos, una computadora

Tradicionalmente, la mayoria de
los autos poseen sistemas informaticos
integrados, pero muy rudimentarios,
que solo cumplen funciones basicas,
como medir la cantidad de com-
bustible, hacer la transmisi6n mas
suave u optimizar el rendimiento y el
consumo de gasolina.

“Muchas de las funcionalidades
computacionales de los automéviles,
que antes veiamos solo en las pe-
liculas, son hoy una realidad. La gran
mayoria de estos vehiculos poseen
alta tecnologia y son controlados com-
pletamente por una o mas compu-

tadoras en la forma de sistemas em-
bebidos, conocidas como Engine Con-
trol Unit (ECU)", asegura Gabriel
Acevedo, investigador en seguridad
de McAfee.

Considerando que la industria au-
tomotriz ha empezado a lanzar al
mercado autos con navegadores ca-
paces de determinar la ubicacién del
mismo o que incluyan sistemas de
informacién embebidos, nos pregun-
tamos: {qué tan lejos estamos de
observar fraudes electrénicos o scams
que se aprovechen de la situacién?

Vale la pena mencionar que los
exploits de navegadores en plata-
formas mas tradicionales tienen ya un
largo y amplio listado de fallos y
vulnerabilidades que han sido apro-
vechados por los ciberdelincuentes.

Si pensamos que los autos estaran
cada vez mas dotados de altas pres-
taciones informaticas capaces de asis-
tir en la conduccién con informacién
relevante, {no podria ser esta una
nueva y fecunda plataforma para fines
delictivos? La respuesta es si.

Hace un afio, durante el Black Hat
20M, se realizaron demostraciones
donde expertos vulneraron la segu-
ridad de un automévil que utilizaba
tecnologia inalambrica. (Ver video:
“The Hack and the Furious”).

Durante la demostracién, dos in-
formaticos fueron capaces de des-
bloquear las puertas de un automévil y
encender el motor de forma exitosa.
El método empleado les permitié en-
viar comandos de forma remota a un




»»Vicente Diaz,
analista de Kaspersky

automévil modelo Subaru Outback,
quitar los seguros e incluso encen-
derlo sin siquiera tocarlo, romper al-
gun cristal o manipular el switch de
encendido.

Uno de los hackers, Don Bailey,
asegura que puede abrir cualquier
auto con solo enviar mensajes de texto
desde su teléfono Android.

Ahi quedé demostrado que los
exploits que utiliza Java —y que mu-
chas veces funcionan de forma in-
dependiente al sistema operativo- po-

expertade EMC-RSA

drian perfectamente afectar un au-
tomévil que utilice alguna aplicacién
desarrollada en ese lenguaje.

“Un vehiculo que utilice alguna
aplicacién como Java podria prestarse
al robo de informacién almacenada en
la computadora del mismo o incluso
traer consecuencias mucho mas gra-
ves, como permitir que se abran sus
puertas, convirtiéndolo en un objeto
de facil sustraccién”, dice Rodrigo
Calvo, ingeniero de preventa de Sy-
mantec para el norte de América

»> Hellmuth Sole,

Toyota Motor Corporation

Latina.

Segun especialistas en seguridad
informatica, lo primero que necesita
un atacante es poder comunicarse
con el automévil, ya sea mediante
contacto fisico o utilizando cualquier
medio de comunicacién (GPS, Blue-
tooth, acceso a internet o a un te-
léfono integrado).

Practicamente, todos los automo-
viles modernos poseen sistemas de
diagnéstico a bordo, conocido como

On-Board Diagnostics (OBD), que

»>Guillermo Cortez,
Widefense

proveen acceso directo a las redes
internas del automévil.

Muchos de estos vehiculos pro-
veen también interfaces inalambricas
con rangos de distancia cortos, como
el Bluetooth, o distancias mucho ma-
yores, como las redes celulares, lo que
abre una ventana para que los sis-
temas puedan ser vulnerados si al-
guien logra acceder a estas redes.

Un ejemplo es el robo de vehiculos
que controlan el acceso en forma
computarizada y que requieren un
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LLos modelos mas recientes de las casas automotrices incluyen elementos de nueva
generacién, como sistemas de navegacién por GPS.

En la edicion 2011 del CES de Las Vegas, las casas de fabricantes automotrices
presentaron al piblico més cualidades tecnoldgicas en sus bélidos.

~| panorama del

sectorenlaregion

onsultamos a varios firmas

que venden automéviles

en la regién para ver qué

tanto estaban al tanto de

esta realidad. En Hyundai
nos informaron, a través de su agencia
de relaciones publicas, que no poseen
datos de este tema, por lo que preferian
no referirse al respecto.

En el caso de Ford, supimos que el
fabricante comenzé a inicios de agosto
de este afio una serie de pruebas en
vehiculos, como parte de un programa
de investigacién destinado a avanzar las
comunicaciones coche-a-coche y co-
che-a-infraestructura en las carreteras
europeas, con el fin de expandir sus
resultados al resto del mundo.

“Las comunicaciones coche-a-co-
che y coche-a-infraestructura repre-
sentan los préximos avances de gran
importancia en materia de seguridad.
Ford estd comprometido a realizar
pruebas reales aqui'y en todo el mundo
con el objetivo de implementar estas
tecnologias en un futuro cercano”,
expreso el jefe técnico y vicepre-

sidente de innovacién e investigacién
de Ford, Paul Mascarenas.

Por su parte, Toyota Motor Cor-
poration trabaja de la mano con Intel
para definir la préxima generacién de
sistemas de informacién y entrete-
nimiento a bordo de automéviles. La
alianza empezé en 2006 y es parte de
los avances que Toyota tiene en la
materia.

Hellmuth Sole, gerente de edu-
cacién para América Latina y el Caribe
de Toyota Motor Corporation, con-
sidera que al final del dia no seran las
corporaciones las que decidan cuales
seran los aspectos por definir en el
tema de los autos interconectados, sino
los gobiernos, ya que no pueden arries-
garse a colocar vehiculos en las calles
que terminen siendo un peligro para la
seguridad nacional (escuchar audio:
“Entrevista a Hellmuth Sole”).

También consultamos a empresas,
como AutoStar, Agencia Datsun, Vein-
sa, Porshe y Excel Automotriz; pero,
para el momento, ain no habiamos
recibido sus respuestas.

Una de las vulnerabilidades encontradas en los autos de nueva generacién, hasta ahora,
es que podrian ser infectados incluso por medio de discos compactos de mdsica.

token de seguridad, generalmente una
key fob. Segin los expertos de McA-
fee, se ha demostrado que en varios
modelos de estos automéviles es po-
sible reprogramar el sistema que lee
las llaves, para asi acceder al vehiculo
sin autorizacion.

Otro ejemplo son los centros de
entretenimiento. Si el usuario quiere
que el mismo esté basado en Android,
para conectar su teléfono y descargar
aplicaciones que muestren el estado
del motor, debera haber una conexién
entre ambos sistemas.

En caso que se produzca una
infeccién, ya sea intencionada o casual
en el sistema Android, el resto de
sistemas interconectados se pueden
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ver afectados y actuar de forma ines-
perada ante la presencia de un com-
ponente desconocido.

“Hay que pensar que la mayoria de
componentes de la industria que con-
trolan distintos subsistemas del auto
(como la direccién, la traccién o el
motor) fueron disefiados hace afos sin
tener en cuenta ninglin tipo de medida
de seguridad informética, por lo que
son un objetivo muy sensible en caso
de una hipotética infeccién”, asegura
Vicente Diaz, analista senior de mal-
ware en Kaspersky Lab.

Segin Diaz, incluso podemos ver
algunos escenarios de ataque —que ya
se han probado vulnerables- como
infectar vehiculos a partir de la lectura

Los autos de alta gama son los primeros en incorporar adelantos. Mas all4 de las
computadoras que registran funciones basicas, los nuevos disefios prometen el autoguiado.

de un CD. No hace mucho, inves-
tigadores de las universidades de Ca-
lifornia y Washington explotaron una
vulnerabilidad en el decodificador de
Windows Media Audio presente en el
reproductor de CD, logrando acceder
a los sistemas internos del automévil.
Podemos pensar en un atacante
subiendo un CD a cualquier servicio
de comparticién de ficheros con un
nombre atractivo, como “Mejores te-
mas para conducir’ para posterior-
mente infectar todos los vehiculos
vulnerables que lo reproduzcan.
Piénselo un momento: en la ac-
tualidad, cualquier ingeniero o técnico
automotriz es capaz de conectarse a
la computadora de auto y solicitar

toda la informacién que este registra o
ver y diagnosticar el estado.

Esto se realiza a través de un
computador que esta disefiado para
comunicarse e intercambiar la in-
formacién que esas computadoras re-
gistran y las instrucciones que el
mecanico automotriz ingresa.

“Creo que bastaria con que al-
guien con intenciones maliciosas ten-
ga acceso al cédigo de la com-
putadora controladora en el taller
automotriz para hacer la ingenieria
inversa. Asi como el software le abre
todo un mundo de posibilidades a las
automotrices, también lo hace para los
hackers”, comenta Guillermo Cortez,
product manager para Widefense.



