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E
n seguridad inform á-
tica, el límite entre
p recaución y paranoia
es muy difuso. Fire-

wall, antivirus, encriptación,
hardware dedicado. Todas las
tecnologías entran en juego al
momento de asegurar el entor-
no corporativo. “Hay que tra-
tar de no dejar ninguna puer-
ta abierta, ya que puede ser un
riesgo potencial para una intru-
sión”, aconseja Julio Ard i t a ,
d i rector de Cybsec, consulto-
ra que desde hace cinco años
realiza un estudio para saber
cuáles son las medidas de segu-
ridad en los accesos Wi - F i
públicos.
La técnica que utiliza es tan
simple como conocida: re c o-
rre en auto el centro port e ñ o
en busca de señales Wi-Fi emi-
tidas por routers inalámbricos
y clasifica los niveles de pro-
tección en base a los protoco-
los de seguridad que utilizan,
los nombres que dan a las
redes, y el tipo de contraseñas
que usan. “Cada vez hay menos
accesos con protocolo WEP,
que fue vulnerado en 2006. La
mayoría está configurado con
W PA y WPA2, pero muchos
accesos tienen como nombre
la marca del equipo, o del pro-
veedor de acceso, y utilizan la
numeración correlativa del uno
al nueve como contraseña. Esos
equipos son una puerta de
entrada para intrusos, y es posi-

Inseguridad en el aire
Seguridad en comunicaciones inalámbricas y dispositivos móviles

Para asegurar el entorno corporativo ya no alcanza con antiviru s , f i r ewall y claves. 

Cuáles son las amenazas sobre redes inalámbricas y celulares. Cómo proteg e rs e .

Por Darío Laufer

Las tecnologías Wi - Fi tienen 
tres clases de configuración.

WEP 

Muy insegura, fue vulnerada en 2006.To d a v í a

quedan access points libres configurados con

esta tecnología,especialmente los que brindan

acceso público como bares y restaurantes.

W PA

Es un estándar en routers Wi - Fi .Necesita que se

configure por software.Exige una clave de acce-

so a los usuarios.

W PA 2

Es la más segura y la más utilizada actualmente.

También exige clave de acceso a los usuarios.

Esta tecnología puede ser vulnerada median-

te el sniffing (espiar las conversaciones)

usando software disponible en Internet.

Hay recetas para vulnerarlo,p e r o

requieren un alto conocimiento

de tecnología.

Tras vulnerarse la seguridad de WEP en 2006, los hacke r s

aprovechan para crear access points supuestamente gra-

tuitos (usando nombres genéricos de proveedores y mar-

cas) con los que engañan a los usuarios y les pueden

introducir “ e x p l o i t s ”que generan acciones desde su IP.

Configurando los access points con claves encriptadas

bajo el protocolo W PA 2 . Otra forma es cerrando una

red bajo una VPN provista por un firewall y antivirus, y

adentro se encriptan las comunicaciones.

Principales riesgos Formas de protegerlas

Wi - Fi
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Comunicaciones inalámbricas más usadas
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ble que desde allí se ejecuten
exploits (programas que explo-
tan una vulnerabilidad del soft-
w a re) para enviar spam”, ejem-
plifica Ardita.
Y hay algo que es aún peor: la
mayoría de los ataques no son
dirigidos hacia una persona o
una empresa en particular. Se
trata de pruebas realizadas por
principiantes (rookies, en la jer-
ga), pichones de hackers que
p rueban aplicaciones disponi-
bles en Internet como Karme-
tasploit o Airbase-ng, que per-
miten crear access points que
simulan los de una empre s a ,
y de esa forma toman el con-
t rol de la PC de un usuario a
través de su placa de red. “Este
tipo de ataque es bastante
común y es el que hacen los
chicos que empiezan a probar
h e rramientas de hacking dis-
ponibles en la Red”, apunta
Iván Arce, CTO de Core Secu-
rity Technologies. 
No es casual que los estudios
sociológicos sobre el riesgo se
p reocupen tanto por explicar
la noción de heurística, tan afín
al mundo de la seguridad infor-
mática. “La metodología para
evaluar riesgos es muy eficaz
para entender por qué un
e x p e rto es capaz de pro v o c a r
calamidades en un sistema con
riesgo usando software de
simulación. Porque incluso las
personas más capacitadas tien-
den a fijar la atención en pro-
blemas aislados en lugar de
analizar los fenómenos que son
sistémicos y que son los que
van a traer problemas”, defi-
ne el teórico Cass Sunstein en
su libro “Riesgo y razón”, publi-
cado poco tiempo antes de su
asunción como administrador
de la Oficina de Información y
Asuntos Regulatorios de la
Administración Obama en
Estados Unidos. 
Este sociólogo de la Universi-

dad de Chicago, que se hizo
conocido por su obra Republi-
ca.com, remarca que la meto-
dología heurística perm i t e
tomar en cuenta sucesos apa-
rentemente inconexos, y vin-
cularlos de tal modo que per-
mitan encontrar una solución
ante un riesgo potencial. “A
p a rtir de esta metodología, es
necesario evaluar los riesgos
potenciales de cada acto, con
el objetivo de entender si el sis-
tema en su conjunto está en
peligro o no”, analiza. 

El cuento del tío

En los últimos tiempos, la cues-
tión de la seguridad inform á-
tica fue tomando una re l e-
vancia cada vez mayor, junto a
la definición del rol del CISO
(Chief Information Security
O fficer). Si bien aún son pocas
las empresas que cre a ron el
puesto dentro de su org a n i g r a-
ma, cualquier empresa con un

volumen importante de infor-
mación se preocupa por la inte-
gridad de sus datos. “Debe
haber un responsable por la
seguridad de la inform a c i ó n ,
que puede tener también el
apoyo de consultores extern o s .
En muchos casos, esto recae en
el gerente de seguridad física”,
explica Gustavo Aldegani, pro-
fesor de Seguridad Informáti-
ca de la Universidad de Belgra-
no y consultor de empre s a s .
“ P e ro, como muchas amenazas
p rovienen de Internet, quien
administra ese recurso dentro
de la empresa también influ-
ye a la hora de tomar decisio-
nes”, agrega.

Es una lástima que esta posi-
ción sea aún menos popular
que la del CISO. Pero en plan
de usar siglas para todos los
c a rgos, se podría imaginar que
ese rol lo cumpliría el ChInO
(Chief Internet Officer), un
e x p e rto en comercio electróni-
co, reputación online, seguri-
dad informática e ingeniería
social, algo bastante impro-
bable por el momento. “Una
compañía puede haber com-
prado la mejor tecnología de
seguridad, entrenado a su per-
sonal y vigilar su comport a-
miento, y sin embargo seguir
siendo completamente vul-
nerable. El punto flojo siempre
es la ingeniería social, el lugar
por donde pasan todos los ata-
ques”, desalienta Kevin Mit-
nick, un hacker re h a b i l i t a d o
en las clínicas del FBI y la CIA
n o rteamericanas, desde su libro
“The art of deception” (El arte
del engaño). En sus conferen-
cias por el mundo —cobra
unos U$S 20.000 por una hora
de exposición— disfruta avi-
sando a los CIOs que, además
de asegurar sus sistemas, pre-
p a ren a su gente contra los
engaños más habituales de la
vida real.

C e l u l a res blindados

Con el auge de los celulare s
inteligentes, los ataques a la pla-
t a f o rma móvil empiezan a tener
mayor frecuencia. Una form a
de asegurar las comunicacio-
nes consiste en crear una re d
privada virtual (VPN) donde
se realizan las comunicaciones
seguras. Este esquema es usa-
do en las empresas, que colo-
can un firewall y dispositivos
de hard w a re. Basada en ese
esquema se encuentra la tec-
nología de Encriptel, que rea-
liza el cifrado de las comunica-
ciones celulares dentro de un
e n t o rno VPN utilizando un ser-
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“Encriptamos 
las comunicaciones 
en grupos de 
celulares”

Hugo Scolnik, 
director de Encriptel
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vidor propio. “Encriptamos las
comunicaciones en grupos de
c e l u l a res, a los cuales asigna-
mos un número corto que per-
mite la comunicación gratui-
ta por voz y chat entre los apa-
ratos dentro de una misma
red”, explica Hugo Scolnik,
d i rector de Encriptel. Esta
e m p resa fue formada en part e s
iguales por Firmas Digitales,
de Scolnik, y Primary, que pro-
vee software para serv i c i o s
financieros. 
“ D e s a rrollamos este modelo,
que utiliza muy poco ancho de
banda de la red 3G, con el fin
de generar entornos seguro s
para empresas y áreas de
g o b i e rno que necesitan usar
canales cerrados que no pue-
dan ser espiados por un even-
tual hacker”, detalla Matías
Castellani, CTO de Primary, que
a p o rtó parte de los $ 5 0 0 . 0 0 0

que demandó la creación de la
empresa. 
Para que estas tecnologías sean
útiles es necesario establecer
pautas de seguridad, como la
c reación de un comité de cri-
sis. “Ante la posibilidad de ro b o
de información las comuni-
caciones pueden pasar a un
canal encriptado y los princi-
pales ejecutivos se comunican
e n t re ellos de esa forma”, expli-
ca Aldegani. 
“Hay algunos antivirus para
c e l u l a res, pero lo cierto es
que hoy hacen que pierda re n-
dimiento. El principal pro-
blema con los celulares es
que hay una tendencia muy
f u e rte por parte de los usuarios
hacia el ‘jailbreaking’, que con-
siste en quebrar la seguridad
de los sistemas operativos de
los celulares y las tablet PCs
para poder instalar aplicacio-

nes que no están perm i t i d a s
por el fabricante o que tienen
un costo para el usuario, como
en el caso de los juegos”, des-
taca Arce, de Core Security
Technologies.  
A eso hay que sumarle que
cuando un usuario recibe un
s m a rtphone, más allá del uso

corporativo, también se lo
a p ropia culturalmente y
comienza a darle nuevos usos,
algunos de ellos potencialmen-
te riesgosos para las empre s a s .
“Algunos ataques son de insta-

lación de malware, hay ro b o s
de credenciales de autentica-
ción online y de esa forma pue-
den acceder a redes de las
e m p resas. Esos ataques se dan
en celulares con Wi-Fi, que en
el perímetro del hogar se
conectan al access point, que
quizás no tiene los niveles de
seguridad de una empresa. Se
están viendo ataques y pro b l e-
mas de seguridad en los telé-
fonos”, alerta Arce.
Lo cierto es que los dispositi-
vos móviles se volvieron cada
vez más vulnerables a todo tipo
de ataques, ya que a los nue-
vos smartphones los usuarios
los utilizan como agenda,
d i rectorio y cliente de corre o
electrónico, debido a las capa-
cidades de computación que
poseen, más cercanas a una PC
que a ese aparato que sólo per-
mitía hablar a través de él. 

“Cada vez hay 
menos accesos 
con protocolo WEP,
que fue vulnerado
en 2006”

Julio Ardita, 
director de Cybsec
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